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RESUMEN

La Administracion Publica 4.0, es el desarrollo de la innovacién basada en
tecnologia avanzada en la administracion de lo publico, lo que incluye la
prestacion de servicios publicos. El estudio se desarrollé con el propésito de
realizar un analisis comparativo de los procesos que han llevado Ecuador y
Estonia para la emision de documentos de identidad (cédula y pasaporte). La
técnica utilizada para la recoleccion de datos e informacién a evaluar, fueron
principalmente por medio de la revision y analisis documental. Se utilizaron
fuentes de informacion oficiales de Ecuador Estonia; Leyes, Reglamentos,
Normas y Politicas; asi como datos de Organismos Internacionales como el
Banco Interamericano de Desarrollo; adicionalmente, se empled el uso de
herramientas audiovisuales como videos publicados en los portales web de
ambos paises, asi como de las instituciones encargadas de la emision de los
documentos, objeto de la presente investigacion. Adicionalmente, se consultaron
articulos cientificos e investigativos relacionados al tema de estudio. Se empled
una metodologia de investigacibn comparativa, con enfoque cualitativo,
mediante un disefio no experimental y un alcance de tipo descriptivo, para
analizar individualmente las variables a considerar para la emisién de
documentos de identidad electrénicos, como: Marco Legal, Seguridad, Politicas
Publicas, Interoperabilidad y Transacciones con el documento. Se identificaron
brechas a favor de Estonia, especialmente en seguridad, Interoperabilidad y
transacciones con el documento; que son subsanables siempre y cuando existan
los recursos y la voluntad politica necesaria para aplicar cambios en la
administracion publica ecuatoriana; y, se realiz6 una propuesta, con
recomendaciones que servira de guia para una posible reduccién de las mismas.

Palabras claves: Administracién publica 4.0, documentos de identidad,

Ecuador, Estonia, documentos electrénicos.



ABSTRACT

Public Administration 4.0 is the development of innovation based on advanced
technology in public administration, which includes the provision of public
services. The study was developed with the purpose of carrying out a
comparative analysis of the processes that Ecuador and Estonia have carried out
for the issuance of identity documents (identity card and passport). The technique
used for the collection of data and information to be evaluated was mainly through
documentary review and analysis. Official information sources from Ecuador
Estonia were used; Laws, Regulations, Rules and Policies; as well as data from
International Organizations such as the Inter-American Development Bank;
Additionally, the use of audiovisual tools was used, such as videos published on
the web portals of both countries, as well as the institutions in charge of issuing
the documents, object of this investigation. Additionally, scientific and
investigative articles related to the subject of study were consulted. A
comparative research methodology was used, with a qualitative approach,
through a non-experimental design and a descriptive scope, to individually
analyze the variables to be considered for the issuance of electronic identity
documents, such as: Legal Framework, Security, Public Policies, Interoperability
and Transactions with the document. Gaps in favor of Estonia were identified,
especially in security, interoperability and transactions with the document; that
they can be corrected as long as there are the resources and the necessary
political will to apply changes in the Ecuadorian public administration; and, a
proposal was made, with recommendations that will serve as a guide for a
possible reduction of them.

Keywords: Public Administration 4.0, identity documents, Ecuador,

Estonia, issue, electronic documents.
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INTRODUCCION

A medida que el mundo evoluciona, la tecnologia ha sido utilizada para
facilitar la vida de las personas; sin embargo, existe una constante busqueda
de nuevas herramientas que permitan trabajar de manera mas eficiente.
Estamos viviendo lo que los economistas llaman la Cuarta Revolucion
Industrial, que es esencialmente el reconocimiento de los avances
tecnologicos que estan cambiando los métodos de produccion, las relaciones
sociales y el comportamiento de las personas. La mencionada revolucion,
también ha obligado a migrar la forma de identificarnos en la sociedad que
vivimos desde una perspectiva virtual; ya que, hoy en dia, no se cuenta con
un unico documento de identidad, ademés, podemos ser identificados por un

correo electrénico, una direccion IP, un registro previo, entre otras formas.

Si bien Ecuador ha logrado una sistematizacion parcial de los procesos
de identificacion de los ciudadanos que le tom6 aproximadamente diez afios;
la constante evolucion de la tecnologia, el ritmo de vida moderno y la crisis
sanitaria a raiz de la COVID-19, evidenciaron que es necesaria una
actualizacion para la emision de documentos de identidad, para agilitar
procesos y ser mas eficientes; con ejemplos como el de Estonia, quien redujo
considerablemente los estragos de la pandemia, gracias al Gobierno Digital
gue manejan para todos los tramites publicos en su pais, podemos entender
la importancia de implementar nuevas herramientas en nuestro sistema de

registro civil.

El presente trabajo investigativo tiene como finalidad, realizar un
analisis comparativo de los procesos que han llevado Ecuador y Estonia para
la emision de documentos de identificacion; éste analisis se realizara bajo los
principios de administracion 4.0; ademas se intentara determinar las brechas
entre estos dos paises en ese contexto y proponer una hoja de ruta para
reducir las mismas, que sirva de base teorica para una futura implementacién
de nuevos procedimientos para la emisibn de documentos de identidad

(cédula y pasaporte).

Este estudio comparativo consta de tres capitulos, en los cuales se iran



descomponiendo los antecedentes, planteamiento del problema, objetivos de
la investigacion, el marco tedrico, la metodologia de investigacion, los

resultados y conclusiones de la siguiente forma:

En el capitulo I, se plantea el problema de identificar “Cual es la
situacion actual de Ecuador y Estonia en cuanto a documentos electronicos y
las brechas en este aspecto entre los dos paises”; también los objetivos y

justificacion del problema.

En el capitulo I, que es el marco metodoldgico, se realiza un analisis
de las técnicas, métodos y tipos de investigacion que se utilizé en la
investigacion, como recopilacion teorica relacionada a la emision de los
documentos de identidad: Cédula y pasaporte en Ecuador y Estonia, bajo los
principios de administracion 4.0.

En el capitulo Ill, realizaremos el analisis comparativo en base a la
informacion recopilada y los factores establecidos en el capitulo anterior, para
la presentacion de resultados obtenidos con una propuesta para disminuir la
brecha entre estos dos paises en cuanto a la emisién de documentos de

identidad electrénicos, bajo los principios de administracion 4.0.



CAPITULO I. MARCO TEORICO CONCEPTUAL

1.1. Antecedentes de la investigacién
1.1.1. Andlisis de Ecuador

El gobierno tiene a su cargo el registro civil y la identificacion civil en
Ecuador desde principios del siglo XX, a través de la Direccion General de
Registro Civil, Identificacion y Cedulacion, institucién encargada de registrar
todos los hechos civiles en el pais. Adicionalmente, en el 2005, la Muy llustre
Municipalidad de Guayaquil, mediante convenio institucional, obtuvo la

competencia para la prestacion de los mismos servicios.

La primera ley de registro civil se sanciondé en 1900. EI Congreso
aprobo la primera ley de identificacion civil en 1924, la cual incluia distintos
formatos de documentos de identidad para fines impositivos. En 1966 el
gobierno sancioné la Ley de Registro Civil, Identificacién y Cedulacion. Esta
ley combiné el registro civil y la identificacion. La nueva norma simplificé el

sistema y cre6 la Oficina Nacional del Registro en Quito, la ciudad capital.

La oficina comenzo6 a emitir un documento de identidad denominado
cédula unica para todos los adultos, la cual constituia el Unico documento con
validez legal. Desde 1966, las personas no pueden modificar sus numeros de
documento de identidad. En 1975, con el propdsito de generar el padron
electoral, la entidad comenz6 a digitalizar informacién de identificacion,

registrandola en cintas magnéticas y almacenandola en un archivo central.

Durante mas de un siglo, la direccién de registro civil e identificacion
fue dependiendo de distintos ministerios y, paulatinamente, fue asumiendo
cada vez mas responsabilidades. La direccion tenia poca capacidad técnica 'y
recursos insuficientes, con un alto nivel de corrupcion. Como consecuencia de
ello, el servicio brindado era deficiente y el publico estaba cada vez mas

inconforme.

El 7 de enero de 2006, el Ministro de Gobierno, mediante Acuerdo

0012, resolvié aprobar el Estatuto Social y conferir personeria juridica a la



“Corporacion Registro Civil de Guayaquil’, con domicilio en la ciudad de
Guayaquil, cuyo objeto tendra conforme el Art. 3: “Ejecutar en forma
transparente, eficiente y eficaz las competencias asumidas por la
Municipalidad de Guayaquil mediante el convenio de transferencia de
competencias para la prestacion de servicios de la Direccion General de
Registro Civil, Identificacion y Cedulacion hacia la Municipalidad del Canton
Guayaquil, suscrito el 28 de noviembre del 2005, asi como las reformas que
pudieran hacerse al mismo”. Los servicios que ofrece la Corporacion Registro
Civil de Guayaquil son: Inscripciones de nacimiento, matrimonio y defuncion.
Cedulacién: ecuatorianos y extranjeros. Certificados kioskos virtuales,

Uniones de Hecho.

En el 2008, el gobierno declaré el estado de emergencia de la Direccion
General de Registro Civil, Identificacién y Cedulacion (DIGERCIC) y en 2010
propuso un plan para modernizarla. Este plan, que se viene implementando
desde hace casi una década, conté con un claro compromiso politico y

financiero de parte del gobierno. El mismo se basa en tres pilares:
1) Capacitacion de recursos humanos;
2) Modernizacion de infraestructura y tecnologia; y
3) Celebracién de acuerdos de cooperacién con otras instituciones.
El plan también incluia objetivos mas especificos, entre ellos:
e Modernizar el marco legal vigente;
e Reducir el subregistro y los registros tardios;
e Reorganizar el numero y la ubicacion de las oficinas de la DIGERCIC;

e Incrementar las medidas para resguardar la informacion y los
documentos. (CRVS). 2019

El objetivo era convertir la cédula un documento de identidad mas
seguro y que proporcione informacion relevante como condiciones médicas,

firma electronica y seguridades adicionales para evitar la violacion del



documento, gracias almacenamiento de esta en un chip incorporado. Como
resultado de este proceso de transformacion, esta entidad registral cuenta con
170 oficinas operativas a nivel nacional y 36 agencias principales, provinciales
y cantonales. Entre otros servicios, el Registro Civil ofrece: cedulacion,
inscripcion de nacimientos, inscripcion de matrimonios, inscripciones de unién

de hecho, inscripciones de defuncidn, registro de género, entre otros.

Asimismo, aporta a la construccion del Gobierno Electronico vy
Sociedad de la Informacibn mediante la incorporacion de las nuevas
Tecnologias de la Informacion y Comunicacion en su labor diaria. Un ejemplo
de esto es la implementacion de la firma electrénica, equivalente virtual a la
firma manuscrita. Con este servicio, se pretende ahorrar alrededor de 40
millones de doélares hasta el 2017.

Desde febrero del 2021 entr6 en vigencia la nueva cédula de identidad
a escala nacional, la cual cuenta con chip, cédigo QR y firma electrénica.
Goldy Montenegro, coordinadora zonal 9 del Registro Civil, inform6 que
17119.332 documentos de ese tipo se han emitido hasta el 18 agosto de 2021.
A diferencia del anterior, el huevo documento cuenta con mas seguridades.
La informacion del ciudadano es impresa en laser, lo que disminuye cualquier
riesgo de falsificacion o suplantacion. El chip interno almacena datos
personales, foto, huellas dactilares y firma electronica del portador. Cumple
con las recomendaciones de la Organizacion de Aviacion Civil Internacional
(OACI) y contiene nuevos campos de informacién como condicion de donante,
tipo de sangre, porcentaje de discapacidad. Ademas, la verificacion de la
informacion se la realiza de forma agil, a través de escaneo del cédigo QR,
con aplicaciones que pueden ser descargadas desde el celular; y, c6digo MRZ

para la validacién en puntos fronterizos.

Otra de las diferencias, es que la nueva cédula es de policarbonato. La
anterior se fabrico con una mica de plastico. El chip viene con la informacion
biografica y biométrica; es decir, que contiene datos personales, foto, firmay
huella dactilar del ciudadano. “Los hologramas son medidas de seguridad (...)
las fotos de la cédula son en blanco y negro por el nuevo sistema electrénico

de identificacion”.



1.1.2. Andlisis de Estonia

En la Republica de Estonia; es la Junta de Policia y Guardia Fronteriza,
la institucidon encargada de la emisién de los documentos de identidad (de
conformidad con las secciones 9 4 (1) y 15 (4) de la Ley de Documentos de
Identidad, en adelante como IDA) que incluyen un certificado que permite la
autenticacion digital y un certificado que permite la firma digital; y, en su
Politica de Certificacion de cédula de identidad, cédula de identidad digital,
cédula de residencia y cédula de identidad diplomatica” (en adelante, CP)
define los requisitos procedimentales y operativos a los que se adhiere la
Autoridad de Certificacion y exige otras entidades a las que deben adherirse
al emitir y gestionar certificados para los siguientes documentos de identidad
emitidos por la Republica de Estonia (en adelante, denominados

conjuntamente como “Tarjeta”):
e Tarjeta de identidad para ciudadanos estonios;
e Tarjeta de identidad para ciudadanos de la Union Europea;
e Documento de identidad digital para residentes estonios;
e Tarjeta de identidad digital para e-residentes;
e Tarjeta de permiso de residencia para residentes de larga duracion;

e Tarjeta de permiso de residencia para residentes temporales y SOFA
de la OTAN;

e Tarjeta de permiso de residencia para familiares de ciudadanos de la

Union Europea;

e Cédula de identidad diplomatica. (Police and Border Guard Board,
2022)

Las funciones, derechos y responsabilidades de la Junta de Policia y
Guardia de Fronteras se especifican en la Ley de Policia y Guardia de
Fronteras y en el estatuto de la institucién. Visto desde el punto de vista mas

amplio, las funciones principales de esta organizacion estan relacionadas con



la preservacion de la ley y el orden, la investigacion y prevencion de delitos y
faltas, la vigilancia de la frontera, el rescate en el mar, la determinacion de los
motivos y el estado de las personas que permanecen en Estonia y la emision
de documentos de identidad (Police and Border Guard Board, 2022).

La creacion de la Junta de Policia y Guardia Fronteriza empezé como
parte del programa de la Union Gubernamental para los afios 2007-2011, que
establece que una de las prioridades importantes en el desarrollo de la
seguridad interna es terminar con la duplicacién innecesaria a nivel nacional
entre varios ministerios y agencias. Para evitar la duplicacion y la dispersion
de la gestiébn de campos, el plan de accién del gobierno preveia la fusion de
la Junta de Policia, la Junta de Guardia Fronteriza y la Junta de Ciudadania y
Migracion. Mediante Instruccion No. 57 del Ministerio del Interior del 13 de
abril de 2007, se conformé un grupo de trabajo, integrado por la cupula del
Ministerio del Interior y los directores generales de las instituciones a fusionar.
Los miembros del grupo de trabajo analizaron la necesidad de crear una
estructura conjunta, los riesgos asociados y los principios de creacion de una

estructura conjunta de organizacion del proyecto.

Los resultados del analisis FODA de la agencia combinada, realizado
con la participacion de la Junta de Policia, la Junta de Guardia Fronteriza y la
Junta de Ciudadania y Migracion, mostraron que las fortalezas y
oportunidades de los miembros de las organizaciones involucradas en la
fusibn son principalmente la clarificacion de competencias y
responsabilidades, una cadena logica de gestidén, que a su vez permite una
respuesta agil y rapida a las expectativas de la sociedad. También se
consideré importante utilizar la infraestructura de manera 6ptima y concentrar

la competencia trabajando hacia un objetivo comun.

Sobre la base del analisis, el grupo de trabajo propuso al Ministro del
Interior en mayo de 2007 iniciar actividades que resultaron en la fusion de la
Junta de Policia, la Junta de Guardia Fronteriza y la Junta de Ciudadania y
Migracién en una sola estructura para 2010. En octubre de 2007, el Ministerio
del Interior formo un equipo de proyecto de siete miembros dirigido por Marek

Helm para combinar las oficinas. La Ley de Implementacion de la Ley de



Policia y Guardia Fronteriza fue adoptada por el Riigikogu el 26 de noviembre
de 2009 y el Presidente la anunci6 el 11 de diciembre. Asi, se crearon todos
los requisitos previos para el lanzamiento de la Junta de Policia y Guardia
Fronteriza el 1 de enero de 2010 (Police and Border Guard Board, 2022).

Funciones de la Junta de Policia y Guardia Fronteriza

Emite documentos de identidad (tarjeta de identificacion, tarjeta de
residencia, identificacion digital e identificacion digital de e-Resident) de

conformidad con la Ley de Documentos de Identidad.

Organiza la contratacion publica de documentos de identidad, parte de la
cual también es elD (cooperando con la Autoridad del Sistema de

Informacion).

Responsable de la seguridad de los documentos fisicos (elementos de

seguridad).
e Organiza la personalizacién de documentos.

e Asegura un proceso de emision confiable para los documentos.

e Resuelve cuestiones técnicas y problemas relacionados con las tarjetas

de identificacibn en cooperacion con la Autoridad del Sistema de

Informacién. (Republic of Estonia Information System Authority, 2022)

La idea de una identidad en Internet que sea confiable y masiva es una
de las metas del gobierno electrénico. Asociada a un sistema seguro de
comunicaciéon digital, los estamentos publicos pueden desarrollar tramites
mas rapidos, mas eficientes y con menores costos para las personas. Pero
detras de los sistemas informaticos, estan las definiciones que seran
plasmadas en dispositivos y sistemas. A continuacion, se describe

brevemente qué es la identidad digital.

Cuando se habla de identidad digital existen dos dimensiones: la oficial,
o de registro legal que esta a cargo de las autoridades, y la personal, es decir,
aguella que depende del conocimiento de la red, asi como de los riesgos que



ésta conlleva, en una relacion analoga a las relaciones personales.

En el caso de la identidad digital como registro oficial, se trata de la
afirmacion verificable y sin ambigtiedades de la identidad de una persona. En
términos técnicos, esta ha sido definida por la Unidn Internacional de
Telecomunicaciones (ITU, por sus siglas en inglés) como la “Representacion
de una entidad bajo la forma de uno o varios atributos que permiten distinguir
suficientemente a la entidad o entidades dentro del contexto. A los efectos de
la gestion de la identidad (IdM, sigla de “Identification Management”), se
entiende que este término constituye una identidad contextual (subconjunto
de atributos), es decir que la diversidad de atributos esta limitada por un marco

con fronteras definidas (el contexto) en el cual existe e interactua la entidad”.

En este marco, la ITU define que la identificacién digital es la
“representacion digital de la informacion conocida acerca de un particular, un
grupo o una organizacion concretos”. Una vez definida la identidad en
términos formales, ésta debe asociarse a mecanismos de gestion y
comprobacién que sean seguros Yy eficientes. Tanto en el mundo fisico como
en el virtual, hoy en dia se requieren sofisticados sistemas de comprobacién
gue se ayudan de la tecnologia para evitar falsificaciones (Rosario, Raiundo,
& Cruz, 2022).Conforme a lo expuesto, previo a la seleccién del tema de esta
investigacion, se realiz6 un analisis generalizado sobre los sistemas de
identidad electrénica en Estonia, con el fin de poder recopilar una cantidad de
informacion, que permita visualizar las brechas existentes con nuestro

contexto tecnolégico y social.
1.2. Planteamiento del problema de investigacion

Los avances de las Tecnologias de la Informacion y Comunicacion
(TIC) han ocasionado que los gobiernos otorguen mayor atencion a la
proteccion de sus activos de informacion con el fin de generar confianza en la
ciudadania, en sus propias instituciones y minimizar riesgos derivados de
vulnerabilidades y amenazas informaticas (Ministerio de Telecomunicaciones

y de la Sociedad de la Informacién, 2020).

Los registros digitalizados y el establecimiento de sistemas



interoperables han transformado por completo el proceso de certificacion e
intercambio de informacion de identidad. En el pasado, la informacion de
identidad solo se podia comunicar en forma de un certificado oficial en papel,
pero hoy en dia las autoridades pueden verificar esta informacién en la base
de datos de origen, porque los registros de eventos vitales digitalizados tienen
un valor legal. Esto ha permitido numerosos usos Yy contribuye

significativamente a la eficiencia del sistema de gobernanza publica.

En Ecuador, por ejemplo, el Ministerio de Inclusion Econémica y Social
(MIES) se ha asociado con la Direccion General de Registro Civil,
Identificacion y Cedulacion (DIGERCIC) para tener acceso en tiempo real a la
informacion de la plataforma en linea disefiada por DIGERCIC donde se
certifican los nacimientos vivos. Esto permite que el MIES realice una
evaluacion rapida de vulnerabilidad e inscriba automaticamente a los
beneficiarios en sus programas de nutricion (Centro de Excelencia para los

sistemas de Registro Civil y Estadisticas Vitales, 2019).

Luego de la declaracion de emergencia en el 2010 y en el lapso de 10
afos, la DIGERCIC cambi6 el proceso de registro basado en documentos
impresos por un proceso de registro electrénico; incrementé el registro de
nacimientos del 80 % al 90 %; a través del registro y emisién del certificado
de “Nacido Vivo”, que se hace en los hospitales y clinicas con firma electronica
del médico avalador; incrementd la cobertura de identificacion del 78% al
95,4 %; comenzs a emitir un documento nacional de identidad méas seguro y
moderno; y logroé transformar una infraestructura fisica y tecnoldgica obsoleta,
mediante la remodelacion de los edificios existentes y adquisicion de nueva
infraestructura, asi como el desarrollo de sus propias soluciones de
tecnologia. Al incorporar tecnologia digital y digitalizar la informacion del

registro civil, la DIGERCIC ha creado tres bases de datos principales:
e Certificacion de nacidos vivos y defunciones;
e Registro civil; e

e Identificacion.
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Dado el importante avance logrado por la entidad, el gobierno también
le asigno la responsabilidad de emitir pasaportes, siendo esta otra rama del
sistema de identificacion. Todas estas bases de datos estan vinculadas por
un numero de identificacion dnica (NIU) que se asigna al nacer, y la
informacion contenida en todas ellas desemboca en el registro civil de la
DIGERCIC.

La informacion que genera la DIGERCIC ayuda a las instituciones a
brindar servicios mas eficientes e inclusivos, al facilitar la tarea de identificar a
las personas que reciben servicios y reducir el numero de registros duplicados
y fraudulentos, asi como de pagos indebidos en programas sociales. Gracias
al proceso de modernizacion, la entidad mejoré la forma de trabajar con
organizaciones publicas y privadas mediante el intercambio de datos,
habiéndose transformado en la fuente de informacién y verificacion de
identidad méas importante del pais; y después de casi 10 afios de
modernizacion, la DIGERCIC registra un nivel de satisfaccion del usuario del
91,9 %. (Centro de Excelencia para los sistemas de Registro Civil y
Estadisticas Vitales, 2019)

La movilidad que el ser humano realiza desde tiempos inmemoriales,
ahora y siempre delimitada por las fronteras establecidas entre los Estados,
llevd a crear un documento de identidad para establecer la procedencia de la
personas que se movilizan dentro y fuera del pais de origen, motivo por el cual
los Estados han implementado un documento de viaje denominado
“Pasaporte”, por medio de este documento se identifica el lugar al que
pretenden arribar, de esta manera el Estado receptor puede identificar la
procedencia de la persona que visita su pais y el tipo de pasaporte que la
persona presenta; se cred también mas luego las visas en el pasaporte, un

requisito para poder ingresar a diferentes Estados.

Con el desarrollo y el avance de la tecnologia, este documento de
identidad llamado “Pasaporte” ha sido el medio por el cual algunas personas
inescrupulosas han utilizado la identidad de otra persona, provocando el
crecimiento de la suplantaciéon de identidad en pasaportes ecuatorianos, que

es un problema para la sociedad, ya que varios ciudadanos son afectados e
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involucrados en: fraude, estafa, robos, narcotrafico, lavado de dinero,
asesinatos, matrimonio y muchos mas, ademas, a través de la suplantacion
de identidad del pasaporte varios personas inescrupulosas logran salir del
pais y pasar desapercibidos por las autoridades para seguir cometiendo

irregularidades en otros estados.

Teniendo en cuenta que el proceso de modernizacion del Registro Civil
tomo alrededor de 10 afos, y que, a pesar de las evidentes mejoras que ha
conseguido el proceso de registro, identificacion y cedulacion ciudadana,
gracias al constante cambio tecnoldgico y en gran parte a la emergencia
sanitaria a raiz de la COVID-19 que azota al mundo desde el 2020, los paises
se ven en la obligacibn de implementar procesos mas modernos de

administracion e identificacion digital.

En Estonia, este proceso lo llevan a cabo desde 1991 fecha de su
independizacién de la URSS y a través del cual no solamente se ha mejorado
la calidad y el nivel de vida de sus ciudadanos sino también que han
incursionado en el desarrollo de mejoramiento en variedades de tecnologias
de la informacion y la comunicacion, de la misma manera en Estonia se ha
creado ya mas de una generacion acostumbrada y normalizada a los procesos
tecnologia lo cual le facilitaria el manejo de crisis similares como la de la
pandemia al requerir menos presencia de sus ciudadanos para la realizacién

de tramites publicos.

El suefio de Estonia es tener el menor gobierno posible, lo minimo
necesario. Gracias a las soluciones virtuales, comunicarse con el estado es
rapido y conveniente y como resultado, el pais es mas efectivo construyendo
una sociedad digital. (Enterprise Estonia, 2022). A continuacion,
presentaremos un grafico que plantea el Gobierno de Estonia, a través de su
portal oficial de gobierno electrénico, “e-Estonia”, donde se puede visualizar
de una forma practica, la evolucion del servicio publico digital.
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Figura 1 Proceso de evolucién del Servicio Publico Digital
Fuente: (Enterprise Estonia, 2022)

Estonia, un pequefio pais nérdico, empezd a construir una sociedad
digital, alrededor de dos décadas atras. Hoy, Estonia es una de las mas
avanzadas sociedades digitales en el mundo, donde los servicios del estado
se realizan 99% en linea y disponibles las 24 horas, los 7 dias de la semana.
Para los usuarios privados, los servicios publicos, estan a tan sélo un click de
distancia. Enviar una declaracion de impuestos anual, toma sdélo 3 minutos.
(e-Estonia, 2022, Om5s).

Las historias médicas digitales, estan disponibles en linea y un sistema
sin papel, centralizado, le permite emitir y manejar las prescripciones médicas
virtuales (e-prescriptions). Incluso es posible votar en linea y alrededor de un
tercio de los votantes estonios, usa este servicio. Los Unicos servicios
electronicos que no estan disponibles son matrimonios y divorcios; aun tiene

gue salir de la casa para esos. (e-Estonia, 2022, 0Om30s)

Estonia ha sido pionera en servicios virtuales publicos, deseosa de
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buscar las mejores soluciones, aprendiendo de los errores y compartiendo su
experiencia. La clave es la cooperacién y el liderazgo digital: “No hubiésemos
podido desarrollar el ecosistema digital tan rapida y eficazmente, sin la
colaboracion de ambos sectores: publico y privado; asi como las instituciones

de investigacién y la comunidad voluntaria de IT”. (e-Estonia, 2022, 0m50s).

Muchas de las innovaciones y soluciones virtuales (e-Solutions) de
Estonia, han sido exitosamente adaptadas en mas de 60 paises alrededor del
mundo. Con la e-Residency, los servicios virtuales, estan disponibles para
cualquiera a toda hora; usando la e-Residency digital ID-card. Nuestro objetivo
es adaptarnos al futuro, cambiando los servicios basicos a un modo totalmente
digital; de esta manera, podemos mantenernos enfocados en nuestros valores

de eficiencia, apertura, seguridad e innovacion. (e-Estonia, 2022, 1m15s).

Gracias a un ecosistema digital seguro, conveniente y flexible, Estonia
ha alcanzado un nivel sin precedentes de transparencia en la gobernanza y
ha generado una amplia confianza en su sociedad digital. Como resultado,
Estonia ahorra mas de 1400 afios de tiempo de trabajo al afio y se ha
convertido en un entorno sin problemas para los negocios y el espiritu

empresarial.

La Nube del Gobierno de Estonia respalda la modernizacion y
renovacion de los sistemas de informacion existentes, lo que permite al
gobierno aprovechar las oportunidades que ofrece la tecnologia de la nube.
Esto permitird una mayor agilidad en la provisién de servicios electrénicos por
parte de agencias gubernamentales y proveedores de servicios criticos para
residentes y residentes electronicos.

La solucion ayudara a integrar la infraestructura de Tl aislada existente
del sector publico estonio en un grupo de recursos compartido. Las
instituciones publicas estonias pasardn gradualmente de los sistemas
heredados existentes a una nueva solucion Government Cloud, que se ha
desarrollado de acuerdo con el estandar nacional de seguridad de Tl (ISKE),
para garantizar el cumplimiento de los requisitos de seguridad y calidad. Por

ejemplo, los datos personales confidenciales se almacenan y manejan con
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confidencialidad e integridad.

Para adaptarse a los requisitos de seguridad fisica, la nube del
gobierno de Estonia se implementard en dos ubicaciones, con una ubicacién
fuera de la capital. Esto permitira gestionar datos y sistemas de informacién
de forma distribuida. Para apoyar la independencia "digital" de Estonia y el
funcionamiento ininterrumpido de los servicios publicos de Tl en estado de
emergencia, existe un plan a largo plazo para establecer embajadas
electronicas fuera de Estonia en paises extranjeros amigos.

El Gobierno de Estonia, representado por la Fundacion Estatal de
Infocomunicacion (RIKS), y un consorcio de empresas del sector privado,
incluidas Cybernetica, Dell EMC, Ericsson, OpenNode y Telia, han
desarrollado la Nube del Gobierno de Estonia. Todos los  socios  del

consorcio son responsables de contribuciones especificas:

e Fundacion Estatal de Infocomunicacion (RIKS) — centros de datos y

gestion de las relaciones con los clientes;
e Cybernetica — proceso de certificacion ISKE;
e Dell EMC: hardware;
e Ericsson: gestion de proyectos, hardware y software;

e OpenNode: liderazgo técnico y organizador de la nube (portal de

autoservicio y tienda de servicios);

e Telia: operaciones, productos y servicios relacionados con la nube
(Enterprise Estonia, 2022).

1.2.1. Formulacion del problema

¢Cual es la situacion actual de Ecuador y Estonia en cuanto a

documentos electrénicos y las brechas en este aspecto entre los dos paises?
1.2.2. Sistematizacion del problema

e ¢ Es posible disminuir las brechas entre Ecuador y Estonia en cuanto a
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documentos de identidad, bajo los principios de administracion 4,0?

¢,Como habria aportado la emision de documentos de identidad

electronicos, durante emergencia sanitaria debido al COVID-19?

¢, Cudles serian los principales cambios necesarios para lograr la
emision de documentos de identidad bajo los principios de

administracion 4,0?

¢,Como pueden ayudar los documentos electrénicos Registro Civil y
Estadisticas Vitales (CRVS), para conocer datos estadisticos vitales y

su aplicacion en estado de pandemia?

1.3. Objetivos de la investigacion

1.3.1. Objetivo General

Realizar un andlisis comparativo de la emisibn de documentos de

identidad electrénicos, bajo los principios de administracion 4.0 entre Ecuador

y Estonia.

1.3.2. Objetivos Especificos

Identificar la situacion actual de Estonia en cuanto a la emisién de

documentos de identidad electrénicos.

Comparar con la situacion actual de Ecuador para la emisién de

documentos electrénicos.

Sugerir recomendaciones para la implementacion o mejoramiento de
los documentos de identificacion electronicos, bajo los principios de la

administracion 4.0 en Ecuador.

1.4. Justificacion de la investigacion

Las justificaciones explican y sustentan las razones por las cuales

es

necesario realizar la investigacion. Se debera explicar claramente la aportacion

en tres aspectos: Justificacion tedrica, practica y metodologica (Guevara, 2022)
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1.4.1. Justificacion tedrica

Se deberan mostrar las principales disciplinas teéricas en las que se
basaron para justificar esta investigacion. Ademas, explicar de qué manera esta
investigacion hace una aportacion al conocimiento en cada una de las principales

teorias (Guevara, 2022).

La administracion publica es la disciplina especializada en administrar los
recursos; la cual ha venido evolucionando de la mano de la humanidad, dado
gue este en su esencia es un ser de comunidad, lo que desde su origen establece
la necesidad de administrar adecuadamente los recursos del grupo social. Por
otro lado, cuarta revolucion, es, el reconocimiento a como los avances
tecnoldgicos estan cambiando los modos de produccion y el relacionamiento y
comportamiento social. En consecuencia, la administracién publica 4.0, es el
desarrollo de la innovaciéon basada en tecnologia avanzada, en la administracion

de lo publico (Dorado Hernandez, 2021).

En este contexto, Estonia es referente mundial, al ser considerado el
primer pais digital del mundo; donde la tecnologia forma parte activa de la vida
ciudadana, para facilitar y ahorrar tiempo y esfuerzo; como el voto virtual (e-vote),
pago de impuestos, salud virtual, entre otros. Asimismo, a través de herramientas
como el e-governement, le ha permitido no solamente lograr eficiencia en cuanto
a tramites ciudadanos, sino que al enfrentarnos a situaciones como la crisis
sanitaria mundial; le ha permitido estar preparado de manera indirecta al reducir

el contacto humano al minimo.

Estonia es un pequefio pais europeo, de 1.2 millones de habitantes; que
estuvo bajo un régimen de ocupacién soviético desde 1940. Desde su
independencia de la Unién de Republicas Socialistas Soviéticas en 1991, ha
destacado por fomentar el gobierno electrénico. Forma parte de la Unién
Europea desde 2004 y desde 2014 es parte del D9, grupo de naciones altamente
avanzadas en gobierno digital y ha recibido el titulo de “Silicon Valley Europeo”,

por su constante innovacion.

Una de sus metas pais es aumentar su poblacion a través de personas y

empresas gue inviertan en el pais. Con ese objetivo han creado una serie de
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herramientas digitales que facilitan estas tareas. Razén por la cual Estonia esta
considerada actualmente como como la nacidn mas avanzada en gobierno
digital, fue la primera en desarrollar una identidad digital especialmente para que
extranjeros puedan desarrollar empresas y negocios: la e-Residency, asi como

otros servicios informaticos (Roberts, 2019).
1.4.2. Justificacién préactica

Se establece quiénes se benefician con la investigacion. Por lo que se
debe explicar de forma concreta y clara de qué manera ayudaran los resultados
de esta investigacion a las empresas, organismos, personas (Guevara, 2022).
Los beneficiarios de este estudio comparativo seran directos es indirectos, ya
que servira de referencia para la creacién y propuesta de politicas publicas
respecto a la aplicacion de principios de administracion 4.0 en el proceso de

emision de documentos de identidad electrénicos.

Asi pues, estimamos, que los beneficiarios directos seran El Estado
Ecuatoriano y Gobierno Central, los servidores publicos encargados de la
creacion de politicas relacionadas al tema de estudio; las instituciones publicas
emisoras de los documentos, especificamente la Direccion General de Registro
Civil, Identificacién y Cedulacion, DIGERCIC. el maximo beneficiario sera el
ciudadano como usuario final, pues recibira un servicio oportuno y de calidad a
un bajo costo. Como beneficiarios indirectos identificamos a las Universidades y
sus estudiantes, que realizan constante trabajo cientifico investigativo; a los

usuarios de los servicios de la DIGERCIC y ciudadania en general.
1.4.3. Justificacion metodolégica

Se sefiala de qué manera la metodologia que se propone utilizar en esta
investigacion con la elaboracion del instrumento ayudara a resolver un problema
real. Se debe justificar que usando el método cientifico. (Guevara, 2022). En el
capitulo Il de este estudio comparativo, se profundizara sobre el tipo de disefio,

alcance y enfoque de la investigacion.
1.5. Marco de referencia de la investigacion

Fundamento teérico de la investigacién, en el cual se presentan temas y
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aportes realizados por diferentes autores con relacion a los procedimientos de
Estonia y Ecuador para la emision de documentos de identidad y sus modelos
existentes que serviran como guia teorica y punto de referencia requerido para
la consecucién de los objetivos planteados de la investigacién. Entre las
principales fuentes de informacién de este estudio estan: Leyes, politicas y
normativa aplicable, articulos cientificos, portales web oficiales, como paginas
institucionales de ambos paises, videos de entrevistas e investigaciones
disponibles en la web, entre otros.

1.5.1. Antecedentes Histoéricos
1.5.1.1. Analisis del Estado Ecuatoriano

Es un pais principalmente petrolero y agricola, aun considerado en vias
de desarrollo, a pesar de que en ciertos &mbitos tratamos de tomar el ritmo de
los referentes mundiales. Sin embargo, la crisis mundial desatada por la
pandemia COVID-19, puso en evidencia la falta de capacidad de respuesta que

tenemos ante situaciones emergentes.

Como informacion general del pais, tenemos que, su nombre oficial es
Republica del Ecuador, cuenta con una superficie de 256.370 km2; esta situado
en América del Sur, latitud 0° 00”, gracias a su ubicacion geografica es también
conocido como “la mitad del mundo”; Limita con Colombia, al norte; con Peru al
sur y este; y con el Océano Pacifico al oeste. Tiene una poblacién aproximada
de 17.23 millones de habitantes. La capital es Quito, y la ciudad mas poblada es
Guayaquil. El idioma oficial es el castellano, junto con el quechua y el shuar, que
son los idiomas oficiales de relacion intercultural. Desde el 9 de septiembre de
2000, la moneda de curso legal en Ecuador es el délar USA (Oficina de
Informacion Diplomatica del Ministerio de Asuntos Exteriores y de Cooperacion
de Espafa, 2021).

Conforme el articulo 140 de la Ley Organica de Telecomunicaciones: “El
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de
la Informacion es el érgano rector de las telecomunicaciones y de la sociedad de
la informacion, informatica, tecnologias de la informacion y las comunicaciones

y de la seguridad de la informacion. A dicho 6rgano le corresponde el
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establecimiento de politicas, directrices y planes aplicables en tales areas para
el desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto
en la presente Ley, su Reglamento General y los planes de desarrollo que se
establezcan a nivel nacional (...).” (Ministerio de Telecomunicaciones y de la

Sociedad de la Informacion, 2021).

El Sector de Telecomunicaciones lo integran cuatro entidades adscritas y
relacionadas al MINTEL, las cuales se dividen en entidades de regulacion y
control, empresas publicas, y servicios a la ciudadania, entre estas se encuentra
la Direccion General de Registro Civil, Identificacion y Cedulacion (DIGERCIC),
es una entidad publica, que tiene como mision: “Prestamos servicios de registro
civil e identificacién de manera integral a través de canales fisicos y electrénicos
con calidad, seguridad, eficiencia y transparencia.”. (Direccibn General de

Registro Civil, Identificacion y Cedulacion , 2021)
1.5.1.2. Andlisis del estado Estonio

Es un joven pais que se independizo6 de la Union Soviética en el afio 1991,
con sistemas tecnoldégicos casi obsoletos y practicamente sin recursos
econdémicos. Sin embargo, los formuladores de politicas, lo vieron como una
oportunidad para comenzar desde cero. Hoy en dia, es considerado el primer
pais digital y un referente mundial en cuanto a innovacion y tecnologia. Estonia
es el unico pais en el mundo que ofrece una residencia virtual o “e-residency’;

por lo que se ha vuelto muy popular entre la poblacién joven y emprendedora.

Entre los datos generales mas importantes, que destaca su ficha pais,
tenemos que, su nombre oficial es “Republica de Estonia”, cuenta con una
superficie de 45.226 km2, limita al sur con Letonia, al este con Rusia y al oeste
y al norte con el mar Baltico y los Golfos de Riga y de Finlandia, respectivamente.
Ademas, tiene una poblacién aproximada de 1.328.976 millones de habitantes;
su capital y ciudad mas poblada es Tallin. El tnico idioma oficial es el estonio y

su moneda es el Euro. (Oficina de Informacion Diplomatica de Espafia, 2020)
1.5.2. Historia de la Sociedad digital mas avanzada del mundo.

Empieza en 1991, después de 50 afios de invasion extranjera, Estonia
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regresa al mapa de Europa, con un legado de limitados sistemas tecnolégicos y
nada de recursos virtuales. Sin embargo, la politica descubre, que empezar
desde cero, representa una rara oportunidad. El reto fue construir nueva
infraestructura tecnologica desde el inicio y ponerse al dia con Occidente lo mas
rapido posible. Los formuladores de politicas aprovechan una oportunidad Unica
para crear sistemas innovadores y de bajo costo basados en la accesibilidad y

la eficiencia.

Durante 1994, se realiz6 el primer borrador de los "Principios de la Politica
de Informacion de Estonia" Resolver los retos sociales derivados de la
incertidumbre politica con soluciones informaticas. ElI 1% del PIB destinado a
financiacion estatal para Tl. Un esquema estratégico para el desarrollo de Tl es
redactado y ratificado por el parlamento estonio cuatro afios después. En 1995,
cuando era embajador de Estonia en EE. UU., Toomas Hendrik llves inicié un
proyecto innovador para la promocion de las ciber capacidades en su pais natal.
llves es considerado el padre del llamado "Programa Tiger Leap", que fue el
trampolin para una serie de proyectos digitales a gran escala que tenian como
objetivo desarrollar Internet como el medio estandar en todas las areas de la
sociedad; y, en 1996 se realiza el lanzamiento oficial de dicha Iniciativa. El reto
fue ponerse al dia con Occidente mediante la actualizacion de la infraestructura
informética local y el establecimiento de habilidades informaticas como una
prioridad en las escuelas y el efecto fue, el 99% de la poblacién usa internet

regularmente; Estonia ocupd el puesto nimero 1 en el indice de desarrollo digital.

En el 2002, se aplica la identidad digital y la firma electrénica. La tarjeta
de identificacion digital se vuelve obligatoria. El reto fue identificar de forma
segura a los residentes que utilizan servicios electronicos publicos y privados. El
98 % de los estonios tiene un documento de identidad; las firmas digitales

ahorran el 2% del PIB anualmente.

Seguridad Cibernética. - Esfuerzo concertado para salvaguardar los datos
en linea. En abril de 2007, Estonia sufrié el mayor ataque cibernético organizado
contra un solo pais hasta la fecha. Se necesitaba la cooperacién internacional
para contener la amenaza emergente. Estonia se ha convertido en una de las

naciones lideres en ciberseguridad. Tanto el centro de excelencia de defensa
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cibernética cooperativa de la OTAN como la Agencia de Tl de la UE se

encuentran aqui en Tallin.

e-Residency. - Una sociedad digital sin fronteras a la que puede unirse
cualquier ciudadano del mundo. En el 2014, Estonia se convirtié en la primera
nacion digital para ciudadanos globales, con su iniciativa de e-Residency, que
consiste en conceder una residencia electronica a cualquier ciudadano del
mundo, cumpliendo con los requisitos basicos requeridos y que se puede realizar
100% online. EI numero de e-residentes y sus negocios estd aumentando

constantemente.

En el 2019, como estrategia de Inteligencia Atrtificial del gobierno, teniendo
como reto crear el marco legal y estratégico para acelerar el desarrollo de la IA,
convirtiendo a Estonia en un pionero en el campo, asi como desarrollar un plan
estratégico detallado para promover la implementacion de soluciones de IA en
los sectores publico y privado. Como efecto, deben esbozar los usos actuales y

futuros de la IA en los servicios publicos y privados.

Verificacion remota para notarios. - Comprar y vender bienes raices sin
estar fisicamente en el mismo espacio, durante la pandemia o mas alla. Ahora
solo hay dos cosas que deben hacerse fisicamente en Estonia: casarse y
divorciarse. La autenticacion remota permite realizar actos notariales utilizando
la plataforma de verificacion de identidad en linea de Veriff (Enterprise Estonia,
2022).

1.5.3. Documentos de Identidad
ECUADOR

La Direccion General de Registro Civil, ldentificacion y Cedulacion -
DIGERCIC es la institucion encargada de la emisién de los documentos de
identidad en el Ecuador; es una entidad publica, que tiene como mision:
“Prestamos servicios de registro civil e identificacion de manera integral a través
de canales fisicos y electronicos con calidad, seguridad, eficiencia y

transparencia.”.

En este sentido, la institucion garantiza el derecho a la identidad personal
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y colectiva, que incluye tener nombres y apellidos debidamente registrados y
libremente escogidos; asi como conservar, desarrollar y fortalecer las
caracteristicas materiales e inmateriales de la identidad, tales como la
nacionalidad, procedencia familiar, entre otras. Se encarga de registrar los
hechos y actos relativos al estado civil de las personas entendiéndose como
estado civil la posicién de persona, ciudadano, padre, hijo, esSposo y otros que
las leyes le atribuyen como la inscripcion de los nacimientos, filiacion, los

fallecimientos reales o presuntos, los matrimonios y uniones de hecho.

De esta forma, durante el afio 2020 se alcanzé un volumen de produccion
de cédulas de 1,13 millones de cédulas, cantidad superada durante el periodo
de gestién 2021, alcanzando los 2.30 millones de documentos de filiacién. El 14
de septiembre del 2020 la Direccion General de Registro Civil, Identificacion y
Cedulaciéon emite el primer pasaporte electronico, de la misma forma el 25 de
enero del 2021 se presento la cédula de identidad electrénica, dando continuidad
de esta forma al proceso de implementacion del Sistema de Emision de
Documentos de Identidad y Pasaportes Electrénicos (SEDIP).

Finalmente, desde junio de 2017 se activé la Agencia Virtual, que permite
la emision de certificados en formato electronico tanto propios como de hijos
menores de edad y padres de: nacimiento, matrimonio, union de hecho, identidad
y estado civil; y, defuncion. Este canal de atencion esta disponible los 365 dias
del afio, a través de un dispositivo electrénico con acceso a internet (Direccién

General de Registro Civil, Identificacion y Cedulacion, 2021).
e Cédula

El documento, habilitante en Ecuador, es la cédula de identidad; un
documento con nimero, foto y chip que cuenta con un niumero de 10 digitos que
se asigna desde el nacimiento, gracias a la implementacion del sistema de
registro de estadisticas vitales (REVIT), que permite realizar la captura de los
datos vitales de recién nacidos y de personas fallecidas en establecimientos de
salud y funerarios respectivamente (Direccion General de Registro Civil,
Identificacion y Cedulacion, 2021).

Como parte de la politica Ecuador Digital, cuyo objetivo es transformar y
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dirigir al pais, hacia una economia basada en tecnologias digitales, por medio de
3 ejes: Ecuador Conectado, Ecuador Eficiente y Ciberseguroy Ecuador
Innovador y Competitivo; el 25 de enero del 2021 se presento la nueva cédula
de identidad electronica, misma que permite mas agilidad en la verificacion de
informacion, mas seguridad de datos personales, menos riesgo de suplantacion
de identidad, mayor seguridad y transparencia en los tramites, reduccion del
fraude en linea, durabilidad y seguridad del documento, al ser elaborada en
policarbonato; el tiempo de vigencia del documento es de 10 afios. Otro
importante beneficio es el chip interno que almacena datos personales, foto,
huellas dactilares y firma electronica del portador. Ademas, cumple con las
recomendaciones de la Organizacion de Aviacion Civil Internacional y tiene
nuevos campos de informaciébn como condiciobn de donante, tipo de sangre,
porcentaje de discapacidad. Asi mismo, la verificacion de la informacion se la
realiza de forma agil, a través de escaneo del codigo QR, con aplicaciones que
pueden ser descargadas desde el celular; y, cédigo MRZ para la validacion en

puntos fronterizos.

El trAmite para solicitar la cédula es gratuito y personal. La cedulacion por
primera vez cuesta 5 ddlares y la renovacion 16 dolares. Para personas con
discapacidad del 30 % o mas, el servicio es gratuito de acuerdo con la Ley
Orgéanica de Discapacidades. Para acceder a este servicio es necesario agendar
un turno en linea ingresando a www.registrocivil.gob.ec; previo al requisito basico
qgue es el pago de la tasa del servicio por uno de los tres medios detallados a
continuacion: Agencia Virtual (boton de pago), Banco corresponsal (ServiPagos,
PagoAgil y Red Activa-Western Union), Banco en los interiores de las agencias.
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2021)

e Pasaporte

El pasaporte es un documento oficial de viaje personal, individual e
intransferible. El 14 de septiembre del 2020 la Direccién General de Registro
Civil, Identificacion y Cedulacion emite el primer pasaporte electronico, dando
continuidad al proceso de implementacion del Sistema de Emision de
Documentos de Identidad y Pasaportes Electrénicos (SEDIP). El pasaporte

biométrico mantiene los libretines, con la diferencia de que introduce un chip, que
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comprende el sistema biométrico que garantizara en los puntos de migracion
internacionales que la persona portadora del documento sea quien dice ser, pues
hay reconocimiento de huellas y rostro y se empata con la base de datos que ya
tiene el Registro Civil.

En Ecuador hay 5 tipos de pasaportes: los ordinarios, los electronicos o
biométricos, los diplomaticos, los oficiales y de servicio, y los de emergencia. El
trAmite mas comun que realizar es la Emision de pasaporte ordinario por
renovacion; cuya tarifa es de $ 90,00, con el 50% de descuento para personas
con discapacidad de mas del 30%. Los pasos por seguir son: pagar la tasa de
emision, virtual o directamente en la agencia, sacar un turno, y proceder a la
toma de foto y huellas digitales para la posterior emisién del documento. El
tiempo de trdmite es de 90 minutos aproximadamente, sin considerar el tiempo

de espera para la obtencion de un turno.

Se deduce entonces que, el documento que acredita la identidad y
ciudadania en el Ecuador es la cédula, mientras que para un extranjero es el
pasaporte; al igual que para el ecuatoriano cuando quiere viajar al exterior; por
lo que, al ser documentos que acreditan la identidad de quien lo porta, son
documentos indispensables, lo que los hace susceptibles a robos vy
suplantaciones de identidad, conforme casos que se presentan a diario y hacen
noticia (Direccion General de Registro Civil, Identificacion y Cedulacién , 2021).

La Agencia de Regulacion y Control de las Telecomunicaciones (Arcotel)
alerta a la ciudadania por la presentacidn de casos de suplantacion de identidad;
practica irregular usada para cometer ilicitos de diversa indole, tales como:
fraudes bancarios, estafas a casas comerciales, robo de identidad digital y de
datos, espionaje, estafa a ciudadanos, entre otros; delitos que ha aumentado en
los ultimos afos, sobre todo en las redes de telecomunicaciones, en internet y
en las plataformas sociales. Los casos de suplantacion de identidad en la
prestacion de servicios de telecomunicaciones pueden ser presentados ante la
Arcotel, pudiendo acudir también a la Defensoria del Pueblo; sin embargo,
debido a las implicaciones penales que estos casos conllevan, las personas
afectadas deberan acudir también a la Fiscalia General del Estado a presentar

la denuncia respectiva (Agencia de Regulacion y Control de las
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Telecomunicaciones , 2021).

La suplantacion de identidad esta tipificada en el articulo 212 del Cédigo
Organico Integral Penal (COIP) y establece una pena de carcel de uno a tres
afos a quien cometa este delito. La falsificacion de documentos esta en el

articulo 328 y dispone de cinco a siete afios de carcel.
ESTONIA

La institucion encargada de la emision de los documentos de identidad en
Estonia es la Junta de Policia y Guardia Fronteriza o PBGB (Police and Border

Guard Board) por sus siglas en inglés.
e |IDCARDY e-ID

El documento de identidad de Estonia o ID-kaart, es un identificador con
una numeracion personal Unica e intransferible de 11 digitos asignado por el
Gobierno con foto y chip emitido en la Republica de Estonia por la Policia y
Guardia Fronteriza de Estonia. Desde el 2002, se aplica la identidad digital y la
firma electronica. El reto fue identificar de forma segura a los residentes que
utilizan servicios electrénicos publicos y privados. Actualmente, el 98 % de los
estonios tiene un documento de identidad; las firmas digitales ahorran el 2% del

PIB anualmente.

La tarjeta de identificacion es valida por hasta cinco afios. Las tarjetas de
identificacion mévil y DG se emiten ademas de la tarjeta de identificacion. El
concepto técnico requiere el control exclusivo de una persona sobre la
identificacion electronica; significa que utiliza una solucion PKI, donde se
generan claves privadas y se almacenan en el chip de la tarjeta fisica. Claves

para firmar o la autenticacién esta protegida por los respectivos codigos PIN.

El CID de Estonia se utiliza para la identificacion electrénica, la firma
electronica y la transferencia segura de datos confidenciales. Para el tramite de
documento de identidad, los siguientes datos biométricos son requeridos, una
foto digital del rostro, las huellas digitales, fotos del iris (0jo) y la firma o imagen
de la firma los cuales seran verificados en la base de datos de la Junta PBGB.

Como ya se menciono antes, es mandatorio tener un documento de identidad en
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Estonia, en caso de no tener, el individuo debera ser primero identificado, e
ingresado a la base de datos de la institucion encargada (PBGB) “Si un
documento previsto en la presente ley no ha sido expedido a una persona con
anterioridad, la identidad del solicitante de un documento sera identificada por la
Junta de Policia y Guardia de Fronteras. En cuanto a la identificacion de una
persona, la Junta de Policia y Guardia de Fronteras introducira los datos de la
identificacion de la persona en la base de datos de documentos de identidad.”
(Riigi Teataja, 2000).

Una tarjeta de residencia es un documento de identidad obligatorio de un
extranjero que reside permanentemente en Estonia sobre la base de un permiso
de residencia vélido o un derecho de residencia. Ademas de la identificacion
regular de una persona, una tarjeta de residencia también se puede utilizar para
establecer la persona en un entorno electrénico y para otorgar una firma digital.
El documento de identificacién digital o digi-ID es un documento digital mediante
el cual es posible establecer una persona en un entorno electronico y otorgar
una firma digital. La tenencia de la identificacién digital es voluntaria. La tarjeta
de identidad digital de e-residente o digi-ID de e-residente es un documento
digital de un e-residente mediante el cual es posible establecer su persona en un

entorno electrénico y dar su firma digital (Police and Border Guard Board, 2022).
e Pasaporte

El pasaporte del ciudadano estonio es ante todo un documento de viaje
que se expide a los ciudadanos estonios para cruzar la frontera estatal. El
pasaporte también se puede utilizar como documento de identificacion. Un
documento de identificacion o tarjeta de identificacion es un documento de
identidad obligatorio para los ciudadanos de Estonia. Ademas de la identificacién
regular de una persona, una tarjeta de identificacion también se puede utilizar
para establecer la identidad de una persona en un entorno electrénico y para
otorgar su firma digital. Dentro de la Union Europea, los ciudadanos de Estonia

pueden utilizar una tarjeta de identificacion como documento de viaje.

El pasaporte de extranjero se expide a un extranjero que posee un

permiso de residencia valido en Estonia y si se establece que el extranjero no
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posee un documento de viaje de otro pais. El documento de viaje temporal se
expide a un extranjero que se encuentra en Estonia para una sola salida de

Estonia y para regresar a Estonia. (Police and Border Guard Board, 2022).

El pasaporte del ciudadano estonio es ante todo un documento de viaje
que se expide a los ciudadanos estonios para cruzar la frontera estatal, que
incluye huellas dactilares del ciudadano si es mayor a 12 afos. El pasaporte
estonio tiene una validez de hasta 10 afios. Hay diferentes tipos de pasaporte en

Estonia, pero los principales son:
e Pasaporte Adulto
e Pasaporte Nifio
e Pasaporte Extranjero adulto
e Pasaporte Extranjero nifio
e Diploméatico

El procedimiento de renovacion de pasaporte se lo puede realizar en linea
virtualmente o en una agencia para el efecto y se necesita: la Tarjeta de
identificacion y lector de tarjeta, una identificacion movil o acceso a banca de
internet, Cédigo PIN para la tarjeta de identificacion o identificacion mévil, Un
documento apropiado en formato digital, una computadora con acceso a internet
y la dltima versién del Software ID. La tarifa para renovacién de pasaporte para
adulto es de €35 y €20 para discapacitados personas que han alcanzado la edad

para retiro (63) aplicable en Estonia. (Police and Border Guard Board, 2022)
1.5.4. Marco Legal
1.5.4.1. Marco Legal de Ecuador

La Direccion General de Registro Civil, ldentificacién y Cedulacién -
DIGERCIC es una entidad publica, adscrita al Ministerio de Telecomunicaciones
y de la Sociedad de la Informacion; es la institucion encargada de la inscripcion
de los hechos y actos relativos al estado civil de las personas residentes en el

territorio de la Republica y de los ecuatorianos residentes en el exterior, y su
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identificacion y cedulacién cuyo objeto es "Garantizar el derecho a la identidad
de las personas y normar y regular la gestion y el registro de los hechos y actos
relativos al estado civil de las personas y su identificacion", conforme el articulo

1 de la Ley Orgéanica de Gestion de la Identidad y Datos Civiles.

Mediante Decreto Supremo 278, publicado en el Registro Oficial 70 de 21
de abril de 1976, se promulgoé la Ley General de Registro Civil, Identificacion y
Cedulacion, con la cual se cred la Direccion General de Registro Civil,
Identificacion y Cedulacion, como dependencia del Ministerio de Gobierno, con
personeria de derecho publico, esta Ley fue derogada con la publicacion en el
Registro Oficial Suplemento 684 de 4 de febrero de 2016, donde se expidi6é La
Ley Orgénica de Gestidn de la Identidad y Datos Civiles; que tiene como objeto
garantizar el derecho a la identidad de las personas y normar y regular la gestién
y el registro de los hechos y actos relativos al estado civil de las personas y su

identificacion.

En el articulo 5 de esta Ley, se establecié a la Direccion General de
Registro Civil, identificacién y Cedulacién como una entidad de derecho publico,
desconcentrada, adscrita al ministerio rector del sector, esto es, el Ministerio de
Telecomunicaciones y Sociedad de la informacion, con personalidad juridica
propia, dotada de autonomia administrativa, operativa y financiera, encargada
de la administracion y provision de servicios relacionados con la gestion de la

identidad y de los hechos y actos relativos al estado civil de las personas.

Con Decreto Ejecutivo 1239 de 25 de noviembre de 2016, se transfirio a
la Direccion General de Registro Civil, Identificacion y Cedulacion, la atribucion
para otorgar pasaportes en el Ecuador, asi también, la Ley Organica de
Movilidad Humana - LOMH, publicada en el Registro Oficial Suplemento 938 de
6 de febrero de 2017, concedid a la DIGERCIC la competencia para emitir
pasaportes ordinarios en el pais y en el extranjero, esto ultimo, por medio de los

consulados ecuatorianos en el exterior.

Ademas, la mencionada Ley, otorga la connotacion de documento de
viaje al Documento Unico de Identidad, antes llamadas "cédula de identidad". La

LOMH, adicionalmente dispuso que, la emision de los otros tipos de pasaportes,
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a saber: diplomaticos, oficiales y de emergencia estarian a cargo del Ministerio
de Relaciones Exteriores y Movilidad Humana - MREMH. (Direccion Nacional de
Auditoria de Administracion Central DNA 1 - CGE, 2021)

Antes de introducirnos en el proceso para la emision de documentos de
identidad, debemos establecer los principales conceptos generales relacionados
al tema de estudio, establecidos en la normativa aplicable para el efecto en

Ecuador.

La Ley Organica de Movilidad Humana, en su articulo 2, establece el

siguiente principio:

“...Ciudadania universal. - El reconocimiento de la potestad del ser
humano para movilizarse libremente por todo el planeta. Implica la portabilidad
de sus derechos humanos independientemente de su condicion migratoria,
nacionalidad y lugar de origen, lo que llevara al progresivo fin de la condicion de

extranjero...”
Asimismo, conforme el articulo 3 de la misma Ley, define lo siguiente:

“...9. Persona nacional: Aquella que mantiene un vinculo juridico y politico
con el Estado ecuatoriano, por nacimiento o por naturalizacién, de conformidad
con la Constitucion y la ley. - 13. Documento de viaje: Término genérico que
incluye todos los documentos aceptables como prueba de identidad de una

persona cuando entra a un pais distinto al suyo...”.

En la Constitucion de la Republica del Ecuador, se determina el derecho

a la identidad personal conforme:

“Articulo 6.- Todas las ecuatorianas y los ecuatorianos son ciudadanos y
gozaran de los derechos establecidos en la Constitucion. La nacionalidad
ecuatoriana es el vinculo juridico politico de las personas con el Estado, sin
perjuicio de su pertenencia a alguna de las nacionalidades indigenas que
coexisten en el Ecuador plurinacional. La nacionalidad ecuatoriana se obtendra
por nacimiento o por naturalizacion y no se perdera por el matrimonio o su
disolucion, ni por la adquisicion de otra nacionalidad.” (Constitucion de la

Republica del Ecuador, 2008, pag. 16)
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“Articulo 66.- Se reconoce y garantizara a las personas: (...) 28. El
derecho a la identidad personal y colectiva, que incluye tener nombre y apellido,
debidamente registrados y libremente escogidos; y conservar, desarrollar y
fortalecer las caracteristicas materiales e inmateriales de la identidad, tales como
la nacionalidad, la procedencia familiar, las manifestaciones espirituales,
culturales, religiosas, linglisticas, politicas y sociales.” (Constitucion de la
Republica del Ecuador, 2008)

Ley Organica de Gestion de la Identidad y Datos Civiles en su articulo 1.-
Objeto, nos indica que la presente Ley tiene por objeto garantizar el derecho a la
identidad de las personas y normar y regular la gestion y el registro de los hechos

y actos relativos al estado civil de las personas y su identificacion.
El articulo 3 refiere a los siguientes Objetivos:
1. Asegurar el ejercicio del derecho a la identidad de las personas.

2. Precautelar la situacion juridica entre el Estado y las personas naturales

dentro de sus relaciones de familia.

3. Proteger el registro de los hechos y actos relativos al estado civil de las

personas.
4. Proteger la confidencialidad de la informacion personal.
5. Evitar el subregistro o carencia de datos en registro de una persona.

6. Proteger la informacion almacenada en archivos y bases de datos de los

hechos y actos relativos al estado civil de las personas.

7. Propender a la simplificacién, automatizacion e interoperabilidad de los
procesos concernientes a los hechos y actos relativos al estado civil de

las personas, de conformidad a la normativa legal vigente para el efecto.

Asimismo, vamos a citar los principios basicos rectores, que rigen para la

aplicacion de esta Ley, conforme a su “Art. 4.-Principios basicos rectores”

1. Validez juridica y eficacia de los documentos electrénicos. Tendran la misma
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validez juridica y eficacia de un documento fisico original, los archivos de
documentos, banco de datos y toda aplicacion almacenada o transmitida por
medios electrdénicos, informaticos o magnéticos, de conformidad con la ley de la

materia.

2. Unicidad. Existira un niumero unico de identificacion al que se vincularan todos
los datos personales publicos o privados que se tengan que inscribir y registrar
por mandato legal o judicial, y se hara constar en forma obligatoria en los
diferentes documentos tanto publicos como privados.

3. Universalidad. Todas las personas ecuatorianas y extranjeras, sin importar su
condicion migratoria, podran acceder a los servicios que presta la Direccion
General de Registro Civil, Identificacion y Cedulacion, bajo las condiciones y
circunstancias establecidas en la Ley y su Reglamento.

4. Eficiencia. Los procesos correspondientes a la informacion registral guardaran
simplicidad, simplificacibn administrativa, uniformidad, celeridad, pertinencia y
utilidad y garantizan la interoperabilidad con el Sistema Nacional de Registro de
Datos Publicos.

El Estado ecuatoriano garantizara a todas las personas ecuatorianas y
extranjeras, sin importar su condicién migratoria, el derecho a la identidad y a la
proteccion de datos de la informacion personal. En cuando al organismo

competente, su “Articulo 5.- Organismo Competente”, indica lo siguiente:

“La Direccion General de Registro Civil, Identificacién y Cedulacion es una
entidad de derecho publico, desconcentrada, adscrita al ministerio rector del
sector, con personalidad juridica propia, dotada de autonomia administrativa,
operativa y financiera. Sera la encargada de la administracién y provision de
servicios relacionados con la gestion de la identidad y de los hechos y actos
relativos al estado civil de las personas. Las entidades y personas autorizadas
que, no siendo dependientes de la Direccidbn General de Registro Civil,
Identificacion y Cedulacion, pero que en razén de su oficio o profesion realicen
actividades previstas y relacionadas con esta Ley, cumpliran con las directrices,
normas y procedimientos determinados por esta Direccion, a fin de que se

presten los servicios a nivel nacional y en el territorio extranjero.- La Direccién

32



General de Registro Civil, Identificacion y Cedulacion, en el ejercicio de su
actividad registral, forma parte del Sistema Nacional de Registro de Datos
Publicos y su gestion técnica esté sujeta al control y vigilancia del ente encargado

del registro nacional de datos publicos”.

Dentro de las atribuciones de la Direccion General de Registro Civil,
Identificacion y Cedulacion, estipuladas en su articulo 7, se establece: “...2.
Identificar a las personas ecuatorianas y a las extranjeras en territorio
ecuatoriano; 3. Emitir la Cédula de Identidad; 4. Administrar y custodiar la
informacion de los datos materiales e inmateriales de la identidad y relativos al
estado civil de las personas y mantener en correcto estado los archivos y
registros fisicos o electronicos. - 6. Verificar, validar y autenticar los datos

personales constantes en los archivos para la interoperabilidad...”.

Adicionalmente, en su articulo 29.- Namero Unico de Identificacion, indica
que: “...al nacido vivo se le asignaréd un Nimero Unico de Identificacion (NUI)
relacionado con un elemento biométrico de la persona, de tal manera que
permita individualizar a la persona desde su nacimiento garantizando la identidad
anica, por lo que es obligacién del Estado a través del 6rgano publico encargado
de la salud, establecimientos de salud publicos y privados, y de la Direccién
General de Registro Civil, Identificacién y Cedulacién, realizar las inscripciones
de nacimientos de forma inmediata dentro del establecimiento de salud y sin que
medie la solicitud del interesado.- Al Namero Unico de ldentificacion (NUI) se
vincularan todos los servicios publicos y privados sin que sea necesaria la
expedicion de la cédula de identidad y se hara constar en forma obligatoria en
los diferentes documentos o registros publicos y privados tales como pasaportes,

registro Unico de contribuyentes, registro Unico de proveedores, entre otros...”

Dentro de las definiciones de la Cédula de Identidad, conforme el articulo

“

85.- Definicion, estipula que: “...es el documento publico que tiene por objeto
identificar a las personas ecuatorianas y las extranjeras que se encuentren en el
Ecuador de conformidad a la ley de la materia. Asimismo, en su articulo 86.-

Documento Unico; indica que la cédula de identidad conferida por la Direccién

33



General de Registro Civil, Identificacion y Cedulacion, por su naturaleza, tendra
el caracter de Unica en el Ecuador con validez juridica para todos los actos

publicos y privados...”

En los subsiguientes articulos, nos menciona sobre la asignacion del
namero unico de identificacion, obligacion de obtencidn y contenido de la cédula
de identidad, de la siguiente forma: “Articulo 87.- Asignacién del nimero Unico
de identificacion en la inscripcion de nacimiento. El nimero que haya sido
asignado al momento de la inscripcion de nacimiento sera el mismo namero de
la cédula de identidad. EI nUmero de cédula es exclusivo y no podra asignarse a
otra persona. - Articulo 93.- Obligacion de obtener la cédula de identidad. - Es
obligatorio obtener la cédula de identidad para los ecuatorianos a partir de los 18
afios de edad y para los ciudadanos extranjeros residentes en el Ecuador. La
Direccion General de Registro Civil, Identificacién y Cedulacion determinara las
formas y formatos necesarios para la emision de la cédula de identidad. - Articulo
94.- Contenido. La cédula de identidad contendra en su encabezamiento la
leyenda: “Republica del Ecuador Direccion General de Registro Civil,

Identificacion y Cedulacion” y, al menos, los siguientes datos:
1. Especificacién y numero de cédula.

2. Cdédigo dactilar.

3. Nombres y apellidos del titular.

4. Lugar y Fecha de nacimiento.

5. Nacionalidad.

6. Sexo.

7. Estado Civil.

8. Nombres y apellidos del conyuge o conviviente.

9. Lugar y fecha de expedicion.

10. Fecha de expiracion.
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11. Fotografia del titular.

12. Firma del titular.

13. Firma de la autoridad competente.

14. Tipo de sangre.

15. Voluntad de donacion.

16. Nombre de los padres.

17. Condicién de discapacidad y porcentaje.

La captura de la fotografia para la cédula de identidad se realizara
respetando la identidad de género y los origenes étnicos de los ciudadanos,
conforme al mandato constitucional y acorde con las normas técnicas
internacionales establecidas para la identidad personal, las mismas que
constaran en el Reglamento de la presente Ley.- Voluntariamente, al cumplir la
mayoria de edad y por una sola vez, la persona por autodeterminacion podra
sustituir el campo sexo por el de género que puede ser: masculino o femenino.
El acto se realizara en presencia de dos testigos que acrediten una
autodeterminacion contraria al sexo del solicitante y por al menos dos afios, de
acuerdo con los requisitos que para el efecto se determinen en esta Ley y su
reglamento. Este cambio no afectara los datos del registro personal Unico de la
persona relativos al sexo. De darse esta situacion, el peticionario podra solicitar
el cambio en los nombres a causa de la sustitucion del campo sexo por el de

género”.

En el articulo 96, podemos apreciar lo relacionado al Sistema informatico.
Para los procesos de identificacion y expedicion de la cédula de identidad, se
empleara la captura biométrica de las caracteristicas personales y la captura de
datos de los atributos de la persona, tales como nombre, nacionalidad, domicilio,
estado civil, entre otros. Se lo realizara a través de sistemas tecnoldgicos que
permitan obtener datos seguros, confiables y veridicos, que se implementen para
el efecto. Su funcionamiento se lo realizara a través del sistema nacional de

datos publicos. La informacién biométrica se podra intercambiar a través del
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sistema antedicho. Esta informacion podra ser consultada por entidades
externas tanto publicas como privadas para fines de validacion o identificacion

de las personas.

En cuanto al pasaporte ecuatoriano, es reconocido a nivel internacional
por otros estados, por tratados y convenios internacionales de la reciprocidad,
es decir nosotros reconocemos el pasaporte de su pais y viceversa, es
reconocido en el exterior como un documento de identidad de la persona que lo
porta. Conforme la Ley Orgénica de Movilidad Humana, en su capitulo I
“Documentos de viaje”, define los tipos de documentos de viaje con lo siguiente:
“Articulo 148.- Tipos de documentos de viaje. Son documentos de viaje el
pasaporte y los documentos especiales de viaje. En el marco de acuerdos
bilaterales, regionales o multilaterales constituye también documento de viaje la
cédula de ciudadania, identidad o su equivalente. - Corresponde a la autoridad
de movilidad humana ejercer la rectoria en el &mbito de documentos de viaje,
asi como otorgarlos, con excepcion de las cédulas de ciudadania e identidad y
el pasaporte ordinario dentro del territorio ecuatoriano. La autoridad de control
migratorio se encargara de controlar el uso adecuado y pertinente de los

diferentes tipos de documentos de viaje.”:

Asimismo, los consiguientes, se refieren al Pasaporte de la siguiente
manera: “Articulo 149.- Pasaporte. El pasaporte es el documento oficial de viaje,
personal, individual e intransferible, que identifica a una persona y le permite a
su titular ingresar, salir y movilizarse dentro y fuera del territorio nacional. - Toda
persona ecuatoriana tiene derecho a obtener pasaporte de conformidad con el
reglamento de esta Ley. - Articulo 150.- Tipos de pasaporte. Los tipos de
pasaportes que confiere el Estado ecuatoriano son: ordinario; diplomatico; oficial

y de servicio; y, de emergencia.”

Para el presente andlisis, nos concentraremos en el pasaporte ordinario,
que es el de comun uso de los ciudadanos tanto en Ecuador como en Estonia;
al respecto, la Ley, indica: “Articulo 151.- Pasaporte ordinario. Los pasaportes
ordinarios seran emitidos a todas las personas de nacionalidad ecuatoriana por
la Direccion Nacional de Registro Civil e Identificacién, a través de sus

dependencias en el territorio nacional y de las misiones diplomaticas u oficinas
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consulares del Ecuador en el exterior. - Articulo 155.- Vigencia del pasaporte. El

pasaporte ordinario tendra la vigencia de seis afos...”

Ademas, en el articulo 157, se refiere a la nulidad del pasaporte asi:
“Articulo 157.- Nulidad de los documentos de viaje. El pasaporte sera nulo en los

siguientes casos:
1. Ser declarado falso por la autoridad judicial competente.
2. No constar la firma o sello de la autoridad competente.

3. Tener adulteraciones o estar destruido con la finalidad de modificar su

contenido.

4. No haber sido otorgado conforme lo dispone esta Ley y su reglamento.
5. Sea declarado nulo por autoridad competente.”

1.5.4.2. Marco Legal de Estonia

Conforme al procedimiento previsto en la Ley de Cooperacion
Administrativa, podra celebrarse un contrato administrativo para la recepciéon de
una solicitud, incluida la funcién de toma de datos biométricos de una personay
la expedicion de un documento de identidad. Sin embargo, de acuerdo con la
Declaracion de Documentos de Identidad o “ldentity Documents Act’, el
Ministerio del Interior y la Junta de Policia y Guardia Fronteriza, autorizados por
el ministro competente en el area, ejerceran la supervisién del cumplimiento del

contrato administrativo.

Para una persona nacida dentro de Estonia, es mandatorio poseer una
tarjeta de identidad (ID), en caso de no poseer una, esta sera emitida por la PBG.
Al momento de la emision del ID, simultdneamente se emite un elD. (Riigi
Teataja, 2000). La Policia y Guardia Fronteriza o PBGB (Police and Border
Guard por sus siglas en inglés) es la encargada de tramitar, procesar y emitir los
documentos de identidad estonios, tanto el pasaporte como la identificacion
electrénica o elD (electronic ID por sus siglas en ingles). Segun el portal web de

la PBGB se emiten alrededor de medio millbn de documentos de identidad al
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afo. La ley que regula la emision de documentos de identidad en Estonia es
“Acta de Documentos de Identidad” emitido por “Riigikogu” (Asamblea Nacional
en espafiol) en febrero de 1999 y que entro en efecto al inicio del afio 2000.
Algunos de los articulos mas importantes relacionados a nuestra investigacion

se citan a continuacion:
Capitulo 1. DISPOSICIONES GENERALES

1. Ambito de aplicacién. - Esta Ley establece un requisito de documento de
identidad y regula la emision de documentos de identidad a ciudadanos estonios

y extranjeros por parte de la Republica de Estonia.

2. Un documento de identidad es un documento expedido por una autoridad
estatal en el que se introducen el nombre, fecha de nacimiento o cédigo de
identificacion personal, y una fotografia o imagen facial y la firma o imagen de
firma del titular, salvo disposicién en contrario de la ley o legislacion establecida
en base a la misma.” Entre los documentos que se expiden conforme a esta Ley,
encontramos la tarjeta de identidad, la tarjeta de identidad digital, pasaporte de
ciudadano estonio, pasaporte extranjero o un permiso de residencia temporal,
entre otros; en éste mismo articulo nos indica que: “En la emision de los
documentos, se tendran en cuenta los requisitos de la Unién Europea y de las
organizaciones internacionales en relacién con los documentos, la disponibilidad
de la informacién procesada en el sistema y la seguridad de la emision de los

documentos”.

3. Documento de viaje, documento interno y documento prescrito para la

identificacion digital de la persona. -
(1) Documento de viaje prescrito por ley para cruzar la frontera estatal:
1. un documento estonio;

2. un documento de viaje emitido por un estado extranjero o una organizacion

internacional (en adelante, documento de viaje emitido por un estado extranjero).

(2) Un documento interno es un documento que se prescribe para la

identificacion de una persona dentro de Estoniay que no se prescribe para cruzar
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la frontera estatal, a menos que la ley o un acuerdo internacional disponga lo

contrario.

(3) Un documento prescrito para la identificacién digital de una persona (en
adelante documento digital) es un documento prescrito para la identificacion de

una persona y la verificacion de su identidad en un entorno electronico.

3.1 Cumplimiento de la funcién relacionada con la recepcion de solicitudes de

expedicion de documento de identidad y expedicion de documento.

Un contrato de derecho publico puede celebrarse de conformidad con el
procedimiento previsto en la Ley de Cooperaciéon Administrativa para el
desemperio de la funcién relacionada con la recepcion de una solicitud para la
emision de un documento de identidad, incluida la funcion de tomar datos
biométricos. de una persona y el tratamiento de estos datos, y la expedicion de

un documento de identidad.

Las funciones relacionadas con la recepcién de una solicitud de emisién
y emision de un documento de identidad, que puede transferirse, son las
funciones previstas en los articulos 9.2, 11.1-11.6,12.1, 20.7, 20.9 y 20.12 de

esta Ley.

La competencia de decidir sobre la emisién, suspension de validez y
revocacion de un documento de identidad no puede ser transferida por un

contrato de derecho publico.

El Ministerio del Interior y la Junta de Policia y Vigilancia de Fronteras,
autorizados por el ministro responsable del area, ejerceran la supervisién del

cumplimiento del contrato de derecho publico.

El ejecutante de la funcion relacionada con la recepcion de una solicitud
para la emision de un documento de identidad y la emisién del documento de
identidad puede cobrar el pago por el desempefio de la funcién. La persona que
solicite la expedicion de un documento de identidad tendra la obligacién de pagar
una tasa. El monto de la tarifa se pactara en el contrato por lo menos por un afio
a la vez. En la tasa podran computarse los gastos justificados relacionados con

la tramitacidn de las solicitudes y organizacion de la expedicién de documentos,
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y el beneficio de explotacion razonable.
4.1 Tasa estatal

Se pagara una tasa estatal por la revisién de una solicitud de expedicion
de un documento de identidad, el cambio de lugar de expedicion y la transmisién
del mismo a una representacion de un Estado miembro de la Unién Europea

segun la tarifa prevista en la Ley de Tasas Estatales.

Capitulo 3. EMISION Y REVOCACION DEL DOCUMENTO Y SUSPENSION Y
RESTAURACION DE LA VALIDEZ DEL CERTIFICADO ENTREGADO EN EL
DOCUMENTO Y REVOCACION DEL CERTIFICADO.

9. Formato estandar de documentos y datos ingresados en documentos

(1) El formato estandar y la descripcion técnica de un documento y la lista de
datos que deben ingresarse en un documento seran establecidos por un

reglamento del ministro responsable del area.

(3) Los siguientes datos personales pueden ingresarse en un documento relativo

al titular del documento:

1. nombre;

2. Fechay lugar de nacimiento;

3. cbdigo de identificacion personal;
4. foto o imagen facial,

5. Sexo;

6. ciudadania;

7. imagenes de huellas dactilares;
8. firma o imagen de firma;

9. imagenes de iris;
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10. color de pelo;

11. otros datos personales si asi lo prescribe un tratado, ley u otra legislacion de

aplicacion general establecida sobre la base de los mismos.

(4.1) Los datos especificados en el inciso (3) de esta seccién también pueden

ingresarse digitalmente en un documento.

(5) La informacion que permite la identificacion digital de una persona, incluida
una clave criptografica que permite la identificacion digital y el certificado
respectivo, y la informacién que permite la firma digital, incluida una clave
criptografica que permite la firma digital y el certificado respectivo, y otros datos
digitales pueden ingresarse en un documento. La lista de  informacién
especificada en este inciso serd establecida por reglamento del ministro
responsable del area.

(5.1) Los requisitos técnicos relativos al soporte en que se podra ingresar un
documento digital seran establecidos por reglamento del ministro competente
en el area. - Una autoridad competente para emitir un documento digital evaluara

el cumplimiento del soporte con los requisitos establecidos.

(6) El ministro responsable del area puede establecer por reglamento un limite
de edad minimo por debajo del cual la firma o la imagen de la firma de una

persona no se inscribe en un documento.
9.2 Tratamiento de datos biométricos

(1) En el caso de los procedimientos especificados en esta Ley, los datos
biométricos pueden obtenerse de una persona y dichos datos pueden ser

procesados.

(2) Para los efectos de esta Ley, los datos biométricos son una imagen facial,

imagenes de huellas dactilares, firma o imagen de firma e imagenes de iris.

(3) Para los efectos de esta Ley, un documento biométrico es un documento en

el que también se ingresan datos biométricos digitalmente.

(4) A los efectos de esta Ley, la captura de huellas dactilares significa toma de
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huellas dactilares.

(5) Los datos biométricos del titular de un documento recopilados en el curso del
procedimiento para la emision del documento sé6lo pueden ser tratados en los

casos y en las condiciones previstas por la ley.

(6) La subseccion (5) de esta seccion no se extiende a la verificacion de la
identidad del titular de un documento realizada sobre la base del documento que
incluye la comparacion de los datos biométricos obtenidos del titular del

documento con los datos ingresados en el documento.
9.3 Entrada de fotografia o imagen facial en documento

(1) Una fotografia o imagen facial del titular del documento, que permita la
verificacion inequivoca de la identidad del titular del documento, se consignara
en un documento. La fotografia debera permitir la inscripcion de la imagen facial

en el documento y su tramitacion.
10 Emision de documento
(1) Un documento se emitird Unicamente sobre las bases previstas en esta Ley.

(2) Si el emisor de un documento tiene una razon justificada para creer que la
emisidn de un documento de viaje a una persona menor de 15 afios puede dafiar
los intereses de la persona, se requiere el consentimiento de la autoridad de

tutela para la emision de un documento de viaje.

(3) Una persona de al menos 15 afios de edad puede realizar los actos

procesales previstos en esta Ley de forma independiente.

En el caso de pasaporte, el articulo 11 del mismo documento se refiere a

lo siguiente:

11.4 Presentacion de solicitud de expedicion de documento con datos

biométricos.

(1) Para que se emita un documento que contenga datos biométricos, una

persona o su representante legal debera presentar la solicitud correspondiente
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a una autoridad competente para expedir el documento.

(2) Para presentar una solicitud para la expedicion de un documento que
contenga datos biométricos, la persona debera dirigirse personalmente a la
autoridad competente para expedir dicho documento. - Entrada en vigor
28.08.2006.

(3) Para presentar una solicitud para la expedicion de un documento, una
persona menor de 15 afios 0 un adulto con capacidad juridica activa restringida
debera dirigirse personalmente a la autoridad competente para expedir el

documento junto con el representante legal de la persona.

(4) Un ciudadano estonio o su representante legal puede presentar
personalmente una solicitud para la emision de una tarjeta de identidad o una

solicitud para la emisién de un pasaporte estonio a un agente consular de Estonia
quien, después de verificar la identidad del solicitante y tomar los datos
biométricos, los remitira a la Junta de Policiay Guardia de Fronteras para su

revision.

(5) Si una persona menor de 15 afios o un adulto con capacidad legal activa
restringida presenta una solicitud para la emisién de un documento de identidad
o una solicitud para la emisién de un pasaporte estonio a un agente consular de
Estonia, previa presentacion de la solicitud se dirigird personalmente al agente

consular de Estonia junto con su representante legal.
12.1 Emisién de documentos

(1) Se emitira un documento a través de la Junta de Policia y Guardia de

Fronteras o el Ministerio de Relaciones Exteriores.

(2) Para recibir un documento, una persona debe presentarse personalmente
ante el emisor de este. Tras la emision de un documento, el emisor verificara la
identidad del solicitante del documento. El solicitante deberd firmar contra la

recepcion del documento.

(9) El ministro responsable del area tiene el derecho de establecer, por

reglamento, el procedimiento y los términos para la expedicion de documentos
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de identidad.

Ademas, la Ley de Fronteras Estatales (State Borders Act), indica que:
“(1) Un ciudadano estonio y un ciudadano de un Estado miembro de la Union
Europea, un Estado miembro del Espacio Economico Europeo o la
Confederacion Suiza que cruzan la frontera exterior al salir de Estonia o al llegar
a Estonia deben llevar un documento de viaje valido u otro documento que esta
prescrito para el cruce de la frontera exterior por un tratado internacional. La
frontera exterior puede cruzarse con un documento de identidad valido emitido
por la Republica de Estonia, un Estado miembro de la Union Europea, un Estado
miembro del Espacio Econdmico Europeo o la Confederacion Suiza si la persona
parte hacia un pais que reconoce los documentos de identidad como documento

de viaje”.
Ecosistema de Ciberseguridad en Estonia - Legislacion

Uno de los temas clave al construir una sociedad digital, es si el sistema
legal puede mantener el paso. La tecnologia estd evolucionando
constantemente, pero crear y modificar leyes puede ser un proceso muy lento.
Las diferentes etapas de desarrollo de estado virtual de Estonia (e-state), ha
requerido numerosos cambios a la ley, incluyendo la Ley de Firma Digital (Digital
Signatures Act), que hace que tal firma sea igual a la firma manuscrita y los
cambios legales habilitando el voto virtual (e-Voting). (e-Estonia, 2021, 0m29s)

Todas las leyes y regulaciones, enlazadas al estado virtual (e-State),
también regulan directa o indirectamente regulan la ciberseguridad. A raiz de los
ataques cibernéticos sufridos en el 2007, Estonia elaboré una estrategia
dedicada a ciberseguridad, que establece objetivos importantes y un plan de
accion, para que, en circunstancias cambiantes la estrategia sea regularmente

actualizada. (e-Estonia, 2021, 0m52s).

Desde el 2016, una directiva de la unidn europea obliga a las empresas
gue ofrecen servicios vitales, que refuercen la ciberseguridad de sus sistemas y
datos. En concordancia con esta regulacion, Estonia adoptd su Ley de
ciberseguridad dos afios después, que requiere a los proveedores de servicios

vitales -entre otras cosas- informar a las autoridades competentes sobre
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incidentes de ciberseguridad. (e-Estonia, 2021, 1m16s).

Otra cuestion legislativa clave es la privacidad. El Reglamento General de
Proteccion de Datos de la Union Europea (GDPR, por sus siglas en inglés);
establece que, toda persona tiene derecho a saber quién recoge sus datos y en
qgué condiciones. Uno de los componentes mas importantes de los servicios
electronicos nacionales de Estonia, es la aplicacion de seguimiento de datos
(Data Tracker application), que permite a las personas ver quién ha utilizado sus
datos. De esta forma creamos una sociedad digital basada en la confianza y la

transparencia. (e-Estonia, 2021, 1m21s).
1.5.5. Seguridad

Public Key Infrastructure conocido como PKI, es un sistema de hardware,
software, politicas, procesos y procedimientos que se requiere para crear,
manejar, distribuir, utilizar, almacenar y revocar certificados digitales y claves
publicas. Las Infraestructuras de claves publicas, son la base que permite el uso
de tecnologias, como las firmas digitales y encriptacion de datos en grandes
poblaciones de usuarios. PKI's, también se pueden emitir certificados digitales
para autenticar la identidad de usuarios, dispositivos o servicios. Las PKI ofrecen
los elementos esenciales para un entorno empresarial seguro y confiable para el

comercio electrénico y el creciente Internet de las cosas.

Las PKI ayudan a establecer la identidad de las personas, los dispositivos
y los servicios, lo que permite el acceso controlado a los sistemas y recursos, la
proteccion de datos y la responsabilidad en las transacciones. Los negocios de
ltima generacion apuestan cada vez mas en tecnologia PKI para garantizar una
alta seguridad, porgue la evolucion de los modelos de negocio, se vuelven mas
dependientes de la interaccion electronica que requiere autenticacion en linea 'y
el cumplimiento de normas de seguridad de datos mas estrictas (Thales Group,
2022).

El papel de las autoridades de certificacion (CA) Para vincular las claves
publicas con su usuario asociado (propietario de la clave privada), las PKI utilizan
certificados digitales. Los certificados digitales son las credenciales que facilitan

la verificacion de identidades entre usuarios en una transaccioén. Asi como un
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pasaporte certifica la identidad de uno como ciudadano de un pais, el certificado
digital establece la identidad de los usuarios dentro del ecosistema. Dado que
los certificados digitales se utilizan para identificar a los usuarios a los que se
envian datos cifrados o para verificar la identidad del firmante de la informacion,
es imprescindible proteger la autenticidad y la integridad del certificado para

mantener la confiabilidad del sistema.

Las autoridades de certificacion (CA) emiten las credenciales digitales
utilizadas para certificar la identidad de los usuarios. Las CA respaldan la
seguridad de una PKI y los servicios que admiten y, por lo tanto, pueden ser el
foco de ataques dirigidos sofisticados. Para mitigar el riesgo de ataques contra
las CA, los controles fisicos y légicos, asi como los mecanismos de refuerzo,
como los modulos de seguridad de hardware (HSM), se han vuelto necesarios

para garantizar la integridad de una PKI.
Implementacion de PKI

Las PKI proporcionan un marco que permite que las tecnologias de
seguridad de datos criptogréaficos, como los certificados digitales y las firmas, se
implementen de manera efectiva a gran escala. Las PKI respaldan los servicios
de administracion de identidad dentro y entre redes y respaldan la autenticacion
en linea inherente a la capa de conexion segura (SSL) y la seguridad de la capa
de transporte (TLS) para proteger el trafico de Internet, asi como la firma de
documentos y transacciones, la firma de cédigos de aplicaciones y el sellado de

tiempo.

Las PKI admiten soluciones para inicio de sesién de escritorio,
identificacion de ciudadanos, transporte publico, banca mévil y son de vital
importancia para la acreditacion de dispositivos en 10C (Internet de las Cosas).
La acreditacidon de dispositivos se esta volviendo cada vez mas importante para
impartir identidades a un numero creciente de dispositivos basados en la nube y
conectados a Internet que van desde teléfonos inteligentes hasta equipos

médicos.
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Seguridad Criptografica

Utilizando los principios de la criptografia asimétrica y simétrica, las PKI
facilitan el establecimiento de un intercambio seguro de datos entre usuarios y
dispositivos, lo que garantiza la autenticidad, la confidencialidad y la integridad
de las transacciones. Los usuarios (también conocidos como "suscriptores” en
el lenguaje PKI) pueden ser usuarios finales individuales, servidores web,
sistemas integrados, dispositivos conectados o programas/aplicaciones que
ejecutan procesos comerciales. La criptografia asimétrica proporciona a los
usuarios, dispositivos o0 servicios dentro de un ecosistema un par de claves
compuesto por un componente de clave publica y otra privada. Una clave publica
esta disponible para cualquier miembro del grupo para el cifrado o para la
verificacion de una firma digital. La clave privada, por otro lado, debe mantenerse
en secreto y solo la utiliza la entidad a la que pertenece, generalmente para

tareas como el descifrado o la creacion de firmas digitales.
La creciente importancia de las PKI

Con los modelos comerciales en evolucibn que se vuelven mas
dependientes de las transacciones electrénicas y los documentos digitales, y con
mas dispositivos compatibles con Internet conectados a redes corporativas, el
papel de una PKI ya no se limita a sistemas aislados como correo electrénico
seguro, tarjetas inteligentes para acceso fisico o cifrado. trafico web. Se espera
que las PKI de hoy admitan una mayor cantidad de aplicaciones, usuarios y
dispositivos en ecosistemas complejos. Y con regulaciones de seguridad de
datos gubernamentales y de la industria mas estrictas, los principales sistemas
operativos y aplicaciones comerciales dependen mas que nunca de una PKI

organizacional para garantizar la confianza (Thales Group, 2022).
1.5.5.1. Seguridad de Ecuador

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
como organo rector de las Telecomunicaciones y particularmente, para nuestro
estudio, de los documentos de identidad; expidio el Esquema Gubernamental de
Seguridad de la Informacién -EGSI-, mediante Acuerdo Ministerial No. 25-2019

de 20 de septiembre de 2019 y publicado en Edicién Especial del Registro Oficial
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No. 228 de 10 de enero de 2020; el cual es de implementacion obligatoria en las
instituciones de la Administracion Publica Central, Institucional y que dependen

de la Funcioén Ejecutiva.

El EGSI, establece un conjunto de recomendaciones para la Gestion de
la Seguridad de la Informacion y ejecuta un proceso de mejora continua en las
instituciones de la Administracion Publica. Su implementacion procura
incrementar la seguridad de la informacién en las instituciones publicas, asi como
alcanzar la confianza de los ciudadanos en la Administracion Publica. (Ministerio

de Telecomunicaciones y de la Sociedad de la Informacion, 2020).

El Esquema Gubernamental de Seguridad de la Informacion, esta basado
en las normas técnicas ecuatorianas “INEN ISO/IEC27000”, para la gestién de
la Seguridad de la Informacién y preserva la confidencialidad, integridad y
disponibilidad de la informacién mediante la aplicacion de un proceso de gestion
de riesgos de seguridad de la informacion y la seleccién de controles para el
tratamiento de los riesgos identificados. Los objetivos de la seguridad
informéatica, segun la IS027002, se puede caracterizar por la preservacion de:

e Confidencialidad: asegura que el acceso a la informacion esta

adecuadamente autorizado.

e Integridad: salvaguarda la precision y completitud de la informacion y sus

métodos de proceso.

e Disponibilidad: Asegura que los usuarios autorizados pueden acceder a

la informacién cuando la necesitan.
Caracteristicas de seguridad de los documentos
Cédula

El Registro Civil de Ecuador anuncio, en febrero de 2021, la emisiéon de
una nueva cédula de ciudadania electronica para todos los ecuatorianos y
extranjeros que residen de manera legal en nuestro pais. A continuacion se
explican las caracteristicas de este documento que promete ser mas seguro y

durable.
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1. Mas resistente: La nueva cédula que ya emite el Registro Civil es de
policarbonato, un material mucho mas durable y resistente que evitara los

efectos del uso frecuente y despreocupado de los ciudadanos.

2. Méas segura: La principal preocupacion al perder la cartera o billetera, son las
tarjetas y, por supuesto, el documento de identidad. En las manos equivocadas,
la cédula se convierte en la herramienta ideal para la suplantacion de identidad

o falsificacion de firmay, finalmente, el fraude.

La nueva cédula de ciudadania electrénica incluye 3 niveles de seguridad
basados en parametros sugeridos por la Organizacion de Aviacion Civil

Internacional (OACI), que es una agencia de Naciones Unidas.

3. Chip: conocido como Clonal hematopoiesis of indeterminate potential (CHIP)
es aquel circuito electronico que almacena todos los datos personales y

sensibles del ciudadano, foto, huella dactilar y firma electrénica (Zusman, 2017)

La firma electronica tiene la misma validez de una firma manuscrita y el
Gobierno quiere universalizar su uso en el territorio nacional. Los ciudadanos
mayores de 18 afios podran firmar electronicamente sus documentos, colocando
la nueva cédula en el dispositivo de lectura y digitando la contrasefia de su firma
electrénica, en el aplicativo dispuesto para este fin, lo que se traduce en agilidad
y seguridad en sus tramites. Lo que permite, entre otros, acceder a los servicios
de gobierno en linea (Registro Civil Ecuador, 2021, 0m58s).

Caddigo de lectura QR: agilita la verificacién de los datos y su validez, a
través de una aplicacion de lectura que puede ser descargada incluso en

dispositivos maviles. (Registro Civil Ecuador, 2022, 1m4s).

Cdodigo MRZ (Machine Readable Zone): es un cadigo de lectura mecanica

de 30 caracteres que almacena toda la informacion personal del ciudadano. Esta
puede ser leida y verificada por los sistemas de seguridad aeroportuaria. Asi, la

cédula se convierte también en un documento de viaje similar al pasaporte.
3. Incluye nuevos datos
Ademas de ser mucho mas segura y versatil, La Ley Organica de Gestion de la
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Identidad y Datos Civiles, conforme su articulo 94. “Contenido”, permite incluir
en la cédula de identidad electronica nueva informacion del portador, que

resultaria util en situaciones en las que su vida pudiese correr riesgo.
e Voluntad de donante
e Condicion de discapacidad y porcentaje

e Tipo de sangre

Nueva cédula electronica
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Figura 2 Representacion de la cedula electrénica ecuatoriana

Fuente: (Banco Pichincha, 2021)

La nueva cédula electronica esta pensada para que, en el futuro, funcione
como tarjeta de transporte y medio de pago o para que almacene todo el historial
médico del ciudadano. La emision de la cédula electronica es un paso mas en la
digitalizaciéon de los documentos de identidad y un avance en la proteccién de
datos sensibles de los ciudadanos. Gracias a nuevas normativas internacionales
y técnicas de seguridad avanzada, su informacion es cada vez mas dificil de

vulnerar usando herramientas de hackeo profesional (Banco Pichincha, 2021).
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Pasaporte

El Gobierno Nacional, a través del Registro Civil de Ecuador, implemento
el nuevo pasaporte electrénico para los ecuatorianos dentro y fuera del pais.
(Registro Civil Ecuador, 2021, Om4s). El pasaporte electronico es un documento
de viaje que contiene todas las seguridades recomendadas por la Organizacion

de Aviacion Civil Internacional (OACI), como son:
e Nombre
e Fecha de Nacimiento
e Pais de origen
e Foto a color
e Datos biogréaficos y biométricos

Datos que estaran en el chip electronico en la contratapa, e impresos en
un papel de seguridad para pasaportes. El objetivo es que el documento de viaje
ecuatoriano sea mas seguro, dure mas y que el proceso de verificacion de la
informacion en las fronteras y aeropuertos, sea mas agil. (Registro Civil Ecuador,
2021, 0m14s)

1.5.5.2. Seguridad de Estonia

La Autoridad del Sistema de Informacion (RIA por sus siglas en estonio),
es un centro de competencia nacional que forma y asegura los cimientos de la
Sociedad de la Informacion de Estonia; desarrollan y administran los servicios
de infraestructura central del estado electrénico y garantiza la ciberseguridad del
Estado. La Autoridad de Sistemas de Informacion pertenece al area de gobierno
del Ministerio de Asuntos Econémicos y Comunicaciones. Ademas, en cuanto a
documentos de identidad, trabaja en conjunto con otras instituciones del Estado
para la administracion de la seguridad de la informacién, especificamente, con
la Junta de Policia y Guardia Fronteriza, quien emite documentos de identidad
(tarjeta de identificacion, tarjeta de residencia, identificacion digital e

identificacion digital de e-Resident) de conformidad con la Ley de Documentos
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de Identidad; (Republic of Estonia Information System Authority, 2022)
Funciones de la Autoridad del Sistema de Informacion (RIA)

e Desarrollar la vision y la estrategia para el campo de la identificacion
electronica y es el defensor y desarrollador de posiciones en el campo de

la identificacion electronica en Estonia;

e Responsable de la seguridad y el cumplimiento del portador de la clave
secreta de las herramientas de identificacion electronica y el software que

contienen.

e Responsable del funcionamiento, desarrollo y gestion del software de

identificacion (la aplicacion DigiDoc) designado para el usuario final,

e Responsable del desarrollo, funcionamiento y gestién de los componentes
de software de elD designados para los desarrolladores y proveedores de

servicios electrénicos;

e Responsable de la interoperabilidad de las identidades electronicas
internacionales, como el funcionamiento, desarrollo y gestion de

soluciones de software transnacionales;
e Dar forma a la vision y la estrategia para el desarrollo del campo;

e Participar en grupos de trabajo nacionales y transnacionales y esta

involucrado en el desarrollo nacional del campo de PKI.

e Asegurar a los usuarios soporte en servicio para el software basico de la

tarjeta ID (www.id.ee);
e Garantizar el apoyo a los desarrolladores.
Instituciones relacionadas:

e Ministerio de Relaciones Exteriores: Emiten tarjetas de identidad

diplomaticas, incluyendo las elD.

e FEquipo de residencia electrénica de Enterprise EstoniaThe e-residency
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team at Enterprise Estonia: Responsible for the e-residency programme.

e SK ID Solutions AS: Issues elD certificates and validity information of the

certificates.
Identidad electrénica (elD)

Es una coleccién de datos que conecta a la persona con su identidad
fisica en un entorno electronico. En Estonia, cada persona tiene una identidad
fisica y lo mismo se aplica a la identidad electronica. Una persona puede tener
varios portadores de identidad electronica (lugares donde se ha guardado la
recopilacion de datos de su elD), pero la identidad en estos portadores es
siempre la misma. Los portadores de elD en Estonia son tarjetas de
identificacion, tarjetas de residencia, identificaciones diplomaticas, identificacion
movil, identificacion digital y una identificacion digital de residente electronico (en
adelante, denominados como "tarjeta de identificacion").

La identidad electrénica opera sobre la base de una infraestructura de
clave publica (PKI). El modelo PKI se basa en dos claves: una clave secreta y
una clave publica. Como se desprende de los nombres de las claves, la clave
secreta debe estar protegida y solo puede ser utilizada por la persona a quien se
le ha emitido. La clave publica, por otro lado, esta disponible para todos y existe
un vinculo especifico entre las dos claves. Este modelo con clave secreta y
publica permite la entrada segura a los servicios electronicos, es decir, la
autenticacion digital y la entrega de firmas digitales. También permite transferir
datos de forma segura/confidencial. Todas las operaciones realizadas con
medios de elD (autenticacion, firma y descifrado) estan protegidas por PIN. Esto
evita el uso indebido de los medios de identificacion electrénica cuando no se

conocen los PIN.

El documento de identidad electronico nace simultdneamente con la
emision de una tarjeta de identidad (lo que para nosotros en Ecuador seria la
cedula). La tarjeta de identidad nace con 2 numeraciones, el niumero de
documento (con el cual es reconocido en la PBGB) y un cédigo personal, ambos
son unicos y estan presentes en el documento fisico. Adicionalmente, a la

entrega del documento, este se entrega en un sobre el cual incluye 3 codigos
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privados de seguridad para poder realizar los tramites electronicamente. Siendo
estos PIN1, conformado por 4 digitos utilizado para iniciar sesién o acceder al
usuario en diferentes portales web o aplicaciones, el PIN2, conformado por 5
digitos es utilizado para firmas electronicas o confirmar transacciones, y el PUK,
conformado por 8 digitos que es utilizado para poder cambiar o recuperar ambos

pines mencionados con anterioridad en caso de pérdida de alguno de estos.

La tarjeta de identificacion nace con un chip el cual cuenta con un cifrado
de clave publica ECC de 384 bits, el cual se puede utilizar como prueba definitiva
de identificacion en un entorno electronico. Esta tarjeta debe ser leida con un
lector de ID especializado para este tipo de identificacion (precio del lector esta
entre los 5 a 25 euros), con el lector de id se puede ingresar a la aplicacién
DigiDoc4, al abrir la aplicacion, esta solicitara la correcta lectura del ID, una vez
dentro, en esta se pueden realizar procesos como encriptar documentos, firmar
documentos electronicamente, o ver el estatus del documento electronico

(verificar si este se encuentra activo o bloqueado, y cual es el motivo).
Entre los usos que actualmente se le puede dar al e-ld estan:

e Como documento de identidad de viaje legal para los ciudadanos estonios

que viajan dentro de la UE
e Como tarjeta nacional de seguro de salud

e Como prueba de identificacion al iniciar sesion en cuentas bancarias para
firmas digitales para i-Voting para verificar registros médicos, presentar

reclamos de impuestos, etc. para utilizar el servicio de receta electrénica.

Sin embargo, existen muchos mas. Entre los desarrolladores de software
de e-ld se encuentran B.Est Solution, Cybernetica, RaulWalter, LeverID, Veriff
(Enterprise Estonia, 2022). Los cuales se encargan de la creacion de llaves
digitales encriptadas, validacion de datos, mantenimiento de los portales web y
verificacion de identidad respetivamente. Si el e-ID se encuentra activo, el
usuario puede solicitar otros métodos para facilitar el acceso de su e-Id, sin el

uso fisico de la tarjeta de identidad y su lector, entre los cuales existen:

e Smart-id: es un servicio de identificacion electronica que utiliza la
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aplicacion Smart-1D en el teléfono de una persona y el servicio de servidor
de administracion de claves Smart-ID. Smart-ID se puede emitir a
personas con un codigo de identificacién personal estonio (el cual ya viene
en la tarjeta de identidad). El servicio Smart-ID es proporcionado por SK
ID Solutions AS.

e Mobile-id: es una aplicacion de identificacion personal y firma digital para
teléfonos moviles. La tarjeta SIM de un teléfono movil con una clave
publica y secreta conectada a ella funciona como un documento similar a
la tarjeta de identificacion en entornos electronicos. El usuario ya debe
poseer una tarjeta de identificacién para solicitar el Mobile-ID. El cifrado

no es posible con Mobile-ID.

El Smart-ID es una aplicacion creada en el sector privado, sin embargo,
esta fue verificada y es de “alta” confianza para la PBGB “un grupo de expertos
reunido por la Autoridad del Sistema de Informacién (RIA), integrado por
representantes de la Junta de Policia y Guardia de Fronteras, el Ministerio del
Interior, el Ministerio de Asuntos Economicos y Comunicaciones y la RIA,
consideré que el nivel de garantia de identificacion electrénica de Smart-ID
emitido a personas con un codigo de identificacién personal estonio era "alto".
Por lo tanto, se tuvo en cuenta que, en el caso de la autenticacion biométrica, se
enviard un mensaje sobre la creacion de la cuenta a la direccion de correo
electrénico o al numero de teléfono mévil que ya existe en la base de datos de
clientes de SK (SK ID Solutions cumple el rol SSAP).”

1.5.6. Politicas Publicas

Las politicas: determinan los requisitos generales y las instrucciones, pero
no se concentran en describir procesos u operaciones individuales. Una politica
puede ser general (como la Politica de seguridad de la informacién) o especifica
de un dominio (como la Politica de seguridad de la red). (KPMG Baltics OU,

Cybernetica AS y la Universidad Tecnoldgica de Tallin , 2022).

1.5.6.1. Politicas publicas de Ecuador

EI MINTEL, mediante Acuerdo Ministerial No. 015-2019, del 18 de julio del
2019, aprobo la Politica Ecuador Digital (PED), cuyo objetivo es: “transformar al
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pais hacia una economia basada en tecnologias digitales, mediante la

disminucién de la brecha digital, el desarrollo de la Sociedad de la Informacion y

del Conocimiento, el Gobierno Digital, la eficiencia de la administracion publica y

la adopcion digital en los sectores sociales y economicos”.

La Politica de Ecuador Digital se sustenta en tres ejes de accion:

e Conectividad. - Masificar y ampliar la cobertura de servicios de

telecomunicaciones y la migracién hacia redes de nueva generacion y de

alta velocidad.

Eficiencia y Seguridad de la Informacion. - Garantizar la participacion
ciudadana, la democratizacion de los servicios publicos, la simplificacion
de tramites, la gestidn estatal eficiente, la publicacién y utilizacién de datos
abiertos, la gestion de la seguridad de la informacion y la proteccién de

datos personales.

Innovacién y Competitividad. - Convertir y posicionar al pais como
referente en innovacion y competitividad en la Region, a través uso de las
tecnologias digitales en los sectores que generen valor agregado, a nivel
de productividad, intensidad tecnolégica adecuada, grado de
internacionalizacién o los identificados como prioritarios por la accién de

Gobierno Nacional.

ECUADOR
EFICIENTE Y
CIBERSEGURO

ECUADOR
CONECTADO

ECUADOR
INNOVADOR
Y COMPETITIVO

Figura 3 Ejes Politica Ecuador Digital
Fuente: (Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, 2021)
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Politica de Datos Abiertos

El 17 de abril de 2020, el Ministro de Telecomunicaciones y de la Sociedad
de la Informacion, emitié la “Politica de Datos Abiertos de Aplicacion en la

Administracion Publica Central, mediante Acuerdo Ministerial No. 011-2020.

La misma que tiene como objetivo implementar los datos abiertos en la
Funcion Ejecutiva para fortalecer la participacion ciudadana, la transparencia
gubernamental, mejorar la eficiencia en la gestion publica, promover la
investigacion, el emprendimiento y la innovacién en la sociedad. Su fin es
determinar directrices y estableces lineamientos para abrir y publicar datos
almacenados y administrados por instituciones publicas; y que las mismas,

promuevan el uso de los datos abiertos.

El articulo “4.- Definiciones”, define a los datos abiertos: “Datos abiertos:
son datos digitales que son puestos a disposicion con las caracteristicas técnicas
y juridicas necesarias para que puedan ser usados, reutilizados y redistribuidos
libremente por cualquier persona, en cualquier momento y en cualquier lugar”.
Asimismo, para lograr una mejor comprension de los datos abiertos, se sefialan

los principios de los mismos de la siguiente manera:

“Articulo 5.- Principios de los datos abiertos. - Los datos que se abran y
se publiqguen deben responder a los siguientes principios:

a. Abiertos por defecto: la informacion publica es de libre acceso, por lo que debe
ser abierta por defecto, cumpliendo con las disposiciones legales en cuanto a
informacion de caracter confidencial y acceso restringido, y lo relativo a la

proteccion de los datos personales.

b. Oportunos y exhaustivos: los datos abiertos deben corresponder a una
demanda centrada en sectores y casos de uso especifico. Deben ser

publicados de manera oportuna y cuidar que estos datos sean precisos.

c. Accesibles y utilizables: los datos abiertos deben ser facilmente visibles vy

accesibles, poniéndose a disposicion sin restricciones.
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d. Comparables e interoperables: los datos abiertos deben ser presentados en
formatos estructurados y estandarizados para apoyar la interoperabilidad,

trazabilidad y reutilizacion efectiva.

e. Gobernanza y participacion ciudadana: la apertura y publicacién de datos
abiertos buscara mejorar y fortalecer la gobernanza y la confianza en las

instituciones publicas.

f. Desarrollo incluyente e innovacion: la apertura y publicacion de datos abiertos
buscara estimular la creatividad y la innovacion promoviendo la utilizacion de los
datos abiertos, esto es valido para usos gubernamentales, comerciales y no

comerciales”.

En base a los principios expuestos en su normativa, podemos decir que,
para que un dato abierto sea considerado como tal, debe reunir al menos estos
seis principios o caracteristicas. Sin embargo, en la practica, no siempre redinen
estos requisitos; por ejemplo, en el punto b. “Oportunos y exhaustivos”, es decir,
deben ser publicados de forma oportuna y cuidar que sean datos precisos,
mientras que, la informaciéon publica que encontramos en el portal del SRI
(Servicio de Rentas Internas), por ejemplo, se encuentra incompleta o
desactualizada y siendo ésta una institucion que maneja gran cantidad de datos
del sector publico y privado, deberia alinearse a la politica expuesta y demés

normativa aplicable.

De igual forma, el punto c. Accesibles y utilizables y el punto d.
Comparables e interoperables, nos indica que estos datos deben ser facilmente
visibles y accesibles; asi como deben ser presentados en formatos estructurados
y estandarizados para apoyar la interoperabilidad, trazabilidad y reutilizacion
efectiva; lo que, consideramos que no se cumple en la practica, pues cada portal
web institucional tiene un formato y presentacion diferente, algunos no son
amigables con el usuario, lo que dificulta su acceso y navegacion, especialmente

para los inexpertos.
1.5.6.2. Politicas Publicas de Estonia

En 1994, la reforma politica que determiné la transformacion digital de
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Estonia fue el programa TiigrihUpe o Tiger Leap, el cual consistia en la
digitalizacion y modernizaciéon de las telecomunicaciones del pais para conectar
aun mas a los estonios. Este entré en vigencia a partir de 1997 con la aprobacién
del parlamento, pues la dificil situacion politica que atravesé el pais atraso la

aprobacion del programa.

Este plan digital reformé la educacion en el pais, lo que implemento
asignaturas orientadas a la programacion, uso y aprendizaje de las herramientas
digitales; dado a esto, el gobierno otorgd acceso a internet y entrego

computadoras para el uso de los estudiantes de las escuelas y colegios del pais.

Esta infraestructura la habia heredado de la Union Soviética, que la
formacion de los ciudadanos de Estonia fue vital para comprender y utilizar las
tecnologias que se implementaron. Este programa estuvo fue disefiado para una
duracion de 4 afios, por lo que en el afio 2000 se implemento el reconocimiento
del acceso a internet como un derecho humano. Para el afio 2001, se instalo la
primera red publica gratuita en Estonia, tiempo mas tarde, en 2011, se tenia un
total de 2,440 areas de libre Wi-Fi para el uso de los ciudadanos (Sola, 2018).
Era evidente que el plan de Estonia para realizar su transformaciéon digital
comenzaria por el gobierno y por la educacion de las futuras generaciones, y de

esta forma continuar con el proyecto del e-goverment o gobierno digital.

En la teoria los procesos de transformacion digital inician con cambios
radicales de la vida convencional hacia una evolucién de técnicas y formas de
llevar procesos con mayor eficiencia mediante la implementacion de tecnologias
que aporten al desarrollo humano, al optimizar y reducir los costos de operacién
y tiempo en procesos de entidades publicas o privadas (Lombardero, y otros,
2018).

En Estonia esta transformacion se inicié desde su gobierno en el ambito
politico hasta llegar al resto de esferas como la econémica y la social, asi es
como se implemento el gobierno digital de Estonia. A partir de los principios que
este pais consideraba fundamentales para optimizar recursos como el tiempo,
debido a que los procesos burocraticos consumen recursos econémicos, los

cuales pueden ser invertidos en actividades propias de los ciudadanos.
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En 1996 se implemento la digitalizacion de servicios bancarios, dado que
Estonia presentaba una baja densidad poblacional por el territorio, significaba
que los costos operativos de tener una red bancaria para toda la poblacién era
costosa, por lo tanto proporcionar ese servicio fue complicado, por lo que para
comenzar con la transformacion digital en Estonia fue determinante implementar
el plan de inversion en las redes de comunicacion para la poblacién, lo que trajo
como consecuencia la optimizacion del acceso a internet mediante redes
inalambricas, asi los servicios bancarios se implementaron a través de
plataformas digitales para ofrecer los servicios en linea y a un menor costo (e-
estonia, 2020). (Mora, 2021).

1.5.7. Interoperabilidad

La identidad electronica se consolida como el medio a través del cual se
identifica a una persona de manera digital. De esta manera, dentro de Estonia al
momento de adaptar los procesos electronicos, determinaron que este medio
debe contener un nimero de identificacion electrénica la cual se convierte en un
numero unico de registro del ciudadano y posibilita de que éste desarrolle los
procesos a través de las plataformas digitales. Por otro lado, también el
ciudadano estonio debe contar con una tarjeta fisica la cual le permita ingresar
a los servicios fisicos de Estonia como bancos, comunicaciones, instituciones
publicas y demas empresas que se encuentren adaptados a este proceso. De tal
manera que se convierte en un elemento de vital importancia para el desarrollo

de las actividades diarias del ciudadano.

El 98% de las empresas en Estonia desarrollan sus procesos tributarios y
fiscales por medio de las plataformas digitales, para ello, el representante de la
empresa ingresa con la tarjeta electronica denominada elD, este medio también
se usa para otras actividades en Estonia. Un proceso al cual se adapté el proceso
electrénico, fueron las votaciones en linea, de manera que uno de cada tres
votos fue desarrollado por medio del elD en linea. La identidad electronica
también permite desarrollar todo tipo de transacciones de manera segura ya que
usa el sello de tiempo, asi como también intercambiar contratos confidenciales
de forma segura a través de canales convencionales como el correo electrénico,

beneficiandose del componente de cifrado/descifrado.
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El sistema de identificacion electronica de Estonia se basa en una
infraestructura de clave publica segura y bien protegida. Esta regulado por ley y
en pleno acuerdo con el elDAS supervisa el campo de la identificacién
electronica en la UE. La infraestructura de identificacion electronica de Estonia

estd madura para el crecimiento y su eficiencia se desarrolla dia a dia.
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CAPITULO Il. MARCO METODOLOGICO

2.1. Método de investigacion

El disefio seleccionado para el presente estudio es de tipo no
experimental, dado que se caracteriza por no aplicar experimentos al objeto a
estudiar (Torres, Salazar, & Paz, 2019), este disefio se selecciono con el fin
establecer una propuesta que sirva de referencia para la implementacion o
mejoramiento de los documentos de identificacion electrénicos, bajo los

principios de la administracion 4.0 en Ecuador.

El método de investigacion es Comparativo, ya que consiste en la
contrastacion entre los principales elementos (constantes, variables y
relaciones) de la realidad que se investiga con los de otras realidades
similares ya conocidas; con un enfoque cualitativo (Sanchez & Murillo, 2021).

El alcance del trabajo investigativo es descriptivo, debido a que se
pretende describir cada uno de los factores que deben ser considerados para
la emision de documentos electronicos en el Ecuador (Galarza, 2020); en
cuanto a Tiempo: entre el 2019 y 2022; Espacio: Se limita a Ecuador y Estonia,
por ser un estudio comparativo entre los dos paises. -Sujetos: Documentos de
identificacion: Cédula o Tarjeta de Identificacion y Pasaporte; esto nos
permitirda analizar las problematicas existentes en los procedimientos actuales,
y examinar las variables que permitiran seleccionar el modelo mas apropiado

para nuestro pais.
2.2. Enfoque de lainvestigacion, tipo de disefio de investigacién y alcance.
2.2.1. Disefio de la investigacion

El disefio por desarrollar en este estudio es de tipo no experimental, dado
gue se caracteriza por no aplicar experimentos al objeto a estudiar, este disefio
se seleccionod con el fin establecer una propuesta que sirva de referencia para la
implementacion o mejoramiento de los documentos de identificacion

electronicos, bajo los principios de la administracion 4.0 en Ecuador.

62



La Investigacibn no experimental es también conocida como Ex Post
Facto; ya que, no se controlan las variables independientes, dado que el estudio
se basa en analizar eventos ya ocurridos de manera natural. Como el evento ya
ha ocurrido los métodos de andlisis pueden ser descriptivos. El disefio no
experimental es el mas utilizado en el campo de las ciencias sociales y este a su

vez puede ser transaccional o longitudinal.

Asimismo, es Longitudinal, ya que esta investigacion no experimental estudia el
fendmeno en distintos momentos o niveles de desarrollo o evolucion. Interesa
conocer el comportamiento de las variables a través del tiempo (Pozo, 2021)
Existen tres fases principales en un proyecto de investigacién y constan de:
recopilacion, medicion y andlisis de datos, y herramientas redisefiadas para
recopilar informacion, analizar datos y otros factores, basado en técnicas como

la recopilacién de literatura.

En la siguiente tabla, se muestra la ficha técnica de la investigacién que

permitird sustentar el desarrollo del tema propuesto.
Tabla 1

Detalle de la ficha técnica de la investigacion

Componente Descripcion

_ Instituciones Emisoras de Documentos de
Universo ) .
Identidad de Ecuador y Estonia.

Ambito geogréfico Ecuador — Estonia

Portales Webs institucionales de La DIGERIC y

y Policia y Seguridad Fronteriza de Estonia,
Fuente de extraccion de datos ) o , o _
articulos cientificos, investigaciones, videos y

otros.
Periodicidad de los datos Anual
Tipo de fuente de informacion Informacién secundaria
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Método de recoleccion de Revision Documental

informacion

Tipo de investigacion Teorica

Fuente: Elaboracion propia a partir de los datos de la investigacion

2.2.2. Alcance de la investigacion.

El alcance de la investigacion tiene que ver con el nivel de profundidad
que se desea alcanzar, lo que a su vez responde al propésito de conocimiento
del objeto. En este caso nos limitamos a los documentos de identidad de Ecuador

y Estonia, Cédula de identidad o ID Card y Pasaporte.

Es descriptivo, debido a que se pretende describir cada uno de los
factores que deben ser considerados para la emisiobn de documentos
electronicos en el Ecuador, ademéas que permitira analizar las problematicas
existentes en los procedimientos actuales, y examinar las variables que

permitiran seleccionar el modelo mas apropiado para nuestro pais.

Ademas, es una Investigacion exploratoria, ya que sirve para descubrir lo
suficiente respecto al problema, de forma tal que nos permita formular la
hipétesis y los objetivos, son estudios preliminares, por lo general cualitativos y
flexibles. Utiliza informacién recolectada de una manera no estructurada e
informal (Pozo, 2021).

2.2.3. Enfoque de la investigacion

El Método de nivel tedrico del conocimiento empleado en esta
investigacion es el método Comparativo, que consiste en la contrastacion entre
los principales elementos (constantes, variables y relaciones) de la realidad que
se investiga con los de otras realidades similares ya conocidas. Permite
identificar analogias y diferencias con respecto a la aparicién de un evento en

dos o0 mas contextos (Pozo, 2021).
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2.3. Unidad de anélisis, poblacion y muestra
2.3.1. Unidad de analisis

Como unidad de analisis de la investigacion se cuenta con la informacion
recolectada de fuentes oficiales, como el portal oficial del pais de Estonia:
www.eestonia.ee; portales de las instituciones encargadas de emitir los
documentos de identidad, como lo son la Junta de Policia y Guardia de Fronteras
en Estonia y la Direccion General de Registro Civil, Identificacion y Cedulacion -
DIGERCIC y el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién; ademas de articulos cientificos, investigaciones, publicaciones y

videos relacionados a Estonia, Gobierno Electrénico y documentos de identidad.
2.3.2. Poblacion y muestra

La poblacion que determinamos para la investigacién se limita a las
instituciones emisoras de los documentos de identidad: Cédula o Id Card y
Pasaporte; en este caso es, la Junta de Policia y Guardia de Fronteras en Estonia
y la Direccion General de Registro Civil, Identificacion y Cedulacién -DIGERCIC,
en Ecuador.

2.4. Variables de la investigacion, operacionalizacion

Para el presente estudio, hemos determinado 5 factores clave para el analisis
comparativo entre los dos paises. Las variables por considerar por su relevancia
son: marco legal, politicas publicas, seguridad, interoperabilidad y transacciones
con el ID y se muestra a continuacion en la tabla 2 la operacionalizacién de las

variables, sustentadas a su vez en los objetivos especificos.
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2.5. Tabla de Operacionalizacion

En la siguiente tabla se describe la operacionalizacién de las variables
de la presente investigacion
Tabla 2

Operacionalizacion de las variables

Objetivo Variable Fuentes Técnicas
Marco Portales web oficiales
Describir el contexto Legal de las instituciones
de ambos paises. Politicas encargadas de emitir
Publicas los documentos de
Identificar los Seguridad identidad en ambos
principales Interoperabilidad | paises; ademas de Revision y
problemas articulos cientificos, andlisis
relacionados a la investigaciones, documental
emision de publicaciones y Revision y
documentos de Transacciones | videos relacionados a | analisis
identidad en con el ID Estonia, Gobierno | documental
Ecuador en Electronico y
comparacion con documentos de
Estonia. identidad

Fuente: Elaboracion propia a partir de los datos de la investigacion
2.6. Fuentes, técnicas e Instrumentos para larecoleccion de informacion
2.6.1. Fuentes de la informacion

Para el desarrollo del estudio comparativo, se utilizaron fuentes de
informacion oficiales de Ecuador Estonia; Leyes, Reglamentos, Normas y
Politicas; asi como datos de Organismos Internacionales como el Banco
Interamericano de Desarrollo; adicionalmente, se empled el uso de herramientas
audiovisuales como videos publicados en los portales web de ambos paises, asi
como de las instituciones encargadas de la emisién de los documentos, objeto
de la presente investigacion. Adicionalmente, se consultaron articulos cientificos

e investigativos relacionados al tema de estudio.
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2.6.2. Técnicas e instrumento de recopilacion de la informacion

La técnica utilizada para la recoleccion de los datos e informacion para la
construccion de los modelos a estimar y evaluar fue principalmente por medio de
la revision y andlisis documental (Useche, Artigas, Queipo, & Perozo, 2019). La
técnica y el instrumento seleccionado fue la revision documental se obtuvo
informacion valida para componer el proceso de emision de documentos
electronicos, de esta manera se revelaron las perspectivas de la realidad del pais
frente a este proceso digital, caracterizando los procesos necesarios de acuerdo
con la informacién proporcionada por las instituciones gubernamentales
(Sanchez, Fernandez, & Diaz, 2021).
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CAPITULO lll. RESULTADOS Y DISCUSION

3.1. Anédlisis de la situaciéon actual

Debido al proceso de globalizacion el mundo ha experimentado varios
cambios dentro del ambito tecnoldgico, paises de toda clase han creado
politicas publicas que fomente el desarrollo de mecanismos que permitan un
adecuado uso de los medios tecnoldgicos y que faciliten los procesos de
gobierno y trdmite de los ciudadanos. Pacheco (2020) manifiesta que el
mundo digital es un nuevo espacio para todas las naciones y que se convierte
en una oportunidad de crecimiento y desarrollo, no obstante, constituye una
amenaza, por lo cual es importante que se analicen aspectos de seguridad y
politicas de emisién lo cual permite adaptar de manera Optima el espacio

digital dentro de los procesos publicos.

El Ministerio de Telecomunicaciones compromete a las organizaciones
gubernamentales y privadas; asi como, a la sociedad civil para que sean
participes activos en la consolidacién de la Sociedad de la Informacién y del
Conocimiento, integradora y democratica, enfocada en la persona; en la que
es posible acceder, consultar, utilizar, crear, aprovechar y compartir la
informacion y el conocimiento, para el desarrollo sostenible y la mejora de la
calidad de vida de los ciudadanos, sobre la base de los principios, derechos y

garantias contenidos en la Constitucion de la Republica del Ecuador.
3.2. Andlisis comparativo, evolucién, tendencias y perspectivas

En este apartado analizaremos las realidades que existen en la emision
de documentos de identidad electrénicos en paises como Ecuador y los paises
europeos como es Estonia, con el objeto de establecer y proponer nuevos
aspectos que podrian agregarse en la normativa ecuatoriana con el fin de
mejorar la utilizacion de este recurso digital. La identidad digital, como registro
legal, se entiende como la afirmacion verificable y sin ambigiiedades de la

identidad de una persona en soportes informaticos.

Estonia cuenta con la identidad electronica y ademas posee un servicio
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conexo que es la e-Residency, la misma que es una plataforma para atraer
empresas extranjeras totalmente online, como parte de su politica a largo
plazo de gobierno digital, es una modalidad desarrollada para ingresar a la
economia de ese pais a través de Internet por parte de extranjeros en
cualquier parte del mundo y que actualmente estd comenzando a ponerse en
marcha en otras naciones de esa region, como Azerbaiyan y Georgia. Este
sistema es posible por el desarrollo de gobierno digital de ese pais, que incluye
la creacion de un sistema seguro de comunicaciones entre entidades de
gobierno y ciudadania llamado X-road, una tarjeta de identificacion digital que
la tiene el 98% de la poblacion y un plan estatal de dos décadas enfocado en

ser el pais mas avanzado en gobierno digital.

Estonia es un ejemplo de alto desarrollo en identidad digital, en el marco del
gobierno electronico. Este pais es un referente en cuanto identidad
electronica, pues lograron desarrollar un sistema seguro de comunicaciones
entre entidades de gobierno y ciudadania llamado X-road, una tarjeta de
identificacion digital que la tiene el 98% de la poblacion y un plan estatal de
dos décadas enfocado en ser el pais mas avanzado en gobierno digital. Uno
de los productos “estrella” de la identificacion digital, dentro de ese ambicioso
proyecto, es la e-Residency, una plataforma creada para atraer empresas
extranjeras totalmente online, como parte de su politica a largo plazo de
gobierno digital; es una modalidad desarrollada en Estonia para ingresar a la
economia de ese pais a través de Internet por parte de extranjeros en

cualquier parte del mundo.

Bajo esta misma perspectiva siguiendo el enfoque investigativo es preciso
indicar el proceso de e-Residencia establecido por Estonia. El plan de residencia
electronica de Estonia se ha convertido en unos de los primeros en la emisién
de identificaciones digitales para no residentes, mantiene un proceso seguro de
autenticacion y firma electronica, lo cual representa un avance a crear un pais
sin fronteras. De esta manera los no residentes reciben una tarjeta que simula
una identificaciéon la cual habilita a la persona a firmar documentos por via

electrénica (Banco Interamericano de Desarrollo, 2019).

Es preciso indicar que la e-residencia no otorga la ciudadania o el derecho
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de ingreso a Estonia, tampoco se considera como un documento habilitante para
el desarrollo de algun viaje dentro de la Unién Europea. Entre las ventajas que

genera la e-Residencia se tiene:
a) Permite la firma digital de los documentos.

b) Facilidad en el proceso de verificacion de los documentos firmados

electronicamente
c) Trasmision de documento de manera segura
d) Permite operar una empresa en Estonia desde cualquier parte del mundo

e) Se pueden desarrollar operaciones de banca de manera electronica

f) Facilidad en la declaracion de impuestos en linea

Figura 6 Crecimiento del nimero de firmas electrénicas de Estonia
Adaptacion de: (Banco Interamericano de Desarrollo, 2019)
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En Estonia, la identificacion electronica y los servicios de confianza para
transacciones electronicas estan regulados por la Ley de Identificacion
Electronica y Servicios de Confianza para las Transacciones Electronicas y el
reglamento directamente aplicable.

El documento de identidad de Estonia es un identificador con foto y chip

emitido en la por la Junta de Ciudadania y Migracion del Ministerio del Interior.

Es oficialmente un documento de identidad primario con imagen emitido, y por lo
tanto, estad reconocido como documento de viaje oficial por todos los Estados
miembros de la Union Europea, asi como en el espacio Schengen y en algunos
otros paises europeos. Para los viajes fuera de la UE, los ciudadanos estonios
requieren un pasaporte de Estonia. Todos los ciudadanos estonios y los
residentes permanentes tienen la obligacion legal de poseer una tarjeta de este
tipo a partir de la edad de 15 afios, de forma similar a como ocurre en otros

paises de la Union Europea.
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Figura 7 Documento de identidad de Estonia

Ecuador, en su Plan Nacional de Gobierno Electronico propone un
modelo de incluyente, cercano al ciudadano, eficaz y eficiente, alineado a la
politica publica del Gobierno Nacional, el mismo que busca una mayor

participacion e interaccion entre los ciudadanos y el Estado.

Somos uno de los pocos paises en la regidn que entrega el documento
de identidad, esto es cédulas biométricas a ecuatorianos y extranjeros
residentes en el pais el mismo dia. Hasta finales del afio 2019, son 15,813
millones de personas que cuentan con su documento electronico unico, lo que
permite evitar el riesgo de una posible suplantacion de identidad al ser un
documento mucho mas seguro. Esta cantidad de personas con documento

biométrico representa el 92,89% respecto a la proyeccion poblacional al afio
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2019, emitida por el Instituto Nacional de Estadisticas y Censos (INEC).

De acuerdo con el esquema de modernizacion institucional la Direccion
General de Registro Civil, Identificacién y Cedulacién (DIGERCIC) desde el
2010 ha permitido implementar diversos planes de seguridad para los
documentos de identidad electrénicos, esto en funcion de esquemas probados
a nivel global. De esta manera desde el 2017 se activd un canal de atencién
virtual al cual es posible el ingreso desde un dispositivo movil con acceso a
internet. Dicho canal virtual cuenta con varios servicios en linea como los que

se observan en la siguiente figura.

Servicios del Canal Virtual
—[ Certificados simples ]
—[Certificados de familiares]

—[ Registro de residencia ]
—[ Duplicacién de cedula ]

—[ Agendamiento de turnos ]

—[ Consultas ]

— Validacion de |

—[ Servicios adicionales ]

Figura 4 Servicios digitales disponibles

Fuente: (Direccion General de Registro Civil, Identificacion y Cedulacion, 2020)

De esta manera se han atendido un total de 154.702 servicios digitales
en donde el 70% corresponde a la emisién de certificados simples digitales,

20% a certificados familiares y el 10% a duplicados de cedula.
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Certificados simples 107.685

Certificados familiares 30.378

Cuplicados cedula 16.639

Figura 5 Servicios digitales atendidos virtualmente en el 2019

Fuente: (Direccion General de Registro Civil, Identificacion y Cedulacion, 2020)

Es preciso indicar que todo ello y con la finalidad de contribuir con el
aumento y desarrollo de la politica de gobierno electrénico, la DIGERCIC
gestiona y provee servicios electronicos basados en principios de alta calidad,
con lo cual se ha establecido una gestién para la comercializacion de servicios
digitales, debido a ello se han firmados un total de 155 convenios de
interoperabilidad con instituciones y organizaciones tanto publicas como
privadas, las cuales han generado un total de 6.8 millones de transacciones en
el sistema nacional de ciudadania durante el afio 2019, 26.8 consultas de datos
via web services y una recaudaciéon que asciende a $7.5 millones por concepto
de servicios electrénicos e interoperabilidad (Direccion General de Registro Civil,

Identificacion y Cedulacion, 2020).

A continuacion, se describe un cuadro en donde se exponen de manera
simplificada el analisis comparativo por cada de una de las variables

investigadas:
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Tabla 3

Cuadro comparativo de las variables analizadas

VARIABLES ECUADOR ESTONIA
¢ Base Legal Ley Organica de Gestién de la identidad y datos civiles, conforme
el articulo 1: cuyo objeto es "Garantizar el derecho a la identidad de las Ley de Cooperacion Administrativa, podrd celebrarse un
personas y normar y regular la gestion y el registro de los hechos y actos contrato administrativo para la recepcién de una solicitud,
relativos al estado civil de las personas y su identificacién” incluida la funcién de toma de datos biométricos de una
e Direccion General de Registro Civil, Identificacién y Cedulacién (DIGERCIC) personay la expedicion de un documento de identidad.
es una entidad publica, adscrita al Ministerio de Telecomunicaciones y de la La Policia y Guardia Fronteriza o PBGB es la encargada de
Sociedad de la Informacién tramitar, procesar y emitir los documentos de identidad
e LaLeyOrganica de Movilidad Humana, en su articulo 2, establece el siguiente estonios, tanto el pasaporte como la identificacién electrénica
principio: “...Ciudadania universal. - El reconocimiento de la potestad del ser oelD
humano para movilizarse libremente por todo el planeta. Implica la La ley que regula la emisién de documentos de identidad en
Marco Legal portabilidad de sus derechos humanos independientemente de su condicién Estonia es “Acta de Documentos de Identidad” emitido por
migratoria, nacionalidad y lugar de origen, lo que llevara al progresivo fin de “Riigikogu” en febrero de 1999 y que entro en efecto al inicio
la condicién de extranjero...” del afio 2000.
¢ En la Constitucion de la Reptblica del Ecuador, se determina el derecho a la El Ministerio del Interior y la Junta de Policia y Vigilancia de
identidad personal conforme: Fronteras, (State Borders Act), indica que: “(1) Un ciudadano
“Articulo 6.- Todos los ecuatorianos son ciudadanos y gozaran de los estonio y un ciudadano de un Estado miembro de la Unién
derechos establecidos en la Constitucion. La nacionalidad ecuatoriana es el Europea, un Estado miembro del Espacio Econdmico Europeo
vinculo juridico politico de las personas con el Estado, sin perjuicio de su o la Confederacion Suiza que cruzan la frontera exterior al salir
pertenencia a alguna de las nacionalidades indigenas que coexisten en el de Estonia o al llegar a Estonia deben llevar un documento de
Ecuador plurinacional...” viaje valido u otro documento que esta prescrito para el cruce
de la frontera exterior por un tratado internacional...”
e El MINTEL, mediante Acuerdo Ministerial No. 015-2019, del 18 de julio del
2019, aprobd la Politica Ecuador Digital (PED), cuyo objetivo es: “transformar e En 1994, la reforma politica que determind la transformaciéon
al pais hacia una economia basada en tecnologias digitales, mediante la digital de Estonia fue el programa Tiigrihiipe o Tiger Leap, el cual
disminucién de la brecha digital...” consistia en la digitalizacion y modernizacién de las
¢ La Politica de Ecuador Digital se sustenta en tres ejes de accién: Conectividad, telecomunicaciones del pais para conectar ain mas a los estonios
. Eficiencia y Seguridad de la informacién, Innovacién y Competitividad.
Politicas e Politica de Datos Abiertos de Aplicaciéon en la Administracion Publica Central, Para el afio 2001, se instal6 la primera red publica gratuita en
Publicas mediante Acuerdo Ministerial No. 011-2020. Su fin es determinar directrices y Estonia, tiempo mads tarde, en 2011, se tenia un total de 2,440

estableces lineamientos para abrir y publicar datos almacenados y
administrados por instituciones publicas; y que las mismas, promuevan el uso
de los datos abiertos.

Sin embargo, en la practica, no siempre retinen estos requisitos; por ejemplo,
en el punto b. “Oportunos y exhaustivos”, es decir, deben ser publicados de
forma oportuna y cuidar que sean datos precisos, mientras que, la informacién

areas de libre Wi-Fi para el uso de los ciudadanos.

En 1996 se implemento la digitalizacién de servicios bancarios,
dado que Estonia presentaba una baja densidad poblacional por
el territorio; lo que trajo como consecuencia la optimizacion del
acceso a internet mediante redes inalambricas, asi los servicios
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publica que encontra20mos en el portal del SRI (Servicio de Rentas Internas),
por ejemplo, se encuentra incompleta o desactualizada y siendo ésta una
institucién que maneja gran cantidad de datos del sector publico y privado,
deberia alinearse a la politica expuesta y demdas normativa aplicable.

bancarios se implementaron a través de plataformas digitales
para ofrecer los servicios en linea y a un menor costo.

Seguridad

o El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, como
organo rector de las Telecomunicaciones y particularmente, para nuestro
estudio, de los documentos de identidad; expidi6 el Esquema Gubernamental
de Seguridad de la Informacién -EGSI-, mediante Acuerdo Ministerial No. 25-
2019 de 20 de septiembre de 2019 el cual es de implementacidn obligatoria en
las instituciones de la Administracién Publica Central, Institucional y que
dependen de la Funcién Ejecutiva.

e Los objetivos de la seguridad informatica, segin la 1S027002, se puede
caracterizar por la preservacion de:

Confidencialidad
Integridad
Disponibilidad.

e La Ley Organica de Gestion de la Identidad y Datos Civiles, conforme su
articulo 94. “Contenido”, permite incluir en la cédula de identidad electrénica
nueva informacion del portador, que resultaria til en situaciones en las que
su vida pudiese correr riesgo.

Voluntad de donante
Condicion de discapacidad y porcentaje
Tipo de sangre

¢ El Gobierno Nacional, a través del Registro Civil de Ecuador, implement6 el

nuevo pasaporte electronico para los ecuatorianos dentro y fuera del pais

La Autoridad del Sistema de Informacién (RIA por sus siglas en
estonio), es un centro de competencia nacional que forma y
asegura los cimientos de la Sociedad de la Informacién de
Estonia; desarrollan y administran los servicios de
infraestructura central del estado electrénico y garantiza la
ciberseguridad del Estado.

Instituciones relacionadas: Ministerio de Relaciones Exteriores,
Equipo de residencia electrénica de Enterprise Estonia The e-
residency team at Enterprise Estonia, SK ID Solutions AS: Issues
e ID certificates and validity information of the certificates.

La identidad electrdnica opera sobre la base de una
infraestructura de clave publica (PKI). El modelo PKI se basa en
dos claves: una clave secreta y una clave publica.

La tarjeta de identificacién nace con un chip el cual cuenta con
un cifrado de clave publica ECC de 384 bits, el cual se puede
utilizar como prueba definitiva de identificacién en un entorno
electrénico

El Smart-ID es una aplicacién creada en el sector privado, sin
embargo, esta fue verificada y es de “alta” confianza para la
PBGB “un grupo de expertos reunido por la Autoridad del
Sistema de Informacién (RIA), integrado por representantes de
la Junta de Policia y Guardia de Fronteras, el Ministerio del
Interior, el Ministerio de Asuntos Econémicos y Comunicaciones
y la RIA

Interoperabilidad

e Consiste en el esfuerzo mancomunado y permanente de las entidades del
Gobierno para compartir e intercambiar entre ellas, por medio de las TIC,
datos e informacion electrdnica que son necesarios en los tramites y servicios
ciudadanos que prestan las entidades; asi como en la gestién interna e
interinstitucional (Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion, 2018).

e El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién a
través de la Subsecretaria de Gobierno Electrénico mediante la Direccion
Nacional de Interoperabilidad, Seguridad de la Informacién e Infraestructura

e Se enfoca en tres iniciativas, ciudadanos, empresas, sector publico, y a su vez
cada uno de ellos se centre en elementos simplificados que fomenten el

Al momento de adaptar los procesos electrénicos, determinaron
que este medio debe contener un nimero de identificacién
electrdnica la cual se convierte en un numero tnico de registro
del ciudadano y posibilita de que este desarrolle los procesos a
través de las plataformas digitales

Debe contar con una tarjeta fisica la cual le permita ingresar a los
servicios fisicos como bancos, comunicaciones, instituciones
publicas y demas empresas que se encuentren adaptados a este
proceso

El sistema de identificacion electrénica se basa en una
infraestructura de clave publica segura y bien protegido
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desarrollo de beneficios econémicos para el pais, simplificando los procesos
estatales. De esta manera en la siguiente figura se muestra las iniciativas que
el Gobierno del Ecuador debe enmarcar la propuesta electrénica.

Transacciones
conellD

e La Direccidn General de Registro Civil, Identificacién y Cedulacién -
DIGERCIC es la institucion encargada de la emision de los documentos
de identidad en el Ecuador

e Desde junio de 2017 se activo la Agencia Virtual, que permite la
emision de certificados en formato electrénico tanto propios como de
hijos menores de edad y padres de: nacimiento, matrimonio, unién de
hecho, identidad y estado civil; y, defuncién.

e La Agencia de Regulaciéon y Control de las Telecomunicaciones
(Arcotel) alerta a la ciudadanfa por la presentacién de casos de
suplantacién de identidad; practica irregular usada para cometer
ilicitos de diversa indole

e La suplantacion de identidad esta tipificada en el articulo 212 del
Codigo Organico Integral Penal (COIP) y establece una pena de carcel
de uno a tres afios a quien cometa este delito.

Paralograr un adecuado proceso de identidad electrénica se debe contar

en base de los principios, derechos y garantias contenidos en la

Constitucién de la Republica del Ecuador.

e La institucién encargada de la emisién de los documentos
de identidad en Estonia es la Junta de Policia y Guardia
Fronteriza o PBGB

e Cuenta con un sistema integral de identificaciones
digitales, firma digital y autenticacién, por lo cual,
basandose en estos elementos, es necesario que dentro del
proceso de documentaciéon electronica: Tarjeta de
identificacién, diplomatica, de permiso de residencia,
Carnet de e-residencia y E-sello

e La emision de una tarjeta de identificacion puede

demorarse hasta 24 horas y la entrega seria en las sedes
de las Oficinas del Registro Civil.
Por otro lado, como mando de control de la identidad
digital es necesario que la informacién esta protegida
contra la divulgacién no intencional, el propietario es el
Unico autorizado para poder acceder y compartir los
datos, el ciudadano es el inico para usar sus datos en el
momento que desee.
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Implementar una identidad electronica en Ecuador al igual que en Estonia,
es el principio de una marcada innovacion para el pais, sin embargo, se pueden
encontrar rechazos y resistencia especialmente en el sector gubernamental,
puesto que este nuevo cambio conlleva a estructurar la forma de actuar, pensar
y de compartir la informacién entre los servidores publicos, ademas se

simplificarian los procesos estatales.
3.3. Presentacion de resultados
Marco Legal

Es una de las variables que se analizan en el presente estudio del cual se
deriva que el Ecuador tiene como base legal la Ley Organica de Gestion de la
identidad y datos civiles, y estd bajo la direccibn General de Registro Civil,
Identificacion y Cedulacién el cual es una entidad de derecho publico,
desconcentrada, adscrita al ministerio rector del sector, con personalidad juridica
propia, dotada de autonomia administrativa, operativa y financiera, la misma que
esta encargada de la administracion y provisién de servicios relacionados con la
gestiéon de la identidad y de los hechos y actos relativos al estado civil de las

personas.

Asi mismo aquellas entidades y personas autorizadas que no siendo
dependientes de la Direccién, pero que debido a su oficio o profesién realicen
actividades previstas y relacionadas con esta Ley, cumpliran con las directrices,
normas y procedimientos determinados por esta Direccion, a fin de que se

presten los servicios a nivel nacional y en el territorio extranjero.

Esta Direccion, forma parte del Sistema Nacional de Registro de Datos
Publicos y su gestion técnica estéa sujeta al control y vigilancia del ente encargado
del registro nacional de datos publicos. Dentro de sus atribuciones le
corresponde establecer y evaluar politicas, directrices y planes aplicables de
conformidad con lo dispuesto en la presente Ley y su Reglamento. Formular,
orientar, coordinar y evaluar las politicas publicas y planes para el desarrollo y
mejoramiento del sector. Promover, en coordinacion con el ente rector de la

ciencia, tecnologia e innovacion y otras instituciones publicas o privadas, la
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investigacion cientifica y tecnologica para el fortalecimiento de la gestion de la
identidad y registro de datos civiles. Ejercer la representacion del Ecuador ante
organismos internacionales del sector, en coordinacion con la Direccion General

de Registro Civil, Identificacion y Cedulacion.

Estonia es un ejemplo de alto desarrollo en identidad digital, en el marco
del gobierno electrénico. El sector publico de este pais depende en gran medida
de sistemas de informacion y servicios electronicos. Todas las oficinas del sector
publico han tenido acceso a Internet desde finales de la década de 1990. Desde
2000 todas las reuniones del Gobierno se celebran sin utilizar papel y los
documentos y las sesiones se gestionan en Internet por medio de un sistema
denominado e-cabinet. No se intercambian documentos impresos entre los
organismos durante la redaccion y las consultas legislativas, y el publico también

presenta sus observaciones en linea.

Los actos juridicos de Estonia se publican solo en linea, en el Boletin
Oficial electronico (Riigi Teataja, www.riigiteataja.ee). Ademas, cred la e-
Residency, plataforma para atraer empresas extranjeras totalmente online, como
parte de su politica a largo plazo de gobierno digital. Consiste en un permiso
para extranjeros que quieran instalar empresas en Estonia a través de Internet.
Una vez obtenido, se tienen los mismos derechos y obligaciones de una empresa
local (con pago de impuestos, arriendo de oficina virtual, etc.) asi como acceso

al mercado de la Union Europea.

Este sistema es posible por el desarrollo de gobierno digital de ese pais,
que incluye la creacién de un sistema seguro de comunicaciones entre entidades
de gobierno y ciudadania llamado X-road, una tarjeta de identificacion digital que
la tiene el 98% de la poblacién y un plan estatal de dos décadas enfocado en ser
el pais mas avanzado en gobierno digital. Azerbaiyan, pais cercano a Turquia,
lanz6 en octubre de 2018 su programa de e-Residency, similar al de Estonia.
Ese mismo mes, Georgia anuncio la creacion de una e-Residency (Roberts,
R.M., 2019).

En 2014, el Parlamento Europeo aprobdé el Reglamento (UE) N°

910/201414 (obligatorio a todos los Estados miembros) que normaliza y regula
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los distintos sistemas de identificacion electronica usados en los paises de la UE.
Luego de un periodo de implementacion, este reglamento obliga a que los
sistemas de identificacion electronica implementados por los miembros de la
Union sean reconocidos en el resto de los paises. Una de las claves para su
implementacion es el desarrollo de “Servicios electrénicos de confianza”, que
son sistemas de emision o de validacion de certificados o firmas electronicas.
Estos deben estar autorizados por el Estado al que pertenecen (European
Commission, 2022).

En general, se trata de empresas de servicios que entregan certificados
electronicos de firma o de sello electronico, entrega de sellos electrénicos de
tiempo, asi como servicios de validacion y conservacion se firmas y sellos
electrénicos. Estonia es una republica parlamentaria de 1.2 millones de
habitantes y una superficie de 45 mil kildbmetros cuadrados, algo menor a la
region de Los Lagos de Chile. Desde su independencia de la Union de
Republicas Socialistas Soviéticas en 1991, ha destacado por fomentar el
gobierno electrénico. Forma parte de la Union Europea desde 2004 y desde 2014
es parte del D9, grupo de naciones altamente avanzadas en gobierno digital

(Enciclopedia Britanica, 2022).

En la legislacion de Estonia, rige el principio de “solo una vez”. Los
organismos publicos no deben pedir mas de una vez datos a las personas que
ya los hayan presentado a cualquier organismo anteriormente. En cambio, deben
buscar datos en otras bases de datos y registros por medio del sistema X-Road.
Los servicios fiscales estuvieron entre los primeros en estar disponibles en linea.
En 2014, el 95% de las declaraciones anuales de impuestos sobre la renta de
las personas fisicas se presentaron en formato electronico. EI 100% de las
declaraciones de impuestos y aduanas de las empresas también se tramitan

electrénicamente.

En Ecuador deberia existir dentro del marco legal el principio en el cual se
relacione el Gobierno Electronico con el beneficio que se ofreceria a la sociedad,
para lograrlo es necesario generar una estrecha integracion entre las leyes y la
prestacion de servicios publicos. En la actualidad existe la ley de transparencia

de la informacion, ley de datos publicos. El Gobierno de Ecuador debe trabajar
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en aspectos que motiven a obtener los resultados que desean, para ello se

proponen que se trabajen en los siguientes componentes:

Componentes legales del Gobierno Electronico (GE)

e Desarrollo del marco legal adecuado para apoyar el GE

e Capacidad del marco institucional para el desarrollo de la implementacion del GE
internamente

e Incentivar la demanda del acceso a las TICy al uso del GE
e Produccién de contenidos y gestion de servicios de GE

e Desarrollo de los sistemas informaticos necesarios para dar soporte al GE

El marco legal en ambos paises deja la libertad de poder desarrollar y
modernizar los procesos que llevan a una emisiéon de documentos de identidad
mas rapidos y seguros, siempre que en nuestro pais exista el presupuesto para
la implementacion. De esta manera el Gobierno del Ecuador debe trabajar en
formar politicas de asignaciéon de recursos adecuados para lograr una

administracion, flexible, agil, eficiente y transparente.
Politicas Pablicas

En Ecuador se ha trabajado con esfuerzo en el despliegue de
infraestructura, servicios de telecomunicaciones, gobierno electronico,
alfabetizacion digital, aspectos necesarios para una sociedad digital; sin
embargo, aun existen brechas digitales importantes que deben ser atendidas
prioritariamente por el gobierno. Para ello se han formulado diversos medios que
fomente un eficaz proceso del gobierno electronico, diversas politicas publicas,
gue se lograra aprovechando las oportunidades y superando los desafios que se
presenten en el desarrollo de la Sociedad de la Informacién y del Conocimiento

(Sarmiento, Burgos, Mendoza, & Rivas, 2020).

Estonia se dispuso a transformar su gobierno en una democracia
parlamentaria y reorientar su economia hacia el capitalismo de mercado. Busco
la integracion con la gran Europa y en 2004 se unio a la Organizacion del Tratado

del Atlantico Norte (OTAN) y la Unién Europea (UE). Entre las muchas iniciativas
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del gobierno de Estonia después de que se declarara la independencia de la
URSS en agosto de 1991 se encontraban la preparaciéon de una constitucion,
incluida la proteccion de los derechos de los grupos minoritarios; negociaciones
propuestas con Rusia sobre el territorio perdido durante los ajustes fronterizos
posteriores a la ocupacion soviética de 1940; y el desarrollo de legislacion que

ayudaria en la conversion a una economia de mercado.

Una nueva constitucion, basada en gran medida en el documento de 1938
que sirvidé de base para la estructura del gobierno prosoviético de Estonia, fue
aprobada por los votantes en un referéndum de junio de 1992 y entr6 en vigor a

principios de julio.
Aspectos de Seguridad

La seguridad también es una variable muy relevante en el presente
estudio toda vez que, en paises como Estonia, han adoptado la identidad virtual
para que sus ciudadanos puedan ingresar al ciberespacio. Si ingresamos el
codigo de identificacion de un ciudadano que requiere atencion de un servicio
médico, se puede acceder a su historial, a los nidmeros de contacto de sus
familiares e incluso al de su médico habitual. Tener este tipo de informacion de
calidad desde el primer momento es vital: evita errores en la toma de decisiones
y, evidentemente, salva vidas, no es solo en casos de salud, también sirve para
sus transacciones financieras, ya que se puede almacenar la informacién total
de un ciudadano y hasta saber en qué lugar se encuentra, a todo esto, se conoce

a una Estonia totalmente electrénica.

Es importante aclarar que la e-Residency no es un registro de la poblacion
sino un recurso informatico impulsado por el gobierno de Estonia para estimular
el comercio y ampliar la base de empresas registradas en el pais, pero con
locacion en el extranjero. Distinto es el caso de la “identidad electrénica”, o e-
Identity, sistema de identificacién digital que alcanza al 98% de los habitantes de
ese pais. También se entregan como elementos de contexto las definiciones de
identidad digital y su desarrollo internacional. Como fuentes, se utilizan
principalmente articulos cientificos, recursos del gobierno estonio, de la Union

Europea, de la Unién Internacional de Telecomunicaciones (ITU) y de otras
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organizaciones internacionales.

Todos los registros y bases de datos gubernamentales importantes de
Estonia son exclusivamente electronicos. Estan conectados entre si mediante la
capa de intercambio de datos X-Road, que comenzé a utilizarse en 2000. X-
Road es un entorno técnico e institucional que permite el intercambio de datos
en Internet de forma segura y normalizada entre todo tipo de sistemas de
informacion. En 2014, mas de 170 sistemas de informacion y 2.000 servicios del
sector publico y del sector privado estaban conectados por X-Road para
proporcionar servicios electronicos ininterrumpidos a personas y empresas, asi

como para intercambiar datos entre organismos publicos.

La Republica de Estonia lidera Europa en la prestacion de servicios
digitales publicos. La plataforma nacional de comunicaciones y transacciones
permite la gobernanza del siglo XXI la transparencia, la seguridad electronica
(entre otras cosas, la privacidad), el espiritu empresarial y, entre otras cosas,
niveles crecientes de prosperidad y bienestar para todos sus ciudadanos. Sin
embargo, una serie de ataques a la infraestructura de la informacién contra la
infraestructura de la sociedad electronica de Estonia en 2007 se convirtié en uno
de los incidentes y experiencias mas conocidos que cambiaron
fundamentalmente las discusiones tanto en Estonia como a nivel internacional

sobre la seguridad cibernética y la privacidad.

La experiencia en Estonia muestra que una actitud abierta y transparente
proporciona una buena base para la confianza entre el ciudadano y el Estado, y
otorga mas control al verdadero propietario de los datos: el ciudadano. Otra
leccion importante es que el ciudadano debe confiar en la capacidad del gobierno
para mantener sus datos seguros, en términos de confidencialidad, integridad y
disponibilidad, estableciendo un vinculo sélido entre la privacidad y la seguridad
de la informacion. Este documento analiza ciertas elecciones criticas, el contexto
y los eventos relacionados con el nacimiento y el crecimiento de la sociedad

electronica estonia en términos de privacidad.

En el Ecuador la nueva cédula de identidad cuenta con 16 tipos de

seguridad establecidos en tres niveles que garantizan que el documento no sea
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clonado, elementos de seguridad, como la incorporacion de un chip, firma
electronica y un cédigo QR, en los cuales viene informacién de su condicion de

donante, porcentaje de discapacidad y tipo de sangre.
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control fronterizo Chip con tecnologla contacless Cédigo MRZ (Machine Readable
Zone), que lo acredita como
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Figura 8 Documento de identidad de Ecuador

El proceso de registro ciudadano se hace a través de un moderno sistema
gue garantiza la seguridad de los datos del usuario. Firma, foto y huella se
almacenan en una base de datos biométrica. Disponemos del sistema AFIS que
permite la identificacién y almacenamiento de huellas dactilares que se capturan
a través de un scanner. Ahora los ciudadanos ya no se manchan los dedos con
tinta y la informacion ingresada se almacena en el chip interno del documento de
identidad.

Por otro lado, para la correcta implementacion del proceso de seguridad
dentro de un Gobierno Electrénico, es necesario que el Ecuador por medio de la
construccion del marco legal, inserte como otro pilar la seguridad de la
informacion. Actualmente Ecuador debe implementar diversos softwares de
apoyo y de seguridad para poder mantener un proceso adecuado electrénico,
para de esta manera poder aplicar el modelo de Estonia para nuestro pais, la
seguridad juega un papel muy importante y al encontrarnos ya revolucionando

en la tecnologia podemos implementar este sistema.

La seguridad debe enfatizarse en resguardar la informacion de los
ciudadanos, de esta manera al igual que Estonia es necesario que el aspecto de

seguridad tenga como fin la proteccion de la informacién y de los sistemas de
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informacion, asi como el acceso, uso, divulgacion, interrupcion o destruccion no
autorizada, se debe implementar componentes como confidencialidad,

integridad y disponibilidad.

De esta manera la confidencialidad en el plan de GE debe enfatizar en
generar impactos positivos que cumplan con la credibilidad de los ciudadanos,

es decir proteger la privacidad de las personas, la empresa privada.
Aspecto de Interoperabilidad

El término interoperabilidad que segun la Comision Europea la define
como: “la habilidad de organizaciones y sistemas dispares y diversos para
interaccionar (sic) con objetivos consensuados y comunes y con la finalidad de
obtener beneficios mutuos. La interaccion implica que las organizaciones
involucradas compartan informacién y conocimiento a través de sus procesos de
negocio, mediante el intercambio de datos entre sus respectivos sistemas de
tecnologia de la informacion y las comunicaciones”. En otras palabras, la manera
en que las diferentes organizaciones estatales pueden intercambiar informacion
propia o de los ciudadanos en un mismo formato y lenguaje para ejecutar un

tramite o prestar un servicio.

Esta variable es la que estudia la capacidad de los sistemas de
informacion y de los procedimientos a los que éstos dan soporte, para compartir
datos y posibilitar el intercambio de informacion y conocimiento entre ellos. En
Estonia contar con un sistema de identificacion digital, implica su uso en Internet
y otras redes informaticas para el acceso a bienes y servicios que requieren
autenticacion del usuario. Sin embargo, en Internet no se requiere una identidad

digital para acceder a gran parte de su informacion.

Un elemento fundamental para contar con una identificacion digital es
tener el registro de las personas naturales y juridicas, asi como un sistema
técnico y legal que permita resguardar la privacidad y la calidad del servicio. A
continuacion, se describen los avances de la Union Europea y Estonia, poniendo
especial énfasis en este ultimo, pais reconocido como uno de los mas avanzados

en gobierno digital.

84



Una de las claves para su implementacion es el desarrollo de “Servicios
electronicos de confianza”, que son sistemas de emisién o de validacién de
certificados o firmas electronicas. Estos deben estar autorizados por el Estado al
que pertenecen. En general, se trata de empresas de servicios que entregan
certificados electronicos de firma o de sello electronico, entrega de sellos
electronicos de tiempo, asi como servicios de validacion y conservacion de

firmas y sellos electrénicos (Colle, 2018).

Para Estonia la interoperabilidad se convirtié en un reto mas humano que
tecnoldgico. Este término que, al igual que big data, blockchain o analitica, entre
otros, ha dado mucho de qué hablar a lo largo de los afios, la Dra. Sylvia
Constain, ministra de las TIC anunci6 que “Después de una revision exhaustiva
de las opciones, escogimos X-Road como nuestra plataforma y en ese sentido
hemos venido trabajando y construyendo lo que va a ser esta base para que los
ciudadanos reciban de cada una de nuestras entidades el mejor servicio posible”.
Desde el afio 2012 mediante la promulgacion de varios decretos y recientemente
la Directiva Presidencial 02 de 2019 titulada “Simplificacion de la interaccion
entre los ciudadanos y el Estado” surgi6 la génesis de los tramites digitales para
el pais. El objetivo de fondo es lograr que los tramites que realizan los
ciudadanos en su dia a dia, se puedan realizar de manera digital, es decir por

Internet o a través de aplicaciones de manera segura.

Prestar servicios o0 habilitar trdmites 100% digitales requiere de una
plataforma de interoperabilidad que conecte todas las instituciones. Sin
embargo, lograr que 1.337 entidades del Estado, 204 de orden nacional y 1.133

de orden territorial hablen el mismo idioma informatico es de suma complejidad.

En el Ecuador la Interoperabilidad consiste en el esfuerzo mancomunado
y permanente de las entidades del Gobierno para compartir e intercambiar entre
ellas, por medio de las TIC, datos e informacion electronica que son necesarios
en los tramites y servicios ciudadanos que prestan las entidades; asi como en la
gestion interna e interinstitucional (Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, 2018). La Interoperabilidad Gubernamental es un
pilar fundamental del Gobierno Electronico porque facilita, estandariza y regula

el intercambio de datos electrénicos entre los sistemas que tiene el Estado para
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automatizar tramites dirigidos al ciudadano y procesos institucionales.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion a
través de la Subsecretaria de Gobierno Electronico mediante la Direccion
Nacional de Interoperabilidad, Seguridad de la Informacion e Infraestructura,
ofrece un bus de datos empresarial (herramienta tecnoldgica), que permite
transportar datos entre sistemas gubernamentales a partir de servicios web (SW)
implementados por entidades publicas y disponibles en el Bus de Servicios
Gubernamentales (BSG). Esto quiere decir que se puede revisar la posibilidad
de implementar el sistema de Estonia para la emision del documento electrénico

ciudadano.

Bajo este contexto dentro del aspecto e interoperabilidad es necesario que
el GE centre sus iniciativas en los beneficios que otorga la implementacion de
este servicio, se propone que el Ecuador se enfoque en tres iniciativas,
ciudadanos, empresas, sector publico, y a su vez cada uno de ellos se centre en
elementos simplificados que fomenten el desarrollo de beneficios econémicos
para el pais, disminuyendo los procesos estatales. En la siguiente figura se
muestra las iniciativas que el Gobierno del Ecuador debe enmarcar la propuesta

electrénica.

Ciudadanos Empresas Sector Publico
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Bajo el esquema propuesto los beneficios de implementar un proceso electrénico
en Ecuador similar al de Estonia, es muy importante, sin embargo, se puede
encontrar rechazos y resistencias especialmente en el sector publico, puesto que
este nuevo cambio conlleva a mejorar la forma de actuar, pensar y de compartir
la informacion entre los servidores publicos, por otro lado, los procesos estatales

se simplificarian.
Transacciones con El ID

Es preciso indicar que Estonia cuenta con un sistema integral de
identificaciones digitales, firma digital y autentificacion, por lo cual, basandose en
estos elementos, es necesario que dentro del proceso de documentacion
electrénica se incluyan los tipos de tarjetas como las que se detallan en la
siguiente tabla:

Tabla 3

Tipos de tarjetas de identidad electrénica propuestas

Tipos de tarjetas de identidad electronica (tokens)

e Tarjeta de identificacion

e Tarjeta diplomatica

e Tarjeta de permiso de residencia
e Carnet de e-residencia

e E-sello

Fuente: (Banco Interamericano de Desarrollo, 2019).

Tarjeta de identificacion

La tarjeta de identificaciéon seria el Unico documento de identidad
obligatorio, para el esquema se basaria en el modelo de Estonia que es el mas
utilizado en el mundo. Esta tarjeta tiene deberia contener un implemento digital
conocido como Digital ID (Digi-ID), este compuesto no esta disefiado como la
identificacion personal visual, por lo cual solo mostraria el nombre de la persona,
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el numero de identificacion personal y el vencimiento de la ficha de validez, de
acuerdo con Banco Interamericano de Desarrollo (2019) los documentos en
formato ID1 -definidos por el estandar ISO/IEC 7810- se basan en la tecnologia
PKI e incorporan dos certificados, uno para la autenticacion y el otro para las

firmas electroénicas.
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EL REVERSO DE LA TARJETA LA PARTE FRONTAL DE LA
CONTIENE LA SIGUIENTE TARJETA CONTIENE LA
INFORMACION: SIGUIENTE INFORMACION:

* Nombre del titular.
* Firma y fotografia del titular.

* Lugar de nacimiento del titular.
* Fecha de emision.

*» Detalles del permiso de residencia, * Codigo de identificacion personal Unico
si correspande. (codigo de identificacion nacional).
* Tarjeta y datos del titular en Fecha de nacimiento.
magquina. Sexo.
Ciudadania.

NUmero de tarjeta.
Fecha de caducidad.
Firma manuscrita del titular.

Figura 7 Modelo de tarjeta electrdnica de identidad basado en el prototipo de Estonia
Fuente: (Banco Interamericano de Desarrollo, 2019)

El proceso de identidad electronica

Dentro del proceso de emision de las tarjetas digitales es necesario contar
con varios elementos, como el chip por medio del cual permita el acceso a todos
los servicios digitales disponibles. El chip debe desarrollar de acuerdo con el
cifrado RSA o ECC, el cual permite mantener una identificacion definitiva en el

mundo electrénico. Adicional a ello debe contener un certificado y validez, la

tarjeta de identificacidén contiene dos certificados (certificados X509v3 estandar):
a) Uno para identificacion y cifrado personal electronico.

b) Otro que permite al titular de la tarjeta crear una firma electronica. La
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tarjeta de identidad, junto con los certificados correspondientes, tiene una

validez de 5 anos.

Para el desarrollo del proceso de emisién es necesario la colaboracion
entre entidades de caracter publico como privado, manteniendo el procedimiento
establecido por Estonia se deberia tener creacion y colaboracion con tres

entidades, de acuerdo con el siguiente esquema:

Registro Civil de Autoridad de

Ecuador Certificacion Proveedor de Tarjetas

Encargada de

erlﬂiﬁ'é,i‘iig%e mantener la Empresa
emitir los infraestructura encargada de
necesaria para elaborar las tarjetas
documentos de i fisi
identificacion emitir los isicas
documentos

Figura 8 Organismos para el proceso de tarjeta de identificacion electronica

Fuente: Elaboracion propia a partir de los datos de la investigacion

Los pasos generales que deberian seguir los ciudadanos para desarrollar
el proceso de identificacion electrénica se exponen en el diagrama descrito a

continuacion:
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Solicitud
personal

Verificacion
de identidad

Confirmacioén
de
verificacion

Personalizaci
on

Activacién de
certificacion

Emisién de la
tarjeta

Entrega de la
tarjeta

Figura 9 Proceso de solicitud de la tarjeta electronica

Fuente: Elaboracion propia a partir de los datos de la investigacion

La emisidon de una tarjeta de identificacion puede demorarse hasta 24
horas y la entrega seria en las sedes de las Oficinas del Registro Civil. Por otro
lado, como mando de control de la identidad digital es necesario que la
informacion este protegida contra la divulgaciéon no intencional, el propietario es
el Unico autorizado para poder acceder y compartir los datos, el ciudadano es el
anico para usar sus datos en el momento que desee.
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A continuacioén, se presenta un diagrama con los elementos necesarios a

considerar en el desarrollo del proceso de identidad electronica:

Desarrollo de la
normativa
aplicable para el
proceso
electronica.

Registro Oficial ~ Ejecucion de
de la normativa la nueva

» normativa

Proceso
digital para el Implementacién
desarrollo de de seguridad

las compras informatica
publicas
_P_roceso . Proceso de datos
digital para Implementacion ; -
e informacion
las empresas del proceso P
- - electronica del
publicas y digital .
. sector publico
privadas
Emision de Entrega de Digitalizacién
documentos informacion de de documentos
electrénicos sector privado de identidad

Ejecucion de
transacciones
con los
documentos
digitales
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CONCLUSIONES

El trabajo de investigacion ha tenido como objetivo realizar un analisis
comparativo de la emision de documentos de identidad electrénica, entre
Ecuador y Estonia. Para el cual se establecieron 5 variables para el analisis
comparativo entre los dos paises, que son las siguientes: marco legal,

politicas publicas, seguridad, interoperabilidad y transacciones con el ID.

e EnelMarco Legal se puede determinar que el Estado Ecuatoriano debe
garantizar el derecho a la identidad de las personas, normar y regular
la gestion y el registro de los hechos y actos relativos al estado civil de
las personas y su identificacion, en tal sentido la inclusion de un medio
electrénico que permita la identidad de los ciudadanos se convierte en
un recurso fundamental para el desarrollo de los procesos en donde se

debe garantizar la seguridad en dichos documentos.

En el 2016 se aprobo el proyecto de Ley Organica de Gestidon de la
identidad y datos civiles en el Ecuador, el mismo que tiene como objeto
garantizar el derecho a laidentidad de las personas y normar y regular la
gestion y el registro de hechos y actos relativos al estado civil de las personas
y su identificacion. En ese mismo afio es cuando se implemento el centro de
datos y red gubernamental gestionados por la Corporacién Nacional de
Telecomunicaciones (CNT E.P.), con el fin de mejorar la disponibilidad,
seguridad y costos de operacion de los servicios electrénico-

gubernamentales.

Basado en el caso de caso de Estonia, Ecuador debe implementar la
propuesta de Gobierno Electrénico, de esta manera dentro de las politicas de
estado debe existir una adecuada designaciéon de recursos para la puesta en
marcha del plan nacional de gobierno electrénico, el cual debe ser
considerado como una oportunidad de mejora. El aspecto legal debe enfatizar
que el Gobierno electrénico es un proceso innovador para la administracion
publica, visto como la integracién de diversos factores como la tecnologia, los
ciudadanos, las empresas, el gobierno, los aspectos normativos y la gestién

de proyectos lo cual contribuye al mejoramiento del pais.
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e Las politicas publicas deben desarrollar en funcion de mantener una
identidad electronica confiable y segura, de esta manera es importante
que el Gobierno formule una integracion entre la empresa publica y
privada de tal manera que permita el desarrollo de los mecanismos

necesarios para la emision de documentos electrénicos.

De esta manera por medio del apoyo del Ministerio de Telecomunicaciones
que comprometa a las organizaciones gubernamentales y privadas; asi como,
a la sociedad civil para que sean participes activos en la consolidacion de la
Sociedad de la Informacion y del Conocimiento. ElI Gobierno debe enfatizar el
uso apropiado de las TIC en la administracién publica, para que de esta
manera la empresa privada pueda insertar de manera adecuada sus ofertas,

lo cual beneficia tanto a los ciudadanos como empresas.

e Laseguridad se debe indicar que es una variable de mucha importancia
dentro del proceso de identidad electronica. En el Ecuador la cédula
de identidad es el documento publico que tiene por objeto identificar a
las personas ecuatorianas y las extranjeras que se encuentran en el
pais, para lo cual consta de un chip como medio de seguridad
electronica. El Sistema Nacional de Registro de Datos Publicos en el
Ecuador es el ente encargado de velar porque los datos publicos
contenidos en los entes registrales estén debidamente protegidos,
podra adoptar las medidas necesarias para el correcto funcionamiento
del Sistema, asi como para resguardar los archivos, registros, bases

de datos, equipos e instalaciones.

Por tal motivo la infraestructura de clave publica (PKI) debe adaptarse
dentro de los procesos, estos deben relacionarse con los niveles de seguridad
basados en métodos de aplicacion para el seguimiento de datos conocidos
como Data Tracker Application. Bajo este contexto al momento de basarse en
el modelo de Estonia, la seguridad seria uno de los grandes retos que debe
mejorar el Ecuador, puesto que una integracion de datos como lo establece el
plan nacional de gobierno electrénico 2021 en el pais, requiere de informacion
de entes publicos y privados. El Gobierno del Ecuador debe enmarcar el plan
en principios de integridad, confiabilidad y alta disponibilidad como requisitos
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basicos, estos se consolidan como principales elementos de seguridad
nacional, en procesos de redisefian o0 automatizan y, en consecuencia,
aparecen dependencias criticas de las tecnologias que pueden afectar el nivel
de resiliencia y convertirse en nuevos riesgos a gestionar. Un elemento que
se debe tener en cuenta es la implementacién de firma electrénica como

primer paso

e Interoperabilidad un aspecto fundamental en la identificacion digital es
contar con el registro de las personas naturales y empresas, asi como
también un registro permita resguardar la privacidad y la calidad del
servicio. Para el caso de Ecuador es necesario que la empresa publica
ofrezca un bus de datos empresarial, que permite transportar datos
entre sistemas gubernamentales, asi como también entre la empresa
privada, a partir de servicios web integrados y seguros, la
interoperabilidad facilita, estandariza y regula el intercambio de datos
electronicos entre los sistemas integrados de tal manera que esto

permita un Gobierno Electrénico.

La interoperabilidad estatal es un factor importante para la aceleracién
en la entrega de servicios en linea y la simplificacién de tramites, por lo que el
aumento de este servicio en el gobierno central y su extension en los
auténomos permitiran mejorar de manera integral los servicios que se prestan
a la ciudadania, el cual esta constituido como un proyecto mejora dentro del
plan nacional de gobierno electrénico. Siendo una de las brechas mas
importantes que existe entre Ecuador y Estonia puesto que Estonia es un pais
totalmente digitalizado y cuenta con una gran trayectoria en la localidad de
gobierno electronico convirtiéndose en un proyecto replica para la misma

Union Europea.

El Gobierno Electronico trae consigo beneficios en todos los niveles
para ayudar a la modernizacion y eficacia en los procesos de control interno,
externos y economicos. La reduccion de la movilidad urbana, facil acceso a la
informacion, disponibilidad las 24 horas, ahorro de recursos operativos,
aumento de inversion privada de otros paises, mejoramiento de la venta en

linea, fomenta la confianza entre el gobierno y los ciudadanos mediante la
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rendicion de cuentas, son algunos de los beneficios de la implementacion del

proceso electrénico en Ecuador.

e En definitiva, un proceso de identificacion electronica dentro del Estado
Ecuatoriano es algo que se puede lograr, sin embargo, requiere de
muchos actores publicos y privados que se involucren de manera
Optima y rapida ya que paises como Estonia nos marca una gran

diferencia en experiencia e implementacion del gobierno electronico.

Lograr en el Ecuador esta integracion tecnoldgica se convierte en un recurso
capaz que brinda diversos beneficios, asi como acceder, consultar, utilizar,
crear, aprovechar y compartir la informacion y el conocimiento, para el
desarrollo sostenible y la mejora de la calidad de vida de los ciudadanos. Para
lograr un adecuado proceso de identidad electronica se debe contar en base
de los principios, derechos y garantias contenidos en la Constitucion de la

Republica del Ecuador.

Un sistema de identificacion digital nacional, que sea fiable, requerira
inversiones a largo plazo para ampliar la accesibilidad de los sistemas de registro
civii y de identificacion. Esto conlleva eliminar obstaculos juridicos y
administrativos, reducir la distancia entre las personas y el punto de registro mas
cercano, minimizar los cargos relacionados con el registro y la emisién de
documentos de identidad, y crear incentivos especiales para promover el

registro, en particular para las poblaciones vulnerables.

95



RECOMENDACIONES

Luego del proceso investigativo del analisis comparativo entre Ecuador

y Estonia para la emision de identidad electronica se puede recomendar:

Dentro del Marco Legal del Ecuador se debe otorgar responsabilidades
a los ministerios involucrados en el proceso integral de la identidad digital, asi
como también hacer cumplir la Politica de Datos Abiertos.

El Gobierno de Ecuador debe contar con medios tecnoldgicos capaces
de soportar grandes cantidades de datos, asi como medios de
almacenamiento adecuados, para ello en funcion de politicas publicas asignar

un presupuesto adecuado para el desarrollo del proceso electrénico.

Por otro lado, es fundamental que el Gobierno desarrolle politicas
tecnoldgicas de seguridad basada en los principios de Estonia, asi como
también la implementacion de la Data Tracker Application, lo cual genera un

ambiente de seguridad para los ciudadanos.

Utilizar el know how que ofrece Estonia para replicar en el Ecuador
estos procesos o procedimientos a seguir y alcanzar una optima emisioén de
documentos electrénicos basados en el esquema de una plataforma integral

digital que una todos los servicios del ciudadano.

Ademas, se recomienda que el ente rector de gobierno electronico
gestione las acciones pertinentes, para que Ecuador pueda acceder a los
servicios de capacitacion que brinda Estonia, en temas de gobierno
electrénico; y puedan intercambiar experiencias en beneficio del pais. Una vez
identificados los procedimientos claves, se modificaran lo procedimientos
necesarios, desarrollar las politicas publicas enmarcadas en aspectos legales,
de seguridad e interoperabilidad, lo cual facilite un adecuado proceso de

emision de cédula y pasaporte virtual.

Dado el creciente numero de paises en proceso de implementar nuevos
sistemas de identificacién digital o0 modernizar los ya existentes, es crucial que

se incorporen las mejores practicas para maximizar el impacto y minimizar los
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riesgos. Los paises deben entender bien los aspectos fundamentales. Tienen
que crear capacidad, instituciones, leyes y regulaciones, y luego elegir

tecnologias adecuadas e inclusivas.

Con un esfuerzo concertado, se puede subsanar la brecha en materia de
identificacion que existe en el mundo y asegurar que los sistemas de
identificacion digital empoderen a las personas, abran nuevas oportunidades
para todos y se conviertan en plataformas transformadoras en pro del desarrollo
sostenible e inclusivo, con el objetivo final de cumplir con las expectativas

globales.

Por ultimo, se recomienda que se desarrolle una prueba piloto en una de
las principales ciudades del pais, como Guayaquil, que cuenta con su entidad de
Registro Civil propia; para de esta manera conocer las limitantes que se tendria
al momento de implementar el proyecto en todo el pais. Por medio de esta
prueba se podria mejorar la calidad de los sistemas de identificacion, de esta
manera los nuevos servicios deben responder a las necesidades actuales de los
individuos y de las sociedades y, al mismo tiempo, deben poder adaptarse y

ampliarse segun las necesidades del futuro.
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