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Resumen

Esta Tesis hace referencia a la aplicacion de los 11 dominios de la ISO 17799:2005 en la
UTEG, nos valimos de la metodologia para el desarrollo del SGSI, auto diagnostico,
definicién de activos y vulnerabilidades, etc... Lo cual permite al lector pasar de manera
ordenada y pormenorizada el despliegue de la norma (hasta donde las limitaciones del

proyecto estan previstas)

Para finalizar expone informes de cada una de los entregables definidos en la norma
(aplicando los alcances y limitaciones) de los 11 secciones que serviran de
autoevaluaciéon para determinar cual es el nivel de la organizacién frente a este tema.
Como él mismo dice "los niveles adquieren relevancia dentro del marco estratégico,

tactico y operativo de la UTEG"

Resume

This Thesis makes reference to the application of the 11 domains of ISO 17799:2005 in
the UTEG, we used ourselves the methodology for the development of the SGSI, self
diagnose, definition of assets and vulnerabilities, etc... Which allows the reader to happen
of way ordered and detailed the unfolding of the norm (to where the limitations of the

project are predicted).

In order to finalize it exposes information of each one of the delivers defined in the norm
(applying to the reaches and limitations) of the 11 sections that will serve as self
evaluation to determine as it is the level of the organization as opposed to this subject. As
he himself says "the levels acquire relevance within the strategic frame, tactical and
operative of the UTEG"




1. INTRODUCCION

1.1 Presentacion y evolucién del problema de investigacion

1.1.1 Problematica de seguridad y origenes de ISO 17799.

La problematica de la seguridad en los sistemas de informacién surge del acelerado
desarrollo e implantacién de este tipo de tecnologias, denominadas comunmente TICs.
La rapida implantacién que ha tenido Internet en nuestras vidas ha conllevado que
cantidades enormes de informacién (en muchos casos confidencial) estén a disposicion
de cualquiera. Esta escasa seguridad que hubo en los origenes del boom de Internet hizo
saltar la alarma, de tal forma que la seguridad de la informacion empezé a tomarse en

serio, tanto en el ambito empresarial, como comercial y por supuesto juridico-legal.

Pero esta seguridad no afecta solo al trafico que circula por la red. Debe entenderse la
seguridad como algo integral. Debe abordar problemas desde trafico en red, hasta

seguridad fisica de servidores y bases de datos de informacion.

Los gerentes de seguridad de la informacion han esperado mucho tiempo a que alguien
tomara el liderazgo para producir un conjunto de normas de seguridad de la informacién
que estuviera sujeto a auditoria y fuera reconocido globalmente. Se cree que un cédigo
de normas de la seguridad apoyaria los esfuerzos de los gerentes de tecnologia de la
informacion en el sentido que facilitaria la toma de decision de compra, incrementaria la
cooperacion entre los multiples departamentos por ser la seguridad el interés comun y

ayudaria a consolidar la seguridad como prioridad empresarial.

Desde su publicacién por parte de la Organizacién Internacional de Normas en diciembre
de 2000, ISO 17799 surge como la norma técnica de seguridad de la informacién
reconocida a nivel mundial. ISO 17799 se define como "un completo conjunto de

controles que incluye las practicas exitosas de seguridad de la informacion".

Durante mas de un siglo, el Instituto Britanico de Normas Técnicas (BSI) y la
Organizacién Internacional de Normas Técnicas (ISO) han brindado parametros globales
a las normas técnicas de operacion, fabricacion y desempefio. Solo faltaba que BSI e ISO

propusieran una norma técnica para la seguridad de la informacion.




Finalmente en 1995, el BSI publicé la primera norma técnica de seguridad, BS 7799, la
cual fue redactada con el fin de abarcar los asuntos de seguridad relacionados con el

ecommerce.

Tras 1995, problemas como el Y2K (afio 2000 o efecto 2000) y la Unidad Monetaria
Europea (EMU por su sigla en inglés) prevalecieron sobre otros. Para empeorar las
cosas, la norma BS 7799 se consideraba inflexible y no tuvo gran acogida. No se
present6 la norma técnica en un momento oportuno y los problemas de seguridad no
despertaron mucho interés en ese entonces. La escasa implantacion de accesos a

Internet entre la poblacién tampoco mejoraba esta situacién.

Cuatro afios después en mayo de 1999, el BSI intenté de nuevo publicar su segunda
versién de la norma BS 7799, la que fue una revision mas amplia de la primera
publicacién. Esta edicién sufri6 muchas mejoras y perfeccionamientos desde la versién
de 1995. En este momento la ISO se percaté de estos cambios y comenzé a trabajar en

la revision de la norma técnica BS 7799.

En diciembre de 2000, la Organizacién Internacional de Normas Técnicas (ISO) adopto y
publicé la primera parte de su norma BS 7799 bajo el nombre de ISO 17799. Alrededor
de la misma época, se adopté un medio formal de acreditacion y certificacion para

cumplir con la norma técnica. Los problemas Y2K y EMU y otros similares se habian
solucionado o reducido en 2000 y la calidad total de la norma técnica habia mejorado
considerablemente. La adopcién por parte de ISO de los criterios de la norma técnica BS
7799 recibié gran aceptaciéon por parte del sector internacional y fue en este momento en

el que el grupo de normas técnicas de seguridad tuvo amplio reconocimiento.

1.1.2 Definicién de ISO 17799.
ISO 17799 es una norma internacional que ofrece recomendaciones para realizar la
gestion de la seguridad de la informacion dirigidas a los responsables de iniciar, implantar

o mantener la seguridad de una organizacion.

ISO 17799 define la informaciéon como un activo que posee valor para la organizacién y
requiere por tanto de una proteccion adecuada. El objetivo de la seguridad de la

informacién es proteger adecuadamente este activo para asegurar la continuidad del




negocio, minimizar los dafios a la organizacion y maximizar el retorno de las inversiones y

las oportunidades de negocio.

La seguridad de la informacién se define como la preservacion de:

= Confidencialidad: Aseguramiento de que la informacién es accesible sélo para
aquellos autorizados a tener acceso.

* Integridad: Garantia de la exactitud y completitud de la informacién y de los métodos
de su procesamiento.

» Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacién y sus activos asociados.

El objetivo de la norma ISO 17799 es proporcionar una base comuin para desarrollar
normas de seguridad dentro de las organizaciones y ser una practica eficaz de la gestion

de la seguridad.

ISO 17799 hoy en dia es una compilacion de recomendaciones para las practicas
exitosas de seguridad que toda organizacién puede aplicar independientemente de su
tamafio o sector. La norma técnica fue redactada intencionalmente para que fuera flexible
y nunca indujo a las personas que la cumplian para que prefirieran una solucién de

seguridad especifica.

Las recomendaciones de la norma técnica I1ISO-17799 son neutrales en cuanto a la
tecnologia y no ayudan a evaluar y entender las medidas de seguridad existentes. Asi, la
norma discute la necesidad de contar con firewalls, pero no profundiza sobre los tipos de

firewalls.

La flexibilidad e imprecisién de 1ISO-17799 es intencional por cuanto es dificil contar con
una norma que funcione en una variedad de entornos de tecnologia de la informacién y
que sea capaz de desarrollarse con el cambiante mundo de la tecnologia. ISO-17799

simplemente ofrece un conjunto de reglas a un sector donde no existian.




1.1.3 Objetivos de Control para la informacion y Tecnologias relacionadas (COBIT,
en inglés: Control Objectives for Information and related Technology) es un conjunto
de mejores practicas para el manejo de informacién creado por la Asociacion para la
Auditoria y Control de Sistemas de Informacion,(ISACA, en inglés: Information Systems
Audit and Control Association), y el Instituto de Administraciéon de las Tecnologias de la

Informacién (ITGI, en inglés: IT Governance Institute) en 1992.

La primera edicién fue publicada en 1996; la segunda edicién en 1998; la tercera edicién
en 2000 (la edicién on-line estuvo disponible en 2003); y la cuarta edicién en Diciembre
de 2005, y la version 4.1 esta disponible desde Mayo de 2007.

En su cuarta ediciéon, COBIT tiene 34 objetivos de alto nivel que cubren 318 objetivos de
control (especificos o detallados) clasificados en cuatro dominios: Planificacion y
Organizacién, Adquisicién e Implementacion, Entrega y Soporte, y, Supervision vy
Evaluaciéon. En inglés: Plan and Organize, Acquire and Implement, Deliver and Support,
and Monitor and Evaluate.

La misién de COBIT es "investigar, desarrollar, publicar y promocionar un conjunto de
objetivos de control generalmente aceptados para las tecnologias de la informacién que
sean autorizados (dados por alguien con autoridad), actualizados, e internacionales para
el uso del dia a dia de los gestores de negocios (también directivos) y auditores."
Gestores, auditores, y usuarios se benefician del desarrollo de COBIT porque les ayuda a
entender sus Sistemas de Informacion (o tecnologias de la informacion) y decidir el nivel
de seguridad y control que es necesario para proteger los activos de sus compafiias
mediante el desarrollo de un modelo de administracion de las tecnologias de la

informacion.




COBIT e ISO/IEC 17799:2005

COBIT fue desarrollado y utilizado sobre todo por la comunidad de IT y se ha convertido
en el marco internacionalmente aceptado para el gobierno y control de las Tl. ISO/IEC
17799:2005 (el codigo de la practica para la gerencia de la seguridad de la informacion)
es también un estandar internacional y es la mejor practica para poner a la gerencia de la
seguridad en ejecucién. Los dos estandares no compiten entre si y no complementan
realmente uno a otro. COBIT cubre tipicamente un area mas amplia mientras que
ISO/IEC 17799 se enfoca profundamente en el area de la seguridad.

La tabla abajo describe la correlacién de los dos estandares:

COBIT DOMAIN 1121314/516/718(9]10]11[12]13]
Planeacién y Organizaciéon |- P Y 10
Adquisicién e Implementacion |+ 010 |- 10|+, |. . ]
Entrega y Soporte - + O+ +. + E) OO + 10 |0
Monitoreo y Evaluacion - 10}-

(+) Correlacnon Total (mas de dos Obje'(IVOS ISO/I EC 1 7799 2005 mapeados en los
procesos de control COBIT) :

(O) Correlamon Parcial (uno o dos ObjetIVOS ISO/IEC 17799 2005 mapeados en Ios
procesos de control COBIT) ¥
(- ) Correlacmn Menor (ninguin objetivo ISO/IEC 17799 2005 ha sido mapeados en Ios
procesos de control COBIT) '
(.) No existe
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1.1.4 Factores criticos del éxito para el desarrollo de la norma ISO-17799 al interior
de la UTEG

1
2.

Politica de seguridad, objetivos y actividades que reflejen los objetivos de la UTEG
Una estrategia de implementacién de seguridad que sea consecuente con la cultura
organizacional de la UTEG

Apoyo y compromiso manifiestos por parte de los directivos.

Un claro entendimiento de los requerimientos de seguridad, la evaluacién de riesgos y
la administracion de los mismos.

Comunicacion eficaz de los temas de seguridad a todos los empleados.

Distribucion de guias sobre politicas y estandares de seguridad de la informacion a
todos los empleados y contratistas.

Instruccién y entrenamiento adecuados.

Un sistema integral y equilibrado de medicion que se utilice para evaluar el
desempefio de la gestién de la seguridad de la informacién y para brindar sugerencias

tendientes a mejorarlo.

1.1.5 Equipo de Planificacion del Proyecto: Se formo un comité de direccion del

proyecto. Generalmente estara compuesto por el director de tesis, los tesistas y los

representantes de la diferentes unidades operativas implicadas.

El director de tesis dirigié las operaciones y fijo prioridades. Los diferentes comités y

equipos asociados al proyecto se sugiere tengan la siguiente estructura:

Comité de Gestién de la
Organizacin
Controla y dirige la
implantacién

Comité de - Grupo de soporte a la implantacion g
~ Implantacion : " Asegura el resguardo de fa - :
. Asegura el desarrolle - informacién y1a capatitacion del g

y la implantacion ; - personal /}g
Equipo de trabajo
Grupo de trabajo H _ 2
Desarrolla la implantacién { Equipo de trahajo

e Equipo de trabajo
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1.2 Definicion precisa y resumida del problema

Objetivo General del proyecto
Establecer detalladamente, en funcién de los controles de seguridad de la norma los

activos de informacién con sus respectivas vulnerabilidades.

Objetivos Especificos:

1. Definir un Sistema de Gestion de Seguridad de la Informacién (SGSI, o ISMS por
sus siglas en inglés) que efectivamente se puede auditar.

2. Proponer recomendaciones sobre el uso de 133 controles de seguridad diferentes
aplicados en 11 areas de control.

3. Exponer a la UTEG los controles necesarios para que establezca y adecue los

controles propios de la ISO 17799 a su realidad.

Hipotesis o Ideas a defender
Dado las caracteristicas propias de la UTEG, como organizaciéon de prestacion de
servicio, es necesario que para un desarrollo sostenido considere el cumplimiento de la

normativa de seguridad de la informacion ISO-17799.



2

1.2.2 Alcances y Limitaciones

1.

Este emprendimiento tuvo un giro (avalado por el Decano de la Facultad de la
Tecnologia de la Informacion Ing. Xavier Mosquera) el cual implica hacer el disefio de

los estandares en el actual Campus y no en el Campus a construir.

El proceso de aplicacién de la norma se inicia con:

Una primera fase que sera el desarrollar el SGSI

Autodiagnéstico

Definicion de aplicabilidad

Aplicacion de los cuestionarios estandar

Relevamiento de activos lo cual permite establecer vulnerabilidades

El presente trabajo no implica mitigaciéon de riesgo, ya que corresponde a decisiones
de caracter estratégico (directivos de la organizacién) y que conllevan mas tiempo de

asimilacién por parte de cualquier organizacion.

Este trabajo se plantea mostrar la realidad del cumplimiento del propio SGSI y
recomendaciones (asociadas a las vulnerabilidades e impacto de cada activo) que la

UTEG deberia tomar en materias de seguridad de la informacién.



1.3. Descripcion del proceso investigativo desarrollado

1.3.1 Inicio del proyecto
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Como inicio del proyecto es identificar las direcciones departamentales propias de la

UTEG
Dominios de ISO Direccion | Finanzasy | Recursos TI/SIGY Aspectos | Control | Terceras .

i poe . 2L . Edificios
17799 y gestion | contabilidad | humanos | comunicacion legales interno partes

Politica de seguridad

Seguridad de la
UTEG

Clasificacién y
control de activos

Seguridad del
personal

Seguridad fisica y
ambiental

Gestion de
comunicaciones y
operaciones

Control de accesos

Desarrollo y
mantenimiento de
sistemas

Incidentes de la
Seguridad

Administracion de la
continuidad del
negocio

Cumplimiento

El Control de la ISO 17799, Comité de Seguridad de la Informacion, trata en detalle este

aspecto.

A definir informante en:

= Direccion y gestion:

* Finanzas y Contabilidad

=  Recursos Humanos

= TI/SIG y comunicacion

= Aspectos legales

= Edificios

1.3.2 Definicion del SGSI

Una vez que se ha creado el comité de direccion se debe definir el alcance del entorno en

materia de seguridad de la informacién para poder centrarse en lo esencial. El perimetro

de seguridad puede cubrir los departamentos de la UTEG seleccionados o a toda la

UTEG. Se debe tener en cuenta que el SGSI debe someterse a un control interno. Si la

UTEG no controla el SGSI, sera imposible gestionarlo eficientemente.




Para definir con detalle el SGSI se debe identificar claramente:

Meta / Objetivo | Adopcién de la norma
Alcance ;Qué unidades operativas y actividades estaran cubiertas por el entorno de
seguridad de la informacién?
» Respuesta asociada a un mapeo de procesos Y la identificacién de procesos
criticos y de apoyo
= Asi como una clara representacion de las actividades mas importantes de la
UTEG.
Limites / Los limites del alcance del SGSI se definen de acuerdo a:
Limitaciones = Las caracteristicas especificas de la UTEG (tamafio, campo de accion, etc.),
= Ubicacién de la UTEG,
=  Activos (inventario de todos los datos criticos),
= Tecnologia
Interfaces La UTEG debe tener en cuenta las relaciones con otros sistemas, ofras
organizaciones y proveedores externos. Nota: Todas las relaciones relativas a
servicios o actividades no incluidas completamente en la definicién del alcance del
SGSI deben considerarse a la hora de adoptar la norman y formar parte de la
evaluacién de riesgos
Dependencias El SGSI tiene que cumplir ciertos requerimientos de seguridad. Estos requerimientos

pueden ser de naturaleza legal o de negocio.

Exclusiones y
Justificacion de
éstas

Todos los elementos y dominios (zona de una red o unidad operativa) definidos en el
SGSI no cubiertos todavia por una politica de seguridad o medidas de seguridad,
deberian estar identificados y las razones para su exclusién claramente justificadas.

Contexto
Estratégico

Las medidas de seguridad planificadas deben tener en cuenta la posicién actual y
futura de la UTEG para alcanzar las metas fijadas por la Direccion General. La
adquisicion de una nueva compaiiia, la fusién de infraestructuras existentes o la
decision de contratar sistemas de informaciéon a un tercero, son ejemplos de estos
objetivos.

Contexto
Organizativo

El entorno organizativo afecta a las medidas implantadas para conseguir los objetivos
de control fijados por la Direccién. Por ejemplo, las propuestas relativas al acceso
remoto a servidores de la compaifia para el teletrabajo requieren medidas de
seguridad especificas.

1.3.3 Recopilacion de la Documentaciéon Existente

Es necesaria una revision de la documentacién existente para evaluar el alcance de las
medidas existentes. Los enlaces de cada departamento implicado en la definicion del
SGSI deberan redactar un inventario de todos los documentos relativos a la seguridad de

la informacion dentro de su propio departamento. A continuacién se proporciona una lista

de los documentos:

;O ok B e

Documentos de la politica de seguridad,

Normas y procedimiento de las politicas (administrativos o técnicos),
Informes de evaluacion de riesgos

Planes de tratamiento de riesgos

Documentos que indiquen la existencia de controles de seguridad y su gestién; por

ejemplo, informes y pistas de auditoria, informes de incidencias, etc.
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1.3.4 Evaluacion del riesgo

Cumplimiento de los controles de la ISO 17799: Diagndstico Preliminar

El diagnéstico preliminar puede usarse para hacer una evaluacion inicial del estado de la
seguridad del entorno, en relacion con los controles, procesos y procedimientos
requeridos por la norma ISO 17799. Ademas, el analisis de las preguntas contribuye a
incrementar el conocimiento de la norma y su cédigo de practicas. El diagndstico se
puede llevar a cabo antes o después de la implementacién en caso de que el objetivo de
éste sea revisar las diferencias iniciales y medir el nivel de mejora. Ademas, se puede

generar un informe del cumplimiento de la norma ISO 17799 en formato Web.

1.3.5 Identificacion y Evaluacion de Activos

Datos a proteger

La primera fase del proceso de evaluacion del riesgo es la identificacion de los datos
sensibles y/o criticos. La UTEG debe realizar un inventario de toda la informacién
necesaria para el funcionamiento adecuado del negocio, de las estrategias de marketing,
etc. La informacién puede tener diferentes grados de importancia y debe tratarse de

acuerdo éstos (confidencial, sélo para uso interno, publico, etc.)

» Respuesta asociada a un mapeo de procesos Yy la identificacion de procesos
criticos y de apoyo

= Asi como una clara representacién de las actividades mas importantes de la
UTEG.

Puesto que la informacion es un activo intangible, se debe gestionar, procesar,
almacenar, imprimir, eliminar y transmitir a través de medios tangibles. Por lo tanto, de
deben identificar los activos intangibles de la UTEG e identificar su valor como una
funcién de los criterios de confidencialidad, integridad, disponibilidad y requerimientos
legales). Por ejemplo, una informacién financiera almacenada en un disco duro puede
tener un alto valor confidencial, medio de integridad y medio de disponibilidad, algunas de
las siguientes categorias:

o edificios y equipamiento,

e documentos,
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e software,
e equipamiento informatico,
e recursos humanos,

e servicios.

Tecnologia
Documento electronico
Documento en papel

Equipamiento de proteccién del edificio
Equipo de proteccion informatico

Hardware 0
Infraestructura 20
Instalaciones 0
Medios de soporte 0
Mobiliario y equipamiento 0

Recurso extemo
Recurso intemo

olo|o|o|o|o|o|

Servicio infemo
Software comerciai |
Software desarrollado infermamente
'Shb’b = e
Telecomunicaciones

1.3.6 Identificacion y Evaluacion de Amenazas y Vulnerabilidades

Es importante identificar las vulnerabilidades de todos los activos que den soporte a la
informacion critica de la UTEG. Dichas vulnerabilidades son sensibles ante amenazas y
pueden por lo tanto tener un impacto negativo en la informacién (revelacion, corrupcion,

pérdida, etc.).

Las restricciones del negocio, las legales en campos especificos y las derivadas de las
ubicaciones geograficas deberian estar identificadas. Por ejemplo, una comparfia que
desarrolle negocios relacionados con la banca en los Estados Unidos esta sujeta a las
provisiones del “Gram-Leach-Bliley Act.” (GLBA).
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1.3.7Tratamiento del riesgo
Opciones para el Tratamiento del Riesgo
Una vez que se han identificado y valorado los riesgos, se debe tomar una decision

respecto a la gestion de estos riesgos.

Generalmente hay cuatro opciones para el tratamiento del riesgo:

Reducir el Riesgo La UTEG implementa o adopta las medidas necesarias para
reducir el riesgo a un nivel considerado como aceptable.

Aceptar el Riesgo La UTEG acepta el riesgo calculado y esta preparada para asumir
las consecuencias teniendo un conocimiento completo de estos
hechos.

Evitar el Riesgo Ignorar el riesgo nunca es la solucién. Sin embargo, los riesgos

pueden evitarse moviendo activos potencialmente amenazados
fuera de las areas de riesgo o abandonando por completo las
actividades del negocio que generan esas vulnerabilidades en
materia de seguridad.

Transferencia del Riesgo | La UTEG transfiere el riesgo mediante la contratacién de un
seguro o la contratacion a terceros por ejemplo.

Seleccion de Controles
En la mayoria de los casos, la reduccion del riesgo es la opcion elegida. En

consecuencia, se deben fijar los objetivos de control e implementar los controles.

Plan de Tratamiento del Riesgo
El plan de tratamiento del riesgo contiene toda la informaciéon requerida para la
implementacién: funciones y responsabilidades de la gestion, los nombres de los

responsables, las prioridades en la gestién de riesgos, etc.

Podrian requerirse medidas adicionales no incluidas en la norma. Una evaluacién del

riesgo adecuada, asi como la asistencia de un consultor externo, podrian ser Utiles.

Implementacion de Controles

La UTEG ahora debe implementar el plan de tratamiento del riesgo y realizar un
seguimiento de la implementacién de los controles requeridos en cada uno de los
entornos de la informacién a proteger. Es en esta fase cuando la UTEG implementa los
controles administrativos, técnicos-l6gicos, fisicos y del entorno de acuerdo a sus

capacidades de prevencién, deteccion, correccion, recuperacion y compensacion.
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Controles Componentes Medidas*
Politicas y procedimientos, Politicas, normas, procedimientos, guias
Supervision del personal, de accion, procedimientos de seleccién
Admini . Concienciacion y formacion, del personal, procedimientos de
ministrativos L i
Pruebas. finalizacion de contratos, clasificacion y
etiquetado de activos, programa de
concienciacion en materia de seguridad.
Accesos al sistema, Controles de acceso légico, cifrado,
Accesos a las redes, programas antivirus, tarjetas
Técnicos o0 Protocolos de cifrado, inteligentes, procedimiento de
Légicos Areas de control, rellamada, cortafuegos, routers,
Auditoria y verificacion sistemas de deteccién de intrusion
(IDS).
Separacion de redes, Puertas, candados, sistemas de
Perimetros de seguridad, vigilancia, controles del entorno,
Fisicos Aislamiento de las areas de deteccion de intrusion o movimiento,
produccion, Ordenadores de alarmas, tarjetas de identificacion,
respaldo, Cableado medidas biométricas.

Interpretacion de las medidas y sus definiciones.

e Disuasion.- Reducir la probabilidad de la amenaza.

e Prevencion.- Proteger o reducir la vulnerabilidad del activo.

e Correccion.- Reducir el riesgo o el impacto producido.

e Deteccion.- Detectar ataques o vulnerabilidades de la seguridad y llevar a cabo las
acciones preventivas y correctivas.

e Recuperacion.- Restablecer los recursos y capacidades.

e Compensacion.- Proporcionar soluciones alternativas u otros controles.

Preparacion para la auditoria

Diagnéstico de Cumplimiento del SGSI

La aplicacion de la norma ISO-17799 requiere la verificaciéon del cumplimiento de las
especificaciones del entorno de gestion.

1.3.8 Declaraciéon de Aplicabilidad

La declaracion de aplicabilidad debe producir antes de la auditoria. Este documento
proporciona la justificacion para la aplicabilidad o no aplicabilidad de cada control de la
norma ISO 17799 para el SGSI considerado. Este ademas incluye, cuando sea aplicable,

el estado de implementacion de cada control.
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En resumen, los objetivos, controles seleccionados y los motivos para la seleccién estan
explicados en él, asi como las razones para la exclusién de todas las medidas indicadas
en la norma ISO 17799.

Control y mejora continua

Tanto si esta certificado segun la norma BS 7799-2 como si no, es importante verificar
peridédicamente y mejorar su entorno de gestién una vez que se haya implementado. Las
inspecciones y actualizaciénes deberian llevarse a cabo regularmente porque la
seguridad es un campo sometido a un cambio continuo. Por ejemplo, lo programas

antivirus obsoletos o no actualizados no tienen demasiada utilidad.

1.3.9 El Modelo de Gestion PDCA
La edicién de 2002 de la norma BS 7799-2 adopta el modelo “Planificar — Hacer —
Verificar — Actuar’ (“Plan — Do — Check — Act’) para ser consistente con las demas

normas que ya se estén aplicando como, por ejemplo, la ISO 9001 y las ISO 14001.

Una vez que se ha aplicado al entorno de gestién del SGSI, este modelo pone énfasis en
la importancia del hecho de que la gestiéon del riesgo requiere la implementacion de un

proceso de gestion ciclico para conseguir la mejora continua del SGSI.

Modelo PHVA

Planificar
Establecer el SGSI

Ciclo de desarrollo,

mantenimiento y mejora
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A continuacion se muestra una visién general de las cuatro fases:

Explicacion

PDCA|Acci6n

Definicion del
SGSI

@

O

=

©

o

Durante la fase de planificacion, es importante considerar el entorno
del negocio de la UTEG que implementara el SGSI (Sistema de
Gestion de los Sistemas de Informacion). Se deberian identificar,
por ejemplo, directrices corporativas aplicables y requisitos legales.
Ademés de esto, el contexto del negocio de la UTEG deberia
quedar reflejado en las politicas y objetivos de seguridad y se
deberia considerar al definir el alcance del SGSI.

Durante la fase de planificacion, la UTEG también disefia un
procedimiento formal para la continua identificacion y evaluacion de
riesgos y la seleccion de los objetivos de control y controles que le
permitirdn gestionar estos riesgos. Al final de este proceso, la
UTEG prepara la declaracion de aplicabilidad.

Implementacion
del SGSI

Ejecutar

A la hora de implementar el SGSI, es importante centrarse
inicialmente en el desarrollo e implementacién de un plan efectivo y
a largo plazo para la mitigacién de los riesgos. Durante esta fase,
los controles seleccionados en la fase de planificacion se
implementaran para alcanzar los objetivos de control. Ademas, se
inicia un plan de formacién para incrementar la concienciacion y
conocimiento del personal que garantice la correcta implementacion
de los controles.

Seguimiento y
revision del SGSI

Verificar

Durante esta fase, la UTEG lleva a cabo periédicamente auditorias
internas del SGSI y realiza un seguimiento regular de la eficiencia
del SGSI. Las compaiiia también revisa el nivel de los riesgos
residuales. Esta fase incluye, ademas, una auditoria de la seguridad
por parte del organismo certificador. Esta auditoria, que sera
realizada por un equipo de auditoria externo cualificado, a menudo
va precedida por una auditoria previa. Los consultores cualificados
por la BS 7799 pueden proporcionar una ayuda muy Uutil durante
esta fase.

Mantenimiento y
mejora del SGSI

Actuar

Cuando se han identificado las vulnerabilidades y debilidades, se
deben llevar a cabo las medidas correctivas y preventivas
apropiadas para mejorar el SGSI|. Se deben establecer las
planificaciones temporales de estas mejoras. Finalmente, durante
esta fase, es importante mantener la comunicacién con todos los
accionistas y continuar proporcionando una formacién continua del
personal.

Seguimiento y Mejora Continua

En este punto, deben iniciarse los dos pasos restantes del ciclo: seguimiento y mejora del

SGSI.

Seguimiento y Revision del SGSI

En la practica, para realizar un seguimiento y revisiéon del SGSI, una UTEG debe realizar

las siguientes tareas:




b)
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Llevar a cabo procedimientos y otros controles de seguimiento para:

o detectar los errores en los resultados lo antes posible,

e identificar las incidencias en materia de seguridad lo antes posible,

e capacitar a la direccidn para determinar si las actividades de seguridad de la
informacion implementadas o delegadas se estan llevando a cabo como se
espera,

e determinar las acciones a realizar para solucionar las violaciones en materia

de seguridad en funcién de las prioridades del negocio.

Realizar revisiones regulares de la eficiencia del SGSI (incluyendo politica,
objetivos y controles de seguridad) teniendo en cuenta los resultados de las
auditorias de seguridad, incidencias, sugerencias e informacion recogida de todas

las partes implicadas.

Revisar los niveles de aceptacién de riesgos y los riesgos residuales,
considerando los cambios en:

e laUTEG,

e |atecnologia,

e |os objetivos y procesos del negocio,

e |as amenazas identificadas,;

e los sucesos externos, como cambios en la legislacion.

Realizar auditorias internas del SGSI periédicamente.

Llevar a cabo una revision de la gestion del SGSI de una manera periddica (al
menos una vez al afio) para garantizar que el alcance continua siendo adecuado y
que las mejoras en los procesos se han identificado. Fomentar una correcta
documentacién de las revisiones de la gestion del SGSI.

Registrar las acciones y situaciones que pueden representar un impacto en la

eficiencia o el rendimiento del SGSI.
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Mantenimiento y Mejora del SGSI

Para garantizar la gestion continua del SGSI, la UTEG debe:

a) Implementar las mejoras del SGSI identificadas.

b) Llevar a cabo las acciones correctivas y preventivas adecuadas. Aplicar las
lecciones aprendidas de las experiencias propias o de otras organizaciones.

Documentar las mejoras del SGSI.

c) Comunicar los resultados y las acciones y llegar a acuerdos con todas las partes
implicadas.
d) Garantizar que las mejoras consigan los objetivos propuestos.

Revision de la Gestion del SGSI

General

La Direccién debera revisar el SGSI de la UTEG a intervalos planificados para garantizar
su continua actualizacion y eficiencia. Esta revision debera incluir la evaluacién de la
oportunidades de mejora y las necesidades de cambios en el SGSI, incluyendo la politica
y objetivos de seguridad. Los resultados de las revisiones deberan estar claramente
documentados y se deben conservar los registros de éstos (véase el control de los

registros).

Revision de las Entradas

La entrada para la revisién de la gestién debera incluir informacion sobre:

a) resultados de las auditorias y revisiones del SGSI,

b) feedback de las partes interesadas,

c) técnicas, productos o procedimientos que podrian utilizarse en la UTEG para mejorar
el SGSI, performance and effectiveness;

d) estado de las acciones preventivas y correctivas,

e) vulnerabilidades o0 amenazas no tratadas en los planes de gestion del riesgo previos,
f) acciones de seguimiento indicadas en revisiones previas,

g) cambios que podrian afectar al SGSI,

h) recomendaciones para la mejora.




Revision de la Salida
El resultado de la revision de la gestion debera incluir todas las decisiones y acciones

relativas a lo siguiente:

a) Mejora de la efectividad del SGSI,

b) Modificaciones de los procedimientos que afecten a la seguridad de la informacién
cuando estos sean necesarios para poder responder ante sucesos, tanto internos
como externos. Se incluiran los cambios en:

e requerimientos de negocio,

e requerimientos de seguridad,

e procesos de negocio que afecten a los requerimientos de negocio
existentes,

e entornos legales o normativos,

niveles de riesgo y/o niveles de aceptabilidad de éstos.

C) Necesidades relativas a los recursos.

Auditorias internas del SGSI

La UTEG debera realizar auditorias internas del SGSI siguiendo una planificacion
periodica para determinar si los objetivos de control, controles, procesos y procedimientos
de su SGSI:

a) cumplen los requerimientos de esta norma y la legislacién y normativa aplicable, |
b) cumplen los requerimientos de seguridad de la informacion identificados,
c¢) estan implementados y son mantenidos eficientemente,

d) funciona de la manera esperada.

Se debera planificar un programa de auditoria, teniendo en cuenta el estado y la

importancia de los procesos y areas a auditar, asi como los resultados de las auditorias
previas. Se definiran los criterios para la auditoria, alcance, frecuencia y métodos. La
seleccion de los auditores y el desarrollo de estas auditorias garantizaran la objetividad e

imparcialidad del proceso de auditoria. Los auditores no podran auditar su propio trabajo.
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Las responsabilidades y requerimientos para la planificacidn y desarrollo de las auditoria,
y para la comunicacién de los resultados y mantenimiento de los registros (véase 4.3.3)

deberan estar definidas mediante un procedimiento documentado.

La direccion responsable del area auditada garantizara que se llevan a cabo las acciones
propuestas sin retraso para eliminar las no conformidades detectadas y sus causas. Las
actividades de mejora incluiran la verificacion de las acciones llevadas a cabo y la

comunicacion de los resultados de estas verificaciones (véase la clausula 7).

Mejora del SGSI
Mejora Continua
La UTEG mejorara continuamente la eficiencia del SGSI mediante el uso de la politica de
seguridad de la informacion, objetivos de control, resultados de auditorias, analisis de las

incidencias registradas, acciones preventivas y correctivas, y revisiones de la gestion.

Accion Correctiva
La UTEG llevara a cabo acciones para eliminar las causas de las no conformidades

asociadas a la implementacion y operativa del SGSI para evitar su recurrencia.

La UTEG llevara a cabo acciones para eliminar las causas de las no conformidades
asociadas a la implementacion y operativa del SGSI para evitar su recurrencia. Los

procedimientos documentados para las acciones correctivas definiran los requerimientos

para:

a) identificar las no conformidades de la implementacién y/o la operatividad del
SGSI,

b) identificar las causas de las no conformidades,

c) evaluar la necesidad de acciones para garantizar que las no conformidades no
son recurrentes,

d) identificar e implementar las acciones correctivas necesarias,

e) registrar los resultados de las acciones realizadas (véase el control de registros);

f) revisar las acciones correctivas llevadas a cabo.
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Accion Preventiva

La UTEG determinara las acciones para la prevencién ante futuras no conformidades.
Las acciones preventivas realizadas deberan ser adecuadas para el impacto potencial de
éstas. El procedimiento documentado para las acciones preventivas definiran los

requerimientos para:

a) identificar las potenciales no conformidades y sus causas,

b) determinar e implementar las acciones preventivas necesarias,

C) registrar los resultados de las acciones realizadas,

d) revisar las acciones preventivas realizadas,

e) identificar los cambios en los riesgos y garantizar que se tienen en cuenta.

La prioridad de las acciones preventivas estara determinada por los resultados de la

evaluacion de riesgos.

NOTA: Las acciones para prevenir las no conformidades generalmente representan un

menor coste que las acciones correctivas.

Control de los Régistros

Se estableceran y mantendran los registros para proporcionar evidencia del cumplimiento
de los requerimientos y la eficiente operatividad del SGSI. Estos deberan estar sometidos
a control. EI SGSI tendra en cuenta cualquier cambio relevante en los requerimientos
legales. Los registros estaran facilmente accesibles y seran facilmente comprensibles.
Los controles necesarios para la identificacién, almacenamiento, proteccion,
recuperacion, tiempo de conservacién y eliminacién de los controles deberan estar

documentados. El proceso de gestidon determinara las necesidades de estos registros.

Estos deberan registrar el rendimiento de los procesos y todas las incidencias en materia

de seguridad relativas al SGSI.
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2. DESARROLLO

2.1 BASES TEORICAS Y METODOLOGICAS DE LA TESIS

En la actualidad cualquier organizacion debe reconocer que el buen funcionamiento de
los sistemas de informacion es critico en el desarrollo de sus actividades y, al mismo
tiempo, que dichos sistemas se encuentran en situacion de riesgo tanto por la propia
vulnerabilidad de los sistemas como por una insuficiente implantacién de politicas y
normas de seguridad. Estas vulnerabilidades pueden producir perdidas de activos de la
organizacioén o perdida de la continuidad del negocio cuyo alcance hay que conocer para

poder decidir el nivel de riesgo que se esta dispuesto a asumir.

Las empresas son conscientes de la gran importancia que tiene para el desarrollo de sus
actividades proteger de forma adecuada la informacién que poseen y especialmente

aquella que les sirve para realizar correctamente su actividad de negocio.

El poder gestionar bien la seguridad de la informaciéon que manejan no sélo permitira
garantizar, de cara a la propia organizacién, que sus recursos estan protegidos-
asegurando la confidencialidad, integridad y disponibilidad de los mismos- sino que de
cara a los posibles clientes les aportara un grado de confianza superior al que puedan
ofrecer sus competidores, convirtiéndose en un factor mas de distincién en el competitivo

mercado en el que comercia la empresa.

Debido a la necesidad de securizar la informacion que poseen las organizaciones era
precisa la existencia de alguna normativa o estandar que englobase todos los aspectos a
tener en consideracion por parte de las organizaciones para protegerse eficientemente
frente a todos los probables incidentes que pudiesen afectarla, ante esta disyuntiva
aparecio el BS 7799, o estandar para la gestion de la seguridad de la informacién, un
estandar desarrollado por el British Standard Institute en 1999 en el que se engloban
todos los aspectos relacionados con la gestién de la seguridad de la informacién dentro

de la organizacion.

La primera pregunta que debe plantearse es: ;Qué se entiende por informaciéon? Y es
que a la hora de hablar de informacién es necesario tener claro a que se esta refiriendo a
todo aquel sistema, proceso, dato o elemento que posea la organizacion y que intervenga
en las actividades de negocio de la misma, en otras palabras, informacién es desde las

bases de datos con las que trabaja la organizacion, hasta los posibles servidores en los
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que se almacenan dichas bases de datos, asi como las impresoras o carpetas en las que
se almacenan los documentos, y por supuesto las personas. Con esto se quiere reflejar al
hablar de informacién nos estamos refiriendo a cualquier elemento que pueda intervenir

en el desarrollo de las actividades de negocio de una organizacion.

Evolucidn

Si se echa una rapida mirada hacia atras en el tiempo se vera que a lo largo de la historia
el tema de la seguridad dentro de las organizaciones ha ido evolucionando. En un
principio se consideraba que los incidentes de seguridad eran cosa de peliculas o que en
“nuestra organizacion nunca pasarian” y que no era necesario aplicar medidas de
seguridad para intentar protegerse ante ellos, posteriormente se conocia de su
existencia, pero se pensaba y se sefialaba directamente al departamento de informatica
de la organizacion como si fuesen los Unicos responsables de los mismos y en la
actualidad la gran mayoria de las organizaciones ya son conscientes de que no sélo es
un tema que afecta al departamento de informatica o de sistemas sino que atafie a toda
la organizacién en general y por ello todos tienen que implicarse a la hora de mantener

de forma segura los sistemas de informacién que poseen.

Este paulatino cambio se debe en gran parte a la rapida evolucion de las nuevas
tecnologias y mas concretamente a la rapida expansion de Internet, se ha pasado de
trabajar en organizaciones que tenian un campo de actuacién bastante restringido o por
lo menos bastante controlado a tener que desenvolverse en una globalidad practicamente
absoluta, esto ha facilitado la expansion de las organizaciones dandoles la posibilidad de
darse a conocer de forma rapida y llegando a potenciales nuevos clientes a los que
anteriormente era imposible acceder, pero también ha fomentado la aparicién de nuevos
intrusos o de los potenciales peligros que pueden afectar a estas organizaciones. Y es
por ello que las empresas se han ido mentalizando de la necesidad de securizar sus
propias instalaciones tanto a nivel fisico como a nivel légico para intentar impedir que se
vean afectados los sistemas de informacién que poseen o por lo menos conseguir

minimizar los impactos en el caso de que sufran un incidente.

2.1.1 ESTRUCTURA DE LA NORMA:
2.1.2 Dominios de control y objetivos.
La norma ISO-17799 establece 11 dominios de control que cubren por completo la

Gestién de la Seguridad de la Informacion:
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Politica de seguridad.

Aspectos organizativos para la seguridad.
Clasificacion y control de activos.
Seguridad ligada al personal.

Seguridad fisica y del entorno.

Gestion de comunicaciones y operaciones.

Control de accesos.

L BV o

Desarrollo y mantenimiento de sistemas.
9. Incidentes de la Seguridad de la Informacion
10. Gestién de continuidad del negocio.

11. Conformidad con la legislacién.

De estos 11 dominios se derivan 39 objetivos de control (resultados que se esperan
alcanzar mediante la implementacion de controles) y 133 controles (practicas,

procedimientos o0 mecanismos que reducen el nivel de riesgo).

A continuacion se comentan los detalles de cada dominio de control:

1. Politica de seguridad

- Su objetivo principal es dirigir y dar soporte a la gestién de la seguridad de la
informacion.

- La alta direccion debe definir una politica que refleje las lineas directrices de la
organizacion en materia de seguridad, aprobarla y publicitarla de la forma adecuada a
todo el personal implicado en la seguridad de la informacion.

- La politica se constituye en la base de todo el sistema de seguridad de la informacion.

- La alta direccién debe apoyar visiblemente la seguridad de la informacién en la

compafiia.

N

. Organizacion de la seguridad

Gestionan la seguridad de la informacidn dentro de la organizacion.

Mantienen la seguridad de los recursos de tratamiento de la informacién y de los

activos de informacién de la organizacion que son accedidos por terceros.
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Mantienen también la seguridad de la informacién cuando la responsabilidad de su
tratamiento se ha externalizado a otra organizacién.

Debe disefiarse una estructura organizativa dentro de la compaiia que defina las
responsabilidades que en materia de seguridad tiene cada usuario o area de trabajo
relacionada con los sistemas de informacion de cualquier forma.

Dicha estructura debe poseer un enfoque multidisciplinar: los problemas de seguridad

no son exclusivamente técnicos.

3. Clasificacion y control de activos

Mantener una proteccion adecuada sobre los activos de la organizacién. Asegurar un
nivel de proteccion adecuado a los activos de informacién.

Debe definirse una clasificacién de los activos relacionados con los sistemas de
informacion, manteniendo un inventario actualizado que registre estos datos, y
proporciohando a cada activo el nivel de protecciéon adecuado a su criticidad en la

organizacion.

4. Seguridad ligada al personal

Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las instalaciones
y los servicios.

Asegurar que los usuarios son conscientes de las amenazas y riesgos en el ambito de
la seguridad de la informacion, y que estan preparados para sostener la politica de
seguridad de la organizacién en el curso normal de su trabajo.

Minimizar los dafios provocados por incidencias de seguridad y por el mal
funcionamiento, controlandolos y aprendiendo de ellos.

Las implicaciones del factor humano en la seguridad de la informacién son muy
elevadas.

Todo el personal, tanto interno como externo a la organizacién, debe conocer tanto
las lineas generales de la politica de seguridad corporativa como las implicaciones de
su trabajo en el mantenimiento de la seguridad global.

Debe haber diferentes relaciones con los sistemas de informacién: operador,
administrador, guardia de seguridad, personal de servicios, etc, y procesos de

notificacion de incidencias claros, agiles y conocidos por todos.
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5. Seguridad fisica y del entorno

Evitar accesos no autorizados, dafios e interferencias contra los locales y la
informacion de la organizacion.

Evitar pérdidas, dafios o comprometer los activos asi como la interrupcién de las
actividades de la organizacién.

Prevenir las exposiciones a riesgo o robos de informacién y de recursos de
tratamiento de informacion.

Las areas de trabajo de la organizaciéon y sus activos deben ser clasificadas y
protegidas en funcién de su criticidad, siempre de una forma adecuada y frente a

cualquier riesgo factible de indole fisica (robo, inundacién, incendio...).

6. Comunicaciones y gestion de explotacion

Asegurar la operacion correcta y segura de los recursos de tratamiento de
informacion.

Minimizar el riesgo de fallos en los sistemas. Proteger la integridad del software y de
la informacion.

Mantener la integridad y la disponibilidad de los servicios de tratamiento de
informacién y comunicacion.

Asegurar la salvaguarda de la informacion en las redes y la proteccion de su
infraestructura de apoyo.

Evitar dafios a los activos e interrupciones de actividades de la organizacion.

Prevenir la pérdida, modificacién o mal uso de la informacion intercambiada entre
organizaciones.

Se debe garantizar la seguridad de las comunicaciones y de la operacién de los

sistemas criticos para el negocio.

7. Control de acceso al sistema

Controlar los accesos a la informacién, evitar accesos no autorizados a los sistemas
de informacion, evitar el acceso de usuarios no autorizados, proteger los servicios en
red.

Evitar accesos no autorizados a ordenadores, el acceso no autorizado a la
informacién contenida en los sistemas.

Detectar actividades no autorizadas. Garantizar la seguridad de la informacion cuando
se usan dispositivos de informatica movil y tele-trabajo.
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Se deben establecer los controles de acceso adecuados para proteger los sistemas
de informacion criticos para el negocio, a diferentes niveles: sistema operativo,

aplicaciones, redes, etc.

. Desarrollo y mantenimiento

Asegurar que la seguridad esta incluida dentro de los sistemas de informacion.

Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las aplicaciones.
Proteger la confidencialidad, autenticidad e integridad de la informacion. Asegurar que
los proyectos de Tecnologia de la Informacion y las actividades complementarias son
llevadas a cabo de una forma segura.

Mantener la seguridad del software y la informacion de la aplicacidén del sistema.

Debe contemplarse la seguridad de la informacion en todas las etapas del ciclo de
vida del software en una organizacién: especificacién de requisitos, desarrollo,

explotacion, mantenimiento...

9. Plan de continuidad

10.

Reaccionar a la interrupcion de actividades del negocio y proteger sus procesos
criticos frente grandes fallos o desastres.

Todas las situaciones que puedan provocar la interrupcién de las actividades del
negocio deben ser prevenidas y contrarrestadas mediante los planes de contingencia
adecuados.

Los planes de contingencia deben ser probados y revisados periédicamente.

Se deben definir equipos de recuperaciéon ante contingencias, en los que se
identifiquen claramente las funciones y responsabilidades de cada miembro en caso

de desastre.

Conformidad

Evitar el incumplimiento de cualquier ley, estatuto, regulacién u obligacién contractual
y de cualquier requerimiento de seguridad.

Garantizar la alineacion de los sistemas con la politica de seguridad de la
organizacion y con la normativa derivada de la misma.

Maximizar la efectividad y minimizar la interferencia de o desde el proceso de
auditoria de sistemas. Se debe definir un plan de auditoria interna y ser ejecutado
convenientemente, para garantizar la deteccién de desviaciones con respecto a la

politica de seguridad de la informacion.
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Niveles de seguridad:
- Légica: Confidencialidad, integridad y disponibilidad del software y datos de un SGI.
- Organizativa: Relativa a la prevencion, deteccién y correccion de riesgos.
- Fisica: Proteccién de elementos fisicos de las instalaciones: servidores, PCs...

- Legal: Cumplimiento de la legislacién vigente.

2.2. Por qué es necesaria la seguridad de la informacion?

La informacién y los procesos, sistemas y redes que le brindan apoyo constituyen
importantes recursos de la empresa. La confidencialidad, integridad y disponibilidad de la
informacion pueden ser esenciales para mantener la ventaja competitiva, el flujo de

fondos, la rentabilidad, el cumplimiento de las leyes y la imagen comercial.

Las organizaciones y sus redes y sistemas de informacién, se enfrentan en forma
creciente con amenazas relativas a la seguridad, de diversos origenes, incluyendo el
fraude asistido por computadora, espionaje, sabotaje, vandalismo, incendio o inundacion.
Dafios tales como los ataques mediante virus informaticos, "hacking" y denegacién de

servicio se han vuelto mas comunes, ambiciosos y crecientemente sofisticados.

La dependencia de las organizaciones respecto de los sistemas y servicios de
informacién denota que ellas son mas vulnerables a las amenazas concernientes a
seguridad. La interconexién de las redes publicas y privadas y el uso compartido de los
recursos de informacién incrementa la dificultad de lograr el control de los accesos. La
tendencia hacia el procesamiento distribuido ha debilitado la eficacia del control técnico

centralizado.

Muchos sistemas de informacién no han sido disefiados para ser seguros. La seguridad
que puede lograrse por medios técnicos es limitada y debe ser respaldada por una
gestion y procedimientos adecuados. La identificacién de los controles que deben
implementarse requieren una cuidadosa planificaciéon y atencion a todos los detalles. La
administracion de la seguridad de la informacion, exige, como minimo, la participacion de
todos los empleados de la organizacion. También puede requerir la participaciéon de
proveedores, clientes y accionistas. Asimismo, puede requerirse el asesoramiento
experto de organizaciones externas. Los controles de seguridad de la informacién
resultan considerablemente mas econémicos y eficaces si se incorporan en la etapa de

especificacion de requerimientos y disefios.
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2.3 Preparacion para el desarrollo del SGSI
En la UTEG se considera para la implementacion de la norma ISO 17799 la siguiente

relacién entre las unidades operativas:

-Edificio

2.3.1 Definicion del SGSI

Una vez que se ha creado el comité de direccidén se debe definir el alcance del entorno en
materia de seg‘uridad de la informacién para poder centrarse en lo esencial. El perimetro
de seguridad puede cubrir los departamentos de la UTEG seleccionados o a toda la
UTEG. Se debe tener en cuenta que el SGSI debe someterse a un control interno. Si la

UTEG no controla el SGSI, sera imposible gestionarlo eficientemente.
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2.3.2 ldentificacion y detalle del SGSI:

Adopcién de la norma

Matriculacién, registro de notas, pago a proveedores y profesores,
controles y asignaciones de accesos, registro de notas, validacion,
aprobacién, homologacién, representacion / defender UTEG,
cumplimiento de las reglas (marco regulatorio), legalizacion de titulos,
proveedores, manejo de personal, roles de pago, mantenimiento,

mercadeo, control de pago a profesores, gestion interna administrativa

Gestion de la informacion en (direccién administrativa, direccién

| juridica, direccion financiera, direccion de TI)

Sistema Financiero, SRI, Mac Security: seguridad fisica, Satnet: acceso
a internet, Palosanto: proveedor de tecnologia, Free zone: tecnologia,
CONEA: ente acreditador de la calidad, CONESUP: ente regulador de

la operacion terceros: casero

CONEA: ente acreditador de la calidad; CONESUP: ente regulador de

la operacién

Decanatos

El objetivo de la norma ISO 17799 es proporcionar una base comun
para desarrollar normas de seguridad dentro de las organizaciones la
vision es desarrollarla desde las otras dependencias hacia los

decanatos (direcciéon académicas)

| Crecimiento, diversificacion, desarrollo académico, calidad de servicio,

desarrollo de los recursos humanos, desarrollo de campus (Via a la

| Costa), acreditacion ante el CONEA

Formar profesionales con mentalidad proactiva, que confirmen los

| valores e ideales de nacionalidad, justicia social, democracia, paz,
| solidaridad y defensa de los derechos humanos. ; estudiar, analizar y
comparar la realidad regional, del pais y del mundo, identificando los
': problemas para encontrar soluciones desde una perspectiva cientifica y
| humana. ; promover la interaccion entre la universidad y el sector
| externo, a través de la asistencia y el apoyo a las iniciativas

| estudiantiles, empresariales y culturales.
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2.4 Detalle del SGSI por dependencia organizacional

241

Gestion Administrativa.-

Alcance.-

Contactar proveedores, pago a
proveedores

Manejo de personal, servicios
prestados

Roles de pago

Evaluar necesidades internas,
mantenimiento

Publicidad y marketing
Prestamos, anticipo de sueldos
Mantener control de pago a
profesores

Gestionar transportacion

Gestidén Interna Administrativa

Limites-Limitaciones.-

Roles se generan manualmente
Gestion de Informacion manual
Tecnologia: Se acredita con
tarjeta de Internet

(Tarjeta virtual)

Interfaces.-

Banco Bolivariano, Banco del
Pacifico

Mac Security

Free Zone: Soporte Técnico
Distribuidor Juan Eljuri

Constructora Valero

Dependencias.-

Conesup

Exclusiones vy Justificaciones de estas.-

Incremento de sueldos
Se requiere de la autorizacion del
rector

Publicidad, multitrabajo

Contexto Estratéqico.-

Redisenar la Planeacién
Estratégica
Manuales de Funciones

Camara de Industria, Turismo

Contexto Organizativo.-

Servidores SIGA

Nuevas obligaciones a empleados

que no estaban contempladas
Infraestructura limitada

Informacién critica susceptible
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Diagrama de relaciones

Pago a Proveedores y Profesores

Direccion Financiera

Solicitud pago Cheque

Decanato
Notas completas /
l Administracién

*proveedor Factura—— (Validacion Operativa)

*profesor
*SRI
*Factura

Pago

Procesos financieros

Bancos/entidades financieras

)/

pagos  financiamiento

v

Direccion Financiera

Solicitud pago Cheque

Decanato
Notas completas
Administracién

*proveedor Factura—— (Validacion Operativa)
*profesor
*SRI
*Factura

Pago
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2.4.2 JURIDICO - LEGAL
Alcance.- Registro de Notas, Validacion, Aprobacion, Homologacién, Representacion /

Defender UTEG, Cumplimiento de las Reglas, Legalizar titulos

Limites / Limitaciones.-
Cumplir con todas las areas involucradas. A nivel de Tecnologia, se cuenta con toda la
documentacién escrita y archivada. Registro de convenios. No cuentan con un inventario

de datos criticos.

Interfaces.-
e Relacién con Constructora Valero. (aun no cuentan con permiso de construccién)
e CONEA — CONESUP.
e Bancos (pagos). Bolivariano — Pacifico.
e Mac Security.
e Colegios Economistas, Ing.Industriales, Univ. La Habana, MBA Uruguay, Tec.

Monterrey, *becas.

Dependencias.- CONEA — CONESUP

Contexto Estratégico: Ley de Universidades y Escuelas Politécnicas

Contexto Organizativo.-

ANTECEDENTES LEGALES E HISTORICOS

La Universidad Tecnolégica Empresarial de Guayaquil UTEG fue creada, por iniciativa de
la Camara de Comercio de Guayaquil (CCG), mediante ley 2000 - 50 aprobada por el H.
Congreso Nacional, sancionada por el Presidente Constitucional de la Republica, Dr.
Gustavo Noboa Bejarano, y publicada en el Registro Oficial el 31 de enero del 2000, con
la finalidad de ofrecer estudios en carreras superiores del tercer nivel. La idea y los
esfuerzos para lograrlo fueron impulsados por el sefior Joaquin Zevallos Macchiavello
presidente de la Camara de Comercio de Guayaquil. Su primera Rectora fue la doctora
Genoveva Zavala de Mayer y su actual Rector es el abogado Marcelo Santos Vera.

La CCG habia iniciado su actividad educativa en 1984 con el Instituto de Desarrollo
Profesional (IDEPRO), financiado la AID. El éxito alcanzado ha permitido que dicha
institucion continte hasta la fecha con seminarios y cursos de capacitacién dictados a un

promedio de cuatro mil personas al afio.
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El 6 de marzo de 1995 se fundé el Instituto Tecnolégico de Comercio (INTESCO) con la
finalidad de formar técnicos titulados en administracién, capaces de incorporarse al siglo

XXl segun las exigencias de nueva economia globalizada.

Importante puntal de crecimiento del INTESCO fue el convenio con la Camara de
Comercio de la ciudad de Sherbrooke, Québec, Canada, por medio del cual se ofrecia
adiestramiento técnico a los profesores de la institucion, al mismo tiempo que permitia

establecer contactos comerciales entre empresas canadienses y ecuatorianas.

MISION, VISION, OBJETIVOS Y PROPOSITOS INSTITUCIONALES

MISION

La Universidad Tecnoldégica Empresarial de Guayaquil UTEG es una universidad privada,
abierta a todas las corrientes de pensamiento, cuya funcidén social es la formacion de
profesionales, la investigacion cientifica y la innovacion tecnolégica, a partir de un modelo
de gestion universitaria que potencia el aprendizaje por problemas, la realizacion de
proyectos de creacién y una constante vinculacion entre la teoria y la practica,
sustentando valores éticos y morales, con un fuerte compromiso hacia la comunidad, la

realidad del entorno, la defensa de los derechos humanos, la democracia y la paz.

VISION

La Universidad Tecnologica Empresarial de Guayaquil UTEG, tiene como objetivo ser la
universidad lider en la formacién profesional de los empresarios del globalizado mundo
de hoy, a base del ejercicio simultaneo de la docencia, la investigacion y la practica
laboral en escenarios reales, contribuyendo al desarrollo socioeconémico del pais,

presente y futuro.
OBJETIVOS: Crecimiento, Diversificacién, Desarrollo Académico, Calidad de servicio,

Desarrollo de los recursos humanos.

PROPOSITOS INSTITUCIONALES

Formar profesionales con mentalidad proactiva, que confirmen los valores e ideales de

nacionalidad, justicia social, democracia, paz, solidaridad y defensa de los derechos

humanos.




Estudiar, analizar y comparar la realidad regional, del pais y del mundo, identificando los

problemas para encontrar soluciones desde una perspectiva cientifica y humana.

Promover la interaccién entre la universidad y el sector externo, a través de la asistencia

y el apoyo a las iniciativas estudiantiles, empresariales y culturales.

Mapeo de Procesos

Direccién
*Financiero
*Administrativo
*Tec.Inf.
*Decano
Propuesta Confirmacion
Convenio Negacion SIGA
Consulta Consdtas\
/ / Respuesta
Decano /
Alumno
"\ SECRETARIA GENERAL Reglamento |
Respuesta/ UTEG \
Validacion \ ol

Cumplimiento

Titulo Informacién

Sl

Legalizacion Universidades/inst. Tec.
CONESUP (Reconocidas Conesup)
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2.4.3 Tecnologias de la Informacion (Sistemas)

Alcance.- Tecnologia de la Informacion. (Las actividades seran las siguientes)

1.

2
2
4

Matriculacién.
Registro de Notas
Controles y asignaciones de accesos

Servicios de Sistemas de Informacion

Limites / Limitaciones.- Administracion de Redes, servidores, accesos a la Web (correo

electrénico), Sistema de Gestién Académica, PCW, usuarios — passwords.

Interfaces.-

Dependencias.- En este punto el Ing. Mosquera nos indico que la UTEG es una ‘

Pagos en efectivo se realizan en bancos

(Banco Bolivariano).

La Companiia que provee de seguridad a la UTEG (Mac Security).
Servidor en Miami.

Proveedores locales de equipos de computacion.

institucién académica autofinanciada, sin fines de lucro; y sin una junta de accionistas

conformada: ademas de la Ley de Universidades y Escuelas Politécnicas

Exclusiones y Justificacion de estas.- A validar con el Director Financiero, si

solamente la UTEG debe regirse por la Ley de Universidades y Escuelas Politécnicas

Diagrama de relaciones

Matriculacion

Registro de Notas




*Bancos

Cobros Actualizacion

/ Pagoi
*Direccién Financiera

Actualiza cartera

Secretaria  Notas - SIGA

General diferidas
Notas
<+—Profesores
Respues onsultas
*Decanos
*Alumnos
Asignacion y Controles de Accesos
Decanato « E-mail
User-password— TI
(alumno) \
Profesor-materia Requerimientos
Alumno-materia SIGA accesos
*SIGA
*SGF
Coordinacion *Aperturalde materia
Académica *User — Password
Direcciones
*Financiera

*Administrativa

41
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2.4.4 Finanzas/ Contabilidad SGSI
Meta/objetivo: Adopcion de la norma

Alcance
1. Administracion de cartera/aranceles: Cobro y administracion de la cartera a
estudiantes, seguimiento de cuentas vencidas, etc.
2. Control y pago a proveedores: Revision de facturas, revision vs presupuesto,
emisién de pagos (docencia, bienes y servicios generales)

3. Contabilidad: Desarrollo y emisién de estados financieros

Limitaciones
1. ‘Servicio de recaudacioén externo (bancos): Control pormenorizado al volumen de
estudiantes
2. Recepcion oportuna de facturas (docentes)

3. Programa del sistema contable no 6ptimo

Interfaces

1. Relaciones de cobro de las empresas emisoras de tarjetas de crédito
(quincenalmente), revision de los reportes diarios de recaudacion de los bancos,
control sobre los créditos directos otorgados por la universidad

2. Control de fondos financieros en bancos, supervisién del reporte distributivo de
horas de docencia, revisién del presupuesto

3. Relaciones con el SRI, alimentacion de informacion de otros departamentos
(RRHH, facultades, etc.)

Dependencias
- Internas: Consejo Universitario
- Externas: SRI, CONESEP, obligaciones financieras bancarias.




43

2.5 Recopilacion de la Documentacion Existente

Revisién de la documentacién existente para evaluar el alcance de las medidas

existentes

2.6 Evaluacion del riesgo

¢Por qué es necesaria una evaluacion del Riesgo?

Independientemente del tipo o tamafo del negocio (multinacional o PYME), todas las
organizaciones son vulnerables a la amenazas que ponen en peligro la confidencialidad,
integridad y disponibilidad de la informacién importante. Cuanto antes se adopten las
medidas correctivas, la seguridad representara un menor coste y sera mas efectiva. Para
poder realizar una identificacién y seleccién de controles mas sencillas que permitan una
mejor gestion de los recursos humanos y financieros, se deben conocer la fuente y

naturaleza de las amenazas.

2.6.1 Cumplimiento de los controles de la ISO 17799: Diagnéstico Preliminar

El diagnostico preliminar puede usarse para conocer el estado de la seguridad del
entorno, en relacién con los controles, procesos y procedimientos requeridos por la
norma ISO 17799. Ademas, el andlisis de las preguntas contribuye a incrementar el

conocimiento de la norma y su cédigo de practicas.
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2.7 Autodiagnéstico del SGSI

Resumen de Respuestas : aplicado al Ing. Xavier Mosquera (Decano de la FTl y

Director de Sistemas), ver anexo_01_autodiagnostico_del_sgsi

- Es inexistente un documento que describa un elemental Sistema de Gestion de la
Informacion (SGSI) lo cual implica que no se han establecidos activos de informacién,
riesgos y sus correspondientes métricas con miras a una mitigacion.

- Hay iniciativas aisladas (no formales y/o institucionalizadas) que tratan de establecer

algun tipo de politica y/o procedimiento encaminado a la seguridad de accesos.

2.7.1 Identificacion y Evaluacion de Activos

Datos a proteger

La primera fase del proceso de evaluacion del riesgo es la identificacion de los datos
sensibles y/o criticos. La UTEG debe realizar un inventario de toda la informacién
necesaria para el funcionamiento adecuado del negocio, de las estrategias de marketing,
etc. La informacién puede tener diferentes grados de importancia y debe tratarse de

acuerdo a estos (confidencial, s6lo para uso interno, publico, etc.)

Lista de activos ordenada por el valor de los criterios: Confidencialidad

Activo con valor de: (1) Bajo

Lista de Activos
Nombre Descripcion Valor - USD ($)
acta de notas acta de notas por cada materia
certificados certificados de homologaciones, notas, asistencias, etc.
conectividad conectividad lan-wan
documentos de egreso documentos de egreso
documentos de ingreso documentos de ingreso
mallas mallas en sistema

. boleta de inscripcion facturada en siga y dada de alta en
matricula
acade

Activo con valor de: (2) Medio

Lista de Activos
Nombre Descripcion Valor - USD ($)

.. Desarrollo/definicién de software de acuerdo a las
desarrollo/definicion de software necesidades de la UTEG

helpdesk helpdesk para usuarios
historial historial académico del estudiante
homologacion acta de homologaciones internas y externas
inscripcion boleta de inscripcion
mantenimiento mantenimiento de hardware y software
——— Ee@igeﬁ? de materias en formato presencial a formato
hibrido
pc's pc's de uso individual de cada propietario 1000

pcw plataforma de cursos web 4000




Activo con valor de: (3) Alto

45

Lista de Activos

Nl Valor -
Nombre Descripcion USD ($)
acade sistema de gestion académica 4000
auditoria auditoria externa
cartera cartera de cobro
estados financieros desarrollo de estados financieros
safi sistema de gestion administrativa-contable-financiera 3000,
server linux servidor donde funciona acade 3000
|server safi servidor donde funciona safi 2000
Identificacion y Evaluacion de activos
Puesto que la informacion es un activo intangible, se debe gestionar, procesar,

almacenar, imprimir, eliminar y transmitir a través de medios tangibles. Por lo tanto, se

deben identificar los activos intangibles de la UTEG e identificar su valor como una

funcién de los criterios de confidencialidad, integridad, disponibilidad y requerimientos

legales). Por ejemplo, una informacion financiera almacenada en un disco duro puede

tener un alto valor confidencial, medio de integridad y medio de disponibilidad.

Seleccion de Categorias de Activos

Aplicaciones

Hardware

[infraestructura

Instalaciones

MObI]IarIO y equamlento

~ |Recurso externo.

Recurso interno

cio externo

. Servrcno mterno




ISO

Software desarrollado internamente

IS0

Soporte informatico

ISO

Telecomunicaciones

2.7.2 Lista de Activos de Cada Proceso

SGSI UTEG

Proceso : imparticién de clases (Publica)

Lista de Activos :
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Valor -
Nombre Descripcién Categoria Identificador Ubicacién | Propietario USD (5)
sistema de centro de .
» L Xavier
acade gestion Aplicaciones |acade computo, 4000
L .. |Mosquera
académica server Miami

matricula

boleta de
inscripcion
facturada en siga
y dada de alta en
acade

Datos

matricula

acade, siga

Decano

ups

ups centro de
computo

Equipo de
proteccion

informatico

ups

centro de

computo

Xavier

500

desarrollo de
software

desarrollo de
software de
acuerdo a las
necesidades de
la UTEG

Servicios

desarrollo
software

Xavier
Mosquera

materias

redisefno de

Servicios

materias on line
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materias en
formato
presencial a

formato "hibrido"

Mosquera

servidor donde . Xavier
server linux ) Tecnologia server linux 3000
funciona acade Mosquera
Proceso : matriculacion (Solo para uso interno)
Lista de Activos :
3 L Valor -
Nombre Descripcién Categoria Identificador Ubicacién | Propietario USD ($)
centro de .
sistema de gestion . Xavier
acade o Aplicaciones  |acade computo, 4000
académica .. |Mosquera
server Miami

safi

sistema de gestion
administrativa-

contable-financiera

Aplicaciones

centro de

computo

Cristobal

Naranjo

3000

inscripcion

boleta de

inscripcion

Datos

inscripcion

Decano

titulo

legalizacion de

titulos

titulo

acade, siga

Guido
Coppiano

certificados

certificados de

homologaciones,

Documento en

papel

certificados

secretaria

académica

Coppiano
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notas, asistencias,

etc.

ups centro de
ups
computo

Equipo de
proteccion
informatico

ups

centro de

computo

Xavier

Mosquera

500

|helpdesk

proveedor de
palo santo soluciones en
software (lamp)

Recurso

externo

palo santo

palo santo

Xavier

Mosquera

estados desarrollo de

financieros estados financieros

estados

financieros

contabilidad

Cristobal
Naranjo

. servidor donde
server linux )
funciona acade

server linux

Xavier

Mosquera

3000

Proceso : cobranza (Privada)

Lista de Activos :

Valor -
Nombre Descripcion Categoria Identificador Ubicacion Propietario USD (§)
. B centro de .
sistema de gestion o Xavier
acade L. Aplicaciones acade computo, 4000
académica .. |Mosquera
server Miami

boleta de

inscripcioén
matricula’ .
facturada en siga 'y

dada de alta en

Datos

matricula

acade, siga

Decano .
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acade

cartera de cobro

Documento

electronico

Cristobal

Naranjo

Cristoba

ups

ups centro de

computo

Equipo de
proteccién
informatico

ups

centro de

computo

Xavier
Mosquera

500

helpdesk para

desarrolladores de
safi

Recurso
externo

desarrollo safi

Xavier
Mosquera

Senvicios

desarrollo de
software

desarrollo de
software de
acuerdo a las
necesidades de la
UTEG

Servicios

desarrollo
software

Xavier

Mosquera

pc's de uso
individual de cada

propietario

Tecnologia

pc

1000

server safi

servidor donde

funciona safi

Tecnologia

alter

centro de

computo

Xavier

Mosquera

35000




Proceso : alta en sistemas de informacion (Sélo para uso interno)

Lista de Activos :

50

Valor -
Nombre Descripcion Categoria Identificador Ubicacion | Propietario USD (6)
centro de
sistema de gestién o computo,  [Xavier
acade Aplicaciones |acade 4000
académica server Mosquera
Miami

acta de notas

acta de notas por
cada materia

acta

mallas

mallas

Guido

Coppiano

titulo

legalizacion de

titulos

titulo

Guido

helpdesk para

usuarios

helpdesk

sistemas

conectividad

Xavier

Mosquera

wan

conectividad

Xavier

Mosquera
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pc's de uso
pc's individual de cada

propietario

Tecnologia pc

1

000

proveedor de Telecomunicac . Xavier
satnet satnet sistemas
enlace a Internet  |iones Mosquera
Proceso : facturacion (Privada)
Lista de Activos :
i L Valor -
Nombre Descripcion Categoria Identificador Ubicacion | Propietario USD ($)
centro de
sistema de .
computo, Xavier
acade gestion Aplicaciones acade 4000
server Mosquera
académica o
Miami

matricula

boleta de
inscripcién
facturada en siga
y dada de alta en
acade

Datos

matricula

acade, siga

Decano

Documento

electrénico

Cristobal

Naranjo

documentos de

ingreso

documentos de

ingreso

Documento en

papel

documentos de

ingreso

contabilidad

Cristobal

Naranjo
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helpdesk para Medios de ) Xavier
helpdesk . helpdesk sistemas
usuarios soporte Mosquera
- Cristobal
auditoria auditoria externa |Recurso externo |auditoria contabilidad .
Naranjo

palosanto |

safi

desarrolladores

de safi

Recurso externo

desarrollo safi

desarrollo

safi

Xavier

Mosquera

Mosquera

desarrollo de

software

desarrollo de
software de
acuerdo a las
necesidades de la
UTEG

Servicios

desarrollo software

Xavier

Mosquera

pc's

pc's de uso
individual de cada

propietario

Tecnologia

pc

1000

servidor donde

centro de

Xavier

server safi . Tecnologia alter 35000
funciona safi computo Mosquera
Proceso : legalizacidn de titulos (Publica)
Lista de Activos :
N ] . s Valor -
Nombre Descripcion Categoria Identificador Ubicacién | Propietario USD (6)
centro de
sistema de
i o computo,  |Xavier
acade gestion Aplicaciones acade 4000
L. server Mosquera
académica —_
Miami

acta d

matricula

boleta de

Datos

matricula

acade, siga

Decano
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inscripcién
facturada en siga
y dada de alta en
acade

cartera

Documento

electrénico

Cristobal
Naranjo

software (lamp)

Documento en secretaria  |Guido
titulo titulo de carrera titulo . )
papel académica [Coppiano
proveedor de .
Xavier
palo santo soluciones en Recurso externo |palo santo palo santo
Mosquera

desarrollo de

software

desarrollo de
software de
acuerdo a las
necesidades de
la UTEG

Servicios

desarrollo software

Xavier
Mosquera

server linux

servidor donde

funciona acade

Tecnologia

server linux

Xavier
Mosquera

3000

2.8 Diagnéstico de Cumplimiento del SGSI (133 preguntas)
Ver: anexo_02_cuestionario_estandar_iso_133_preguntas

Completar el cuestionario ayudara a determinar la aproximacion llevada a cabo por la

Direccion, quien permite el desarrollo, control, revisién, mantenimiento y mejora del

entorno de gestion adecuado. Este también verifica la capacidad para gestionar la
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documentacidn necesaria para la certificacién y para cumplir con los requerimientos de

seguridad inherentes a este proceso.

2.8.1 Resumen del Cuestionario (ponderado de 1 a 100)
Cumplimiento del Cuestionario: 33%

Alcance :

Términos y definiciones :

Estructura de este estandar :

Evaluacion y tratamiento del riesgo :

Politica de Seguridad : 0

Politica de seguridad de la informacién : 0

Organizacion de la seguridad de la informacién : 8
Organizacion interna : 0

Partes externas : 17

Gestién de activos : 38
Responsabilidad de los activos : 50

Clasificacion de la informacion : 25

Seguridad de los recursos humanos : 39
Previo al empleo : 33
Durante el empleo : 0

Finalizacion o cambio de empleo : 83

Seguridad fisica y ambiental : 67
Areas seguras : 42
Seguridad del equipamiento : 92

Gestion de las comunicaciones y las operaciones : 59
Responsabilidad y procedimientos operacionales : 50
Gestion de servicios provistos por terceras partes : 83
Planificacién y aceptacion del sistema : 50
Proteccion contra cédigo mévil y malicioso : 0

Salvaguarda (Back-up) : 50
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Gestién de seguridad en lared : 50
Gestion de soportes : 67

Intercambio de informacion : 75
Servicios de comercio electrénico : 100

Monitorizacion : 67

Control de acceso : 43
Requerimientos de negocio para control de acceso : 50
Gestion de accesos de usuario : 50
Responsabilidades de usuario : 33
Control de accesos a redes : 58
Control de acceso al sistema operativo : 33
Control de acceso a la informacion y las aplicaciones : 75

Informatica movil y teletrabajo : 0

Adquisicién, desarrollo y mantenimiento de los sistemas de informacion : 59
Requerimientos de seguridad de los sistemas de informacion : 100
Procesamiento correcto en las aplicaciones : 63
Controles criptograficos : 50
Seguridad de los ficheros del sistema : 50
Seguridad en el desarrollo y soporte de procesos : 90

Gestion de vulnerabilidades técnicas : 0

Gestién de incidentes de seguridad de la informacion : 25
Informes de los eventos de seguridad de la informaciéon y vulnerabilidades:
50
Gestién de incidentes y mejoras de seguridad de la informacién : 0
Gestidn de continuidad de negocio : 10

Gestion de los aspectos de seguridad de la continuidad de negocio : 10

Cumplimiento : Cumplimiento de los requerimientos legales : 13
Cumplimiento con las politicas y estandares de seguridad y cumplimiento
técnico: 0

Consideraciones de auditoria de sistemas de informacioén : 0




56

incipales

Cumplimiento de las Secciones Pr

ugloeunojul e] ap pepunBas v ap ugoeziuebip

“souoloesado se| A$3UQIOBI(UNWAD SB] 3P UDNSID

AOUBO(Y

UGISRWIOINL S P SEUIRISIS SO| 3P Ou3jwuIuR WL A 0]j0sIessp 'upioisinbpy
1epugISa 359 ap ®INJANNST

SOAIOR 3P UDNSSO

oBsap |ap ojuajwelen A ugloenieay

peppnBag ap espijoy

sourwWNY SOSIN0JI S0) ap pepunbag

sauoiojuyap L soujuua |

05300¢ 3p (0NUOD

jewuRiquie A goisy pepunfag

ozjwidwng
0}120B3u 2p PEPIIURUOD 2P UPNSEH




57

2.9 Declaracion de Aplicabilidad
Ver:anexo_03_declaracion_de_aplicabilidad

La declaracién de aplicabilidad debe realizarse antes de la auditoria. Este documento
proporciona la justificacion para la aplicabilidad o no aplicabilidad de cada control de la
norma ISO 17799 para el SGSI considerado. Este ademas incluye, cuando sea aplicable,

el estado de implementacion de cada control.

En resumen, los objetivos, controles seleccionados y los motivos para la seleccién estan
explicados en él, asi como las razones para la exclusién de todas las medidas indicadas
en la norma ISO 17799.

2.9.1 Secciones donde se verificara la aplicabilidad

Ver: anexo_03_declaracion_de_aplicabilidad
Planificacion y Organizacion

1.1 - Define un Plan Estratégico de Tecnologias de la Informacion

1.2 - Define la Arquitectura de la Informacion

1.3 - Determina la Direccién Tecnolégica

1.4 - Define la Organizacién Tl y las Relaciones

1.5 - Gestiona la Inversién en Tl

1.6 - Comunica los objetivos de la Direccion

1.7 - Gestiona los Recursos Humanos

1.8 - Asegura el Cumplimiento de Requerimientos Externos

1.9 - Evaluacién de Riesgos

1.10 - Gestiona Proyectos

1.11 - Gestiona Calidad

Adquisicion e Implantacion
2.2 - Adquiere y Mantiene Software de Aplicacion
2.3 - Adquiere y Mantiene Infraestructuras Tecnoldgicas
2.4 - Desarrolla y Mantiene Procedimientos
2.5 - Instala y Acredita Sistemas
2.6 - Gestiona Cambios




Distribucién y Soporte
3.1 - Define y Gestiona Niveles de Servicio
3.2 - Gestiona Servicios de Terceras Partes
3.3 - Gestiona el Rendimiento y la Capacidad
3.4 - Asegura la Continuidad del Servicio
3.5 - Asegura la Seguridad de los sistemas
3.6 - Identifica y Asigna Costes
3.7 - Educa y Forma a Usuarios
3.8 - Asiste y Aconseja a Usuarios
3.9 - Gestiona la Configuracién
3.10 - Gestiona Problemas e Incidentes
3.11 - Gestiona Datos
3.12 - Gestiona Facilidades

3.13 - Gestiona Operaciones

Monitorizacién
4.1 - Monitoriza los Procesos
4.2 - Evalla la Adecuacion del Control Interno
4.3 - Obtener un seguro independiente

4.4 - Provee Auditoria Independiente

Politica de Seguridad

5.1 - Politica de seguridad de la Informacion

Organizacion de la seguridad de la informacion
6.1 - Organizacion interna
6.2 - Partes Externas

Gestion de activos
7.1 - Responsabilidad de los activos

7.2 - Clasificacion de la informacién

Seguridad de los recursos humanos
8.1 - Previo al empleo

8.2 - Durante el empleo




8.3 - Terminacién o cambio de empleo

Seguridad fisica y ambiental
9.1 - Areas seguras

9.2 - Equipamiento de seguridad

Gestion de operaciones y comunicaciones
10.1 - Procedimientos y responsabilidades operativas
10.2 - Gestion de la provision de servicios de terceras partes
10.3 - Planificacion y aceptacién del sistema
10.4 - Proteccion contra codigo mévil y malicioso
10.5 - Copia de seguridad
10.6 - Gestion de seguridad de la red
10.7 - Manejo de soportes
10.8 - Intercambio de informacién
10.9 - Servicios de comercio electrénico

10.10 - Monitorizacion

Control de accesos
11.1 - Requerimientos de negocio para control de accesos
11.2 - Gestidn de acceso de usuarios
11.3 - Responsabilidades de usuario
11.4 - Control de acceso a la red
11.5 - Control de acceso al sistema operativo
11.6 - Control de acceso a la informacion y a las aplicaciones

11.7 - Informatica movil y teletrabajo

Adquisicion, desarrollo y mantenimiento de sistemas de informacion
12.1 - Requerimientos de seguridad de los sistemas de informacion
12.2 - Correcto procesamiento de las aplicaciones
12.3 - Controles criptograficos
12.4 - Seguridad de los ficheros del sistema
"12.5 - Seguridad en los procesos de soporte y desarrollo
12.6 - Gestidn de vulnerabilidades técnicas
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Gestién de incidentes de seguridad de la informacién
13.1 - Informes de eventos y debilidades de seguridad de la informacion

13.2 - Gestion de incidentes y mejoras de la seguridad de la informacion

Gestion de continuidad de negocio

14.1 - Aspectos de seguridad de la informacién de la gestion de la continuidad del

Cumplimiento
15.1 - Cumplimiento de los requerimientos legales
15.2 - Cumplimiento con las politicas, estandares y aspectos técnicos de la
seguridad

15.3 - Consideraciones de la auditoria de sistemas de informacion




2.10 PRESENTACION DE LOS RESULTADOS DE LA TESIS

Esta seccién pretende ofrecer, a la UTEG, en detalle en funcién de los controles de

seguridad recomendados (por la norma) los activos y sus vulnerabilidades

Ver: anexo_04_activos

Activo : acade

61

Descripcion Categoria |ldentificador, Ubicacion Propietario | Valor
sistema de centro de Yanlet
gestién Aplicaciones|acade computo, server Mos 4000 $

il e quera
académica Miami
Vulnerabilidad Nivel
1. Interfaz de usuario excesivamente complicada (1) Bajo
2. Uso inadecuado del software o hardware (1) Bajo
3. Formacién en materia de seguridad insuficiente (1) Bajo
4. Ausencia de copias de respaldo (1) Bajo
5. Ausencia de mecanismos de identificacion y autenticaciéon (1) Bajo
6. Ausencia de mecanismos de monitorizacion (1) Bajo
7. Pruebas del software insuficientes o inexistentes (1) Bajo
8. Descarga y/o uso de software sin control (1) Bajo
9. Asignacioén inadecuada de permisos de acceso (1) Bajo
10. Transferencia de contrasefas en claro (1) Bajo
11.Ausencia de personal (1) Bajo
12. Temperaturas extremas (1) Bajo
13. Gestién inadecuada de la red (1) Bajo
14.Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
15. Servicio de mantenimiento inadecuado (1) Bajo
16.Falta de cuidado en la eliminacion (1) Bajo
17.Ausencia de proteccion fisica del edificio, puertas (1) Bajo
y ventanas
18.Ubicacioén en areas susceptibles de inundarse (1) Bajo
~ 19.Especificaciones a los desarrolladores poco (1) Bajo
claras o incompletas
20.Copias sin control (1) Bajo
21.Lineas de comunicacion sin proteccion (1) Bajo
22.Tablas de contrasenas sin proteccion (1) Bajo
23.Trabajo de personal externo sin supervisar (1) Bajo
24.Vulnerabilidades conocidas del software (1) Bajo
25.Mantenimiento inadecuado de los medios (2) Medio
de almacenamiento
26.Ausencia de concienciacion en materia de seguridad (2) Medio
27.Gestién inadecuada de contrasefas (2) Medio
28.Ausencia de control de cambios (2) Medio
29. Almacenamiento sin proteccion (2) Medio

30.Lineas de llamada

(2) Medio




31.Eliminacioén o reutilizacion de medios de almacenamiento  (2) Medio
sin haberlos borrado adecuadamente

32.Procedimientos de contratacion inadecuados (2) Medio

33.Ausencia de registros y pruebas de envio y (2) Medio
recepcion de mensajes

34.Un unico punto de fallo (2) Medio

35.Conexiones a redes publicas sin proteccion (2) Medio

36. Trafico de informacidn sensible sin proteccion (2) Medio

37.Ausencia de pistas de auditoria (3) Alto

38.No realizar "logout" al dejar el puesto de trabajo (3) Alto

39.Ausencia de documentacion (3) Alto

40.Ausencia de identificacion y autenticacion del emisor (3) Alto
receptor

41.Ausencia de procedimientos de sustitucion periddica (3) Alto

42.Ausencia de politicas relativas al uso correcto de las (3) Alto
infraestructuras de comunicaciones

43.Conexiones de cables inadecuadas (3) Alto

44 . Sensibilidad a la radiacién electromagnética (3) Alto

- 45.Sensibilidad a la humedad, polvo, etc. (3) Alto
46.Sensibilidad a las variaciones de temperaturas (3) Alto
47.Sensibilidad a las variaciones de voltaje (3) Alto

acade, sistema de gestion académica

62



Activo : acta de notas
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Descripcion CategorialldentificadorlUbicacion|PropietarioValor
4ela d.e it par cana Datos acta Acade Decano -
materia

| Vulnerabilidad Nivel
‘ 1. Gestion inadecuada de la red (0) No
aplicable
2. Controles de acceso fisico a las instalaciones (1) Bajo
3. inadecuados o inexistentes
4. Ausencia de pistas de auditoria (3) Alto

acta de notas, acta de notas por cada
materia

0%
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Activo : auditoria
Descripcion Categoria |Identificador| Ubicacion | Propietario [Valor

:;‘2:?}23 S;ZL:;? auditoria contabilidad ggf;%?:l =
Vulnerabilidad Nivel

1. Ausencia de personal (0) No
aplicable

2. Procedimientos de contratacién inadecuados (0) No
aplicable

3. Trabajo de personal externo sin supervisar (0) No
aplicable

4. Uso inadecuado del software o hardware (1) Bajo

5. Ausencia de concienciacion en materia de seguridad (1) Bajo

6. Formacion en materia de seguridad insuficiente (2) Medio

Activo : auditglrt'ga, auditoria externa
0%




Activo : cartera
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Descripcion Categoria IdentificadorUbicaciéon| Propietario [Valor
cartera de Documento Cristobal )
cobro electronico Naranjo

Vulnerabilidad Nivel
1. Sensibilidad a la radiacién electromagnética (0) No
aplicable
2. Transferencia de contrasefas en claro (0) No
aplicable
3. Ausencia de mecanismos de monitorizacién (1) Bajo
4. Gestion inadecuada de contrasefias (1) Bajo
5. Mantenimiento inadecuado de los medios (2) Medio
de almacenamiento
6. Ausencia de copias de respaldo (2) Medio
7. Ausencia de mecanismos de identificacién y autenticaciéon  (2) Medio
8. Ausencia de identificacion y autenticacién (2) Medio
del emisor o receptor
9. Ausencia de concienciacién en materia de seguridad (2) Medio
10. Copias sin control (2) Medio
11.Formacion en materia de seguridad insuficiente (3) Alto
12.Ausencia de pistas de auditoria (3) Alto
13.Falta de cuidado en la eliminacion (3) Alto
14.Ausencia de politicas relativas al uso correcto de las (3) Alto
infraestructuras de comunicaciones
15. Ausencia de registros y pruebas de envio y (3) Alto
16.recepcion de mensajes

Activo : cartera, cartera de cobro




Activo : certificados

66

Descripcion Categoria |(Identificador| Ubicacion |Propietario|Valor
certificados de
homologaciones, Documento sarmicadds secretaria |Guido )
notas, asistencias, en papel académica |Coppiano
etc.
Vulnerabilidad Nivel
1. Trabajo de personal externo sin supervisar (0) No
aplicable
2. Temperaturas extremas (1) Bajo
3. Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
4. Formacioén en materia de seguridad insuficiente (1) Bajo
5. Ausencia de documentacion (1) Bajo
6. Ausencia de proteccion fisica del edificio, puertas (1) Bajo
y ventanas
7. Sensibilidad a la humedad, polvo, etc. (1) Bajo
8. Sensibilidad a las variaciones de temperaturas (1) Bajo
9. Ausencia de concienciacion en materia de seguridad (2) Medio
10. Almacenamiento sin proteccién (2) Medio
11.Ubicacién en areas susceptibles de inundarse (3) Alto

Activo : certificados, certificados de
homologaciones, notas, asistencias, e
th

alto
10%




Activo : conectividad

67

Descripcion Categoria|ldentificador|Ubicacién

Propietario [Valor

conectividad lan-wan |Servicios |conectividad

Xavier Mosquera

O 00

Vulnerabilidad

Eliminacién o reutilizacién de medios de
almacenamiento sin haberlos borrado
adecuadamente

Ausencia de copias de respaldo

Ausencia de personal

Interfaz de usuario excesivamente complicada
Lineas de llamada

Nivel

(0) No aplicable

(0) No aplicable
(2) Medio
(2) Medio
(2) Medio

Activo : conectividad, conectividad
lan-wan

alto bajo
0% 0%




Activo : desarrollo de software

68

Descripcion Categoria| Identificador [Ubicacion| Propietario |Valor|
desarrollo de software . desarrollador Xavier
de acuerdo a las Servicios scate Mosoauera |~
necesidades de la UTEG 9
Vulnerabilidad Nivel

o RN

. Eliminacion o reutilizacion de medios de

almacenamiento sin haberlos borrado
adecuadamente

Interfaz de usuario excesivamente complicada
Lineas de llamada

Ausencia de copias de respaldo

Ausencia de personal

(0) No aplicable

(1) Bajo
(2) Medio
(2) Medio
(3) Alto

Activo : desarrollo de

software, desarrollo de software de
acuerdo a las necesidades de la UTEG




Activo : documentos de egreso
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Descripcion | Categoria | Identificador | Ubicacion | Propietario Valor
documentos |Documento |documentos de|Documentos |Cristobal )
de egreso en papel egreso de egreso Naranjo

Vulnerabilidad Nivel

1. Trabajo de personal externo sin supervisar (0) No aplicable
2. Temperaturas extremas (1) Bajo
3. Formacién en materia de seguridad insuficiente (1) Bajo
4. Ausencia de documentacién (1) Bajo
5. Ausencia de proteccion fisica del edificio, (1) Bajo

puertas y ventanas
6. Sensibilidad a las variaciones de temperaturas (1) Bajo
7. Controles de acceso fisico a las instalaciones (2) Medio

inadecuados o inexistentes
8. Ausencia de concienciacion en materia de seguridad (2) Medio
9. Almacenamiento sin proteccién (2) Medio
10. Ubicacién en areas susceptibles de inundarse (3) Alto
11.Sensibilidad a la humedad, polvo, etc. (3) Alto

Activo : documentos de

egreso, documentos de egreso
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Activo : documentos de ingreso
Descripcion Categoria Identificador | Ubicacion | Propietario [Valor|

documentos de |[Documento  |documentos de | . i uiqog Cristobal )
ingreso en papel ingreso Naranjo
Vulnerabilidad Nivel

1. Trabajo de personal externo sin supervisar (0) No aplicable

2. Temperaturas extremas (1) Bajo

3. Formacion en materia de seguridad insuficiente (1) Bajo

4. Ausencia de documentacion (1) Bajo

5. Ausencia de proteccion fisica del edificio, (1) Bajo

puertas y ventanas
6. Sensibilidad a las variaciones de temperaturas (1) Bajo
7. Controles de acceso fisico a las instalaciones (2) Medio

inadecuados o inexistentes
8. Ausencia de concienciacién en materia de seguridad (2) Medio

9. Almacenamiento sin proteccién (2) Medio
10. Ubicacién en areas susceptibles de inundarse (3) Alto
11.Sensibilidad a la humedad, polvo, etc. (3) Alto

Activo : documentos de
ingreso, documentos de ingreso
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Activo : estados financieros

Descripcion Categoria| Identificador | Ubicacion | Propietario |Valor
desarrollo de Servicios estados coritabilidad Cristobal )
estados financieros financieros Naranjo

Vulnerabilidad Nivel
1. Ausencia de personal (0) No aplicable
2. Lineas de llamada (0) No aplicable
3. Ausencia de copias de respaldo (0) No aplicable
4. Interfaz de usuario excesivamente complicada (1) Bajo
5. Eliminacién o reutilizacion de medios de (1) Bajo

almacenamiento sin haberlos borrado adecuadamente

Activo : estados financieros, desarrollo de
estados financieros

alto medio
0% 0%




Activo : helpdesk
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Descripcion Categoria |Identificador|{Ubicacion| Propietario |[Valor
helpdesk para Medios de ; Xavier
usuarios soporte MEIRaBEK sistemas Mosquera i

Vulnerabilidad Nivel
1. Ausencia de politicas relativas al uso correcto de (0) No
aplicable
las infraestructuras de comunicaciones

2. Ausencia de copias de respaldo (1) Bajo

3. Falta de cuidado en la eliminacién (1) Bajo

4. Ausencia de mecanismos de identificacion (1) Bajo

y autenticacion

5. Ausencia de identificacion y autenticacion del (1) Bajo

emisor o receptor

6. Ausencia de registros y pruebas de envio y (1) Bajo

recepcion de mensajes

7. Ausencia de concienciacion en materia de seguridad (1) Bajo

8. Gestion inadecuada de contrasefas (1) Bajo

9. Sensibilidad a la radiacion electromagnética (1) Bajo

10. Transferencia de contrasefas en claro (1) Bajo

11. Copias sin control (1) Bajo

12.Formacién en materia de seguridad insuficiente (2) Medio

13.Mantenimiento inadecuado de los medios (2) Medio
de almacenamiento

14. Ausencia de pistas de auditoria (2) Medio

15. Ausencia de mecanismos de monitorizacion (2) Medio

Activo : helpdesk, helpdesk para
usuarios

alto
0%
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Activo : historial

Descripcion CategorialldentificadorUbicacién| Propietario |[Valor|
historial académico del e ol Guido
R — Datos historial Acade Coppiano -
Vulnerabilidad Nivel
1. Gestién inadecuada de la red (0) No aplicable
2. Controles de acceso fisico a las instalaciones (2) Medio
inadecuados o inexistentes
3. Ausencia de pistas de auditoria (3) Alto

Activo : historial, historial academico

del estudiante
bajo
0%
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Activo : homologacién

Descripcion Categoria| Identificador [Ubicacion| Propietario [Valor
BUstel i i SIS N 25 Datos homologacion|Acade Guido -
internas y externas Coppiano
Vulnerabilidad Nivel
1. Gestidon inadecuada de la red (0) No aplicable
2. Controles de acceso fisico a las instalaciones (2) Medio
inadecuados o inexistentes
3. Ausencia de pistas de auditoria (3) Alto

Activo : homologacion,acta de

homologaciones internas y externas
bajo

0%




Activo : inscripcion
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Descripcion

Categoria | Identificador | Ubicacién |Propietario

Valor

boleta de inscripcion |Datos

inscripciéon acade, siga |Decano

Vulnerabilidad
1. Gestién inadecuada de la red
2. Controles de acceso fisico a las instalaciones
inadecuados o inexistentes
3. Ausencia de pistas de auditoria

Nivel

(0) No aplicable
(0) No aplicable

(3) Alto

Activo : inscripcidn, boleta de
inscripcion

bajo
0%
Activo : mallas
Descripcion |Categoria|ldentificador|Ubicacién| Propietario |Valor
mallas en sistema |Datos mallas acade Guido Coppiano |-

Sl

Vulnerabilidad Nivel
Gestion inadecuada de la red (0) No aplicable
Controles de acceso fisico a las instalaciones (2) Medio
inadecuados o inexistentes
Ausencia de pistas de auditoria (2) Medio

Activo : mallas, mallas en sistema

alto
0%
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Activo : mantenimiento

Descripcion Categoria| Identificador |Ubicacion| Propietario [Valor
mantenimiento de Servicios mantenimiento Sisternas Xavier )
hardware y software h&s Mosquera

Vulnerabilidad Nivel
1. Eliminacién o reutilizacién de medios de (0) No aplicable
almacenamiento sin haberlos borrado adecuadamente
2. Ausencia de copias de respaldo (0) No aplicable
3. Ausencia de personal (1) Bajo
4. Interfaz de usuario excesivamente complicada (1) Bajo
5. Lineas de llamada _ (3) Alto
Activo :

mantenimiento, mantenimiento de
hardware y software

medio
0%




Activo : materias

T

Descripcion Categoria|ldentificador|{Ubicacion| Propietario |Valor,
redisefo de materias en R — Seaviar
formato presencial a Servicios e T —
formato "hibrido" “

Vulnerabilidad Nivel
1. Eliminacion o reutilizaciéon de medios de (0) No aplicable
2. almacenamiento sin haberlos borrado adecuadamente
3. Ausencia de personal (2) Medio
4. Interfaz de usuario excesivamente complicada (2) Medio
5. Lineas de llamada (2) Medio
6. Ausencia de copias de respaldo (2) Medio

Activo : materias, redisefio de

formato "hibrido"

alto

bajo 0%

0%

materias en formato presencial a




Activo : matricula

Descripcion Categorialldentificador{Ubicacion|Propietario
boleta de inscripcion acade
facturada en siga y dada de|Datos matricula e ’ Decano -
alta en acade g
Vulnerabilidad Nivel

—_

. Gestién inadecuada de la red
Controles de acceso fisico a las instalaciones

inadecuados o inexistentes

Ausencia de pistas de auditoria

(0) No aplicable
(0) No aplicable

(2) Medio

Activo : matricula, boleta de
inscripcion facturada en sigay

dada de gtlota en acade
0%

medio bajo
100% 0%
Activo : pc's
Descripcion Categoria |ldentificadorUbicaciéon|Propietario| Valor
pc's de uso mc!lwdual de Tecnologia|Pc 1000
cada propietario $
Vulnerabilidad Nivel
1. Procedimientos de contratacion inadecuados (0) No aplicable
2. Formacién en materia de seguridad insuficiente (0) No aplicable
3. Uso inadecuado del software o hardware (1) Bajo

aligjo
Q%0%

Activo : pc's

, pc's de uso individual de

cada Eropietario

edio
0%




Activo : palo santo
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Descripcion Categoria |Identificador|Ubicacién| Propietario Valor|
proveedor de _
soluciones en software RECLISD palo santo palo Aaier .

externo santo Mosquera
(lamp)
Vulnerabilidad Nivel
1. Ausencia de personal (0) No aplicable
2. Procedimientos de contratacion inadecuados (0) No aplicable
3. Uso inadecuado del software o hardware (1) Bajo
4. Formacién en materia de seguridad insuficiente (1) Bajo
5. Ausencia de concienciacién en materia (1) Bajo
de seguridad ,
6. Trabajo de personal externo sin supervisar (1) Bajo

Activo : palo santo, proveedor de
soluciones en software (lamp)

medio
0%

alto
0%

bajo

100%
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Activo : pcw

Descripcion | Categoria [ldentificador, Ubicacién Propietario |Valor
plataforma de Aplicaci Gt ;joe — Xavier 4000
cursos web plicaciones pew lc\:nqmp_u ’ Mosquera |$

iami
Vulnerabilidad Nivel

1. Ausencia de personal (1) Bajo
2. Eliminacién o reutilizacion de medios de (1) Bajo
3. almacenamiento sin haberlos borrado adecuadamente
4. Controles de acceso fisico a las instalaciones (1) Bajo

inadecuados o inexistentes
5. Servicio de mantenimiento inadecuado (1) Bajo
6. Uso inadecuado del software o hardware (1) Bajo
7. Falta de cuidado en la eliminacion (1) Bajo
8. Ausencia de proteccion fisica del edificio (1) Bajo

, puertas y ventanas
9. Ubicacién en areas susceptibles de inundarse (1) Bajo
10.Conexiones de cables inadecuadas (1) Bajo
11.Gestion inadecuada de contrasenas (1) Bajo
12. Transferencia de contrasenas en claro (1) Bajo
13. Especificaciones a los desarrolladores (1) Bajo

poco claras o incompletas
14.Copias sin control (1) Bajo
15. Descarga y/o uso de software sin control (1) Bajo
16.Lineas de comunicacion sin proteccion (1) Bajo
17.Trafico de informacién sensible sin proteccion (1) Bajo
18. Trabajo de personal externo sin supervisar (1) Bajo
19. Asignacion inadecuada de permisos de acceso (1) Bajo
20. Interfaz de usuario excesivamente complicada (2) Medio
21.Lineas de llamada (2) Medio
22.Gestidon inadecuada de la red (2) Medio
23.Procedimientos de contratacién inadecuados (2) Medio
24 Mantenimiento inadecuado de los medios (2) Medio

de almacenamiento
25.Ausencia de copias de respaldo (2) Medio
26.Ausencia de control de cambios (2) Medio

27.Ausencia de control de cambios de la configuracion (2) Medio
28.Ausencia de procedimientos de sustitucion periodica (2) Medio
29.Ausencia de concienciacién en materia de seguridad (2) Medio

30.Pruebas del software insuficientes o inexistentes (2) Medio
31.Un unico punto de fallo (2) Medio
32.Conexiones a redes publicas sin proteccién (2) Medio
33. Almacenamiento sin proteccion (2) Medio
34.Vulnerabilidades conocidas del software (2) Medio
35. Temperaturas extremas (3) Alto

36.Formacion en materia de seguridad insuficiente (3) Alto

37.Ausencia de pistas de auditoria (3) Alto




38.Ausencia de documentacion (3) Alto

39. Ausencia de mecanismos de identificacion (3) Alto
y autenticacion

40. Ausencia de identificacion y autenticacion (3) Alto

41.del emisor o receptor

42.Ausencia de mecanismos de monitorizacion (3) Alto

43.Ausencia de politicas relativas al uso correcto de (3) Alto
las infraestructuras de comunicaciones

44. Ausencia de registros y pruebas de envio (3) Alto
y recepcion de mensajes

45.No realizar "logout" al dejar el puesto de trabajo (3) Alto

46. Sensibilidad a la radiacion electromagnética (3) Alto

47.Sensibilidad a la humedad, polvo, etc. (3) Alto

48.Sensibilidad a las variaciones de temperaturas (3) Alto

49.Sensibilidad a las variaciones de voltaje (3) Alto

50.Tablas de contrasefias sin proteccion (3) Alto

Activo : pcw,plataforma de cursos
web
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Activo : safi
Descripcion Categoria |Identificador| Ubicacion | Propietario |Valor
sgte.m'a de.gestlon licaci ; centro de |Cristobal 3000
a mlmstra.tlva-' Aplicaciones|siga computo Naranjo $
contable-financiera
Vulnerabilidad Nivel
1. Ausencia de personal (1) Bajo
2. Interfaz de usuario excesivamente complicada (1) Bajo
3. Lineas de llamada (1) Bajo
4. Eliminacién o reutilizacion de medios de (1) Bajo
almacenamiento sin haberlos borrado adecuadamente
5. Gestion inadecuada de la red (1) Bajo
6. Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
7. Procedimientos de contratacion inadecuados (1) Bajo
8. Servicio de mantenimiento inadecuado (1) Bajo
9. Ausencia de copias de respaldo (1) Bajo
10.Falta de cuidado en la eliminacion (1) Bajo
11.Ausencia de proteccion fisica del edificio (1) Bajo
, puertas y ventanas
12.Ubicacién en areas susceptibles de inundarse (1) Bajo
13.Pruebas del software insuficientes o inexistentes (1) Bajo
14. Gestién inadecuada de contrasefas (1) Bajo
15. Transferencia de contrasenas en claro (1) Bajo
16. Especificaciones a los desarrolladores poco (1) Bajo
claras o incompletas
17.Copias sin control (1) Bajo
18.Descarga y/o uso de software sin control (1) Bajo
19.Lineas de comunicacién sin proteccion (1) Bajo
20.Tablas de contrasefias sin proteccion (1) Bajo
21.Trafico de informacién sensible sin proteccidn (1) Bajo
22.Trabajo de personal externo sin supervisar (1) Bajo
23.Asignacioén inadecuada de permisos de acceso (1) Bajo
24.Uso inadecuado del software o hardware (2) Medio
25.Formacién en materia de seguridad insuficiente (2) Medio
26.Mantenimiento inadecuado de los (2) Medio
medios de almacenamiento
27.Ausencia de documentacion (2) Medio
28.Ausencia de control de cambios (2) Medio
29.Ausencia de control de cambios de la configuracion (2) Medio
30.Ausencia de mecanismos de identificacion (2) Medio
y autenticacién
31.Ausencia de identificacion y autenticacion (2) Medio

del emisor o receptor

32.Ausencia de procedimientos de sustitucion periddica (2) Medio




33.Ausencia de politicas relativas al uso correcto
de las infraestructuras de comunicaciones
34.Ausencia de registros y pruebas de envio
y recepcion de mensajes
35.Ausencia de concienciacién en materia de
36.seguridad
37.Conexiones de cables inadecuadas
38.Conexiones a redes publicas sin proteccién
39. Almacenamiento sin proteccion
40.Vulnerabilidades conocidas del software
41. Temperaturas extremas
42.Ausencia de pistas de auditoria
43. Ausencia de mecanismos de monitorizaciéon
44.No realizar "logout" al dejar el puesto de trabajo
45.Sensibilidad a la radiacion electromagnética
46.Un Unico punto de fallo
47.Sensibilidad a la humedad, polvo, etc.
48.Sensibilidad a las variaciones de temperaturas
49. Sensibilidad a las variaciones de voltaje

(2) Medio
(2) Medio
(2) Medio

(2) Medio
(2) Medio
(2) Medio
(2) Medio
(3) Alto
(3) Alto
(3) Alto
(3) Alto
(3) Alto
(3) Alto
(3) Alto
(3) Alto
(3) Alto

Activo : safi, sistema de gestion
administrativa-contable-financiera
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Activo : satnet

Descripcion Categoria Identificador{Ubicacion| Propietario |Valor
ZL?;Ig:(lor @ Telecomunicaciones satnet sistemas AEHIET
Mosquera
Internet
Vulnerabilidad Nivel
1. Temperaturas extremas (0) No aplicable
2. Servicio de mantenimiento inadecuado (0) No aplicable
3. Ausencia de proteccion fisica del edificio, (0) No aplicable
puertas y ventanas
4. Sensibilidad a la radiacién electromagnética (0) No aplicable
5. Sensibilidad a la humedad, polvo, etc. (0) No aplicable
6. Sensibilidad a las variaciones de temperaturas (0) No aplicable
7. Sensibilidad a las variaciones de voltaje (0) No aplicable
8. Gestion inadecuada de la red (1) Bajo
9. Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
10. Formacién en materia de seguridad insuficiente (1) Bajo
11. Ausencia de politicas relativas al uso correcto de (1) Bajo
las infraestructuras de comunicaciones
12.Conexiones de cables inadecuadas (1) Bajo
13. Gestién inadecuada de contrasefas (1) Bajo
14.Conexiones a redes publicas sin proteccién (1) Bajo
15. Asignacién inadecuada de permisos de acceso (1) Bajo
16.Lineas de llamada (2) Medio
17.Ausencia de mecanismos de monitorizacion (2) Medio

18. Ausencia de concienciacién en materia de seguridad (2) Medio

Activo : satnet, proveedor de enlace a
Internet

alto
0%




Activo : server linux
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Descripcion Categoria [IdentificadorUbicaciéon| Propietario |Valor
servidor donde Teomoloatalsaner s Xavier 3000
funciona acade 9 Mosquera $

Vulnerabilidad Nivel
1. Formacién en materia de seguridad insuficiente (0) No aplicable
2. Procedimientos de contratacion inadecuados (1) Bajo
3. Servicio de mantenimiento inadecuado (1) Bajo
4. Uso inadecuado del software o hardware (1) Bajo
5. Mantenimiento inadecuado de los medios (1) Bajo
de almacenamiento
6. Ausencia de pistas de auditoria (3) Alto

Activo : server linux, servidor donde
funciona acade




Activo : server safi
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Descripcion Categoria |Identificador| Ubicacion | Propietario | Valor
servidor donde Tecnologial alter centro de Xavier 35000
funciona safi computo Mosquera $

Vulnerabilidad Nivel

1. Procedimientos de contratacion inadecuados (1) Bajo

2. Servicio de mantenimiento inadecuado (1) Bajo

3. Uso inadecuado del software o hardware (1) Bajo

4. Formacion en materia de seguridad insuficiente (2) Medio

5. Mantenimiento inadecuado de los medios (2) Medio

6. de almacenamiento

7. Ausencia de pistas de auditoria (3) Alto

Activo : server safi, servidor donde
funciona safi
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Activo : titulo

Descripcion Categoria|ldentificador| Ubicacion | Propietario [Valor
legalizacion de titulos |[Datos titulo acade, siga|Guido Coppiano |-
Vulnerabilidad Nivel
1. Gestion inadecuada de la red (0) No aplicable
2. Controles de acceso fisico a las instalaciones (0) No aplicable
inadecuados o inexistentes
3. Ausencia de pistas de auditoria (1) Bajo

Activo : titulo, legalizacion de titulos

medio

0%

alto
0%

bajo
100%




Activo : titulo
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Descripcién | Categoria [ldentificador, Ubicacién Propietario |Valor
titulo de Documentoen |, o Secretaria Guido i
carrera papel académica Coppiano
Vulnerabilidad Nivel
1. Formacién en materia de seguridad insuficiente (0) No aplicable
2. Trabajo de personal externo sin supervisar (0) No aplicable
3. Temperaturas extremas (1) Bajo
4. Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
5. Ausencia de documentacién (1) Bajo
6. Ausencia de proteccion fisica del edificio, (1) Bajo
puertas y ventanas
7. Ausencia de concienciacion en materia de seguridad (1) Bajo
8. Sensibilidad a la humedad, polvo, etc. (1) Bajo
9. Sensibilidad a las variaciones de temperaturas (1) Bajo
10. Almacenamiento sin proteccion (1) Bajo
11.Ubicacién en areas susceptibles de inundarse (3) Alto

Activo : titulo, titulo de carrera

medio
0%
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Activo : ups
Descripcion Categoria Identificador| Ubicacion | Propietario |Valor
ups centro de Er(i:’:clepcoci%i ups centro de Xavier 500
computo s computo Mosquera |$
Vulnerabilidad Nivel
1. Controles de acceso fisico a las instalaciones (1) Bajo
inadecuados o inexistentes
2. Ausencia de procedimientos de sustitucion periddica (1) Bajo
3. Ausencia de concienciacion en materia de seguridad (1) Bajo
4. Ubicacion en areas susceptibles de inundarse (1) Bajo
5. Trabajo de personal externo sin supervisar (1) Bajo
6. Temperaturas extremas (3) Alto
7. Sensibilidad a la humedad, polvo, etc. (3) Alto
8. Sensibilidad a las variaciones de temperaturas (3) Alto
9. Sensibilidad a las variaciones de voltaje (3) Alto

Activo : ups, ups centro de computo

0%
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3. CONCLUSIONES

1.- Politica de Seguridad

i)

Vi)

vii)

Se debe contar con un documento de politicas de seguridad de la informacion el
cual cubra el alcance definido por el SGSI.

Deben contar con una estructura de calculo de riesgo claramente definida, asi
como también con una clara definicién y tratamiento del riesgo.

Debe existir una precisa identificacion del riesgo, con el fin de mitigarlo a términos
aceptables.

Debe existir un proceso establecido para preparar una declaracion de
aplicabilidad (SOA).

Establecer un proceso de disefio de SGSI, con su definicion, alcance y
metodologia de revision periddica del mismo.

Establecer procedimientos de monitorizacién de controles, con el fin de detectar
errores, identificar violaciones en la seguridad y ejecutar actividades delegadas o
implementadas por la tecnologia para preservar la continuidad del negocio.

Realizar auditorias internas del SGSI a intervalos debidamente planificados.

2.- Organizacion de la Seguridad

i)

Coordinar las actividades de la seguridad de la informacion con los representantes
de cada una de los directivos de las diferentes areas (identificadas en el SGSI) de
la organizacion.

Definir de manera clara y concisa las respectivas responsabilidades de la
seguridad de la informacion en la organizacion (principalmente en términos de
duefios de datos, impacto en el SGSI y activos de informacién).

Institucionalmente ejecutar el Plan de Gestién del tratamiento de la informacién
(SGSI).

Establecer métricas de confidencialidad y no-divulgacion en funcion de las
necesidades reales de proteccion (activos) de la informacién de la organizacion y
proceder a una revision periédica de la misma.

Establecer una debida asignacion de responsabilidades para la seguridad de la

informacion (asociada a la estructura del SGSI).




vi)

vii)

viii)
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Mantener un contacto apropiado con grupos de interés en la seguridad o
asociaciones de este tipo, basicamente para efectos de actualizacion y replica de
mejores practicas en organizaciones similares.

Mejorar el conocimiento de las mejores practicas de la seguridad de la
informacién, es decir, un completo entrenamiento y capacitaciéon a todo el
personal (asociado a un plan de carrera profesional y sobre todo a los objetivos
plasmados en el Plan Estratégico de la organizacion).

Establecer una revisién independiente y periddica del SGSI

Establecer una identificacién y tratamiento de todos los requisitos de la seguridad
de la informacion, antes de darle acceso a los clientes (internos-externos) de la

misma.

3.- Gestion de Activos

i)

i)

Identificar todos los activos, sus responsables, asi como también elaborar y
mantener un inventario de los mas importantes.
Debe clasificarse la informacion en base a su valor, su criticidad, sensibilidad y

requerimientos legales vigentes.

4.- Seguridad del Personal

vii)

Debe definirse y documentar los roles y responsabilidades de acuerdo con las
politicas de seguridad de la informacién de la organizacion.

Verificacién de antecedentes de todos los candidatos previo al empleo.

El personal a contratar deben aceptar y firmar un contrato con los términos y
condiciones de su empleo.

Definir claramente la responsabilidad de la gerencia con respecto al cumplimiento
de las normas de seguridad a cumplir por el personal.

Proceso disciplinario para los usuarios que incumplan la seguridad.

Devolucién de los activos que tengan en su posesion el personal al momento de
la terminacion del contrato laboral.

Retiro de los derechos de acceso al momento del término del contrato laboral.
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5.- Seguridad Fisica y del Entorno

Disefiar y aplicar un sistema de proteccién fisica contra dafios causados por
incendios, inundaciones, terremotos, explosiones, ataques provocados por
personas y/o otras formas de desastre natural o artificial.

Disefiar e implantar un sistema de seguridad fisica para las oficinas, salas y resto
de instalaciones.

Proteger el equipamiento informatico ante los posibles fallos de alimentacion
eléctrica y otras perturbaciones causadas por los fallos en las utilidades de
soporte.

Aplicar la seguridad adecuada al respaldo off-site (fuera de las areas
pertenecientes a la organizacién), considerando los riesgos implicados al

encontrarse fuera de las premisas de la organizacion.

6.- Gestion de Comunicaciones y Operaciones

.

Vi.

Vii.

viii.

Deben estar documentados los procedimientos operativos, mantenidos y puestos
a disposicién de todos los usuarios que los necesiten.

Establecer los deberes y areas de responsabilidad para reducir las oportunidades
de modificacion, uso erréneo, no autorizado, modificaciones no intencionadas o
uso indebido, de los activos de la organizacion.

Separar las instalaciones de desarrollo, produccién y pruebas para reducir los
riesgos de accesos o cambios en los sistemas operativos no autorizados.

Se deben monitorizar y revisar de forma regular los servicios, informes y registros
proporcionados por terceras partes, y se deben llevar a cabo auditorias de forma
regular y planificada.

Monitorizar y afinar el uso de recursos y realizar proyecciones de futuros
requisitos de capacidad para asegurar el rendimiento del sistema.

Implementar controles de deteccion, recuperacién y prevenciéon, asi como
procedimientos de alerta a los usuarios que les proteja contra cédigo malicioso.
Desarrollar simulacros con las copias de seguridad respectivas (back-ups).
Identificar las caracteristicas de seguridad, los niveles de servicio, y los
requerimientos de gestion de todos los servicios de red, incluidos en los pactos
con los diferentes proveedores de servicios de red, bien sean internos o externos.
Establecer procedimientos en la gestion y el almacenamiento de la informacion,
de forma que se proteja de la divulgacién no autorizada o de un uso inapropiado.

Proteger la documentacion del sistema contra accesos no autorizados.




Xi.

Xii.

Xiii.

Xiv.
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Establecer acuerdos para el intercambio de informacién y software entre la
organizacion y otras externas.

Proteger debidamente la informacién soportada por la mensajeria electrénica de
actividades fraudulentas, disputas contractuales, divulgacién y modificacion no
autorizada.

Grabados los registros de auditoria, las actividades de los usuarios, las
excepciones, los eventos de seguridad de la informacién durante un periodo de
tiempo acordado para poder usarlo en investigaciones futuras y monitorizar el
control de acceso.

Registrar la actividades del administrador(es) y del operador(es) del sistema.

7.- Control de Acceso

Vi.

Vii.

viii.

Establecer y documentar una politica de control de accesos que sea revisada
basandose en los requisitos de seguridad y del negocio.

Se debe restringir y controlar la asignaciéon de privilegios, asi como las
contrasefias deben realizarse conforme a un proceso formal de gestién.

Los derechos de acceso de los usuarios deben revisarse a intervalos regulares.
Deben usarse métodos de autentificacién adecuados para controlar el acceso
remoto de usuarios.

Deben controlarse fisica y légicamente los accesos a los puertos de diagnostico y
configuracién.

El acceso a los sistemas operativos, debe ser controlado por un procedimiento de
acceso seguro.

Deben tener todos los usuarios un identificador Unico para su uso personal y
seleccionarse una técnica de autentificacion adecuada para exigir la identidad del
usuario.

Establecer una politica formal que proteja contra el riesgo del uso de la

informatica mévil y de todas las facilidades de las comunicaciones.
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8.- Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion

i)

i)

ii)

Deben implantarse procedimientos de control adecuados a la instalacion de
software sobre sistemas operacionales.

Debe obtenerse regularmente informacién respecto a las vulnerabilidades
técnicas de los sistemas de informacién que estan en uso.

Se deben evaluar las amenazas a dichas vulnerabilidades y tomarse las

medidas oportunas para gestionar el riesgo asociado.

9.- Gestion de Incidentes de Seguridad de la Informacion

La UTEG posterior a un plan de mitigacion de riesgo (a partir de un inventario
de activos y vulnerabilidades) debera desarrollar su definicién de Incidente de

Seguridad y posteriormente sus respectivas contramedidas.

10.- Gestion de Continuidad del Negocio

i

Se debe desarrollar un proceso para dotar de continuidad al negocio que tiene
en cuenta los requerimientos de seguridad necesarios para el mismo, y
mantenerlo adecuadamente.

Deben desarrollarse e implantarse planes para mantener o recuperar las
operaciones de forma que se asegure la disponibilidad de la informacién al
nivel de los tiempos de recuperacion requeridos ante una interrupcién o fallo
de los procesos criticos del negocio.

Mantener un solo marco de planes de continuidad del negocio que asegure
que todos los planes son consistentes, que aseguren el cumplimiento de los
requerimientos de seguridad de la informacién e identifiquen las prioridades

para probarlos y mantenerlos.

11.- Cumplimiento

Deben ser definidos, actualizados y guardados todos los requerimientos
necesarios para cada sistema de informacion de los tipos: legales,
contractuales, regulatorios y estatutarios.

Verificar los sistemas de informacion en el cumplimiento de la implementacién

de estandares de seguridad.
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3.1 Politica General de la Seguridad de la Informacién en la Organizacion

Para preservar la confidencialidad, disponibilidad e integridad, es decir, la salvaguarda de
los activos de informacion de la organizacién en términos generales, sera imprescindible
el compromiso y apoyo manifiesto por parte de los directivos, implementando una politica
general de seguridad de la informacion, basada en una distribucién de guias sobre
politicas y estandares de seguridad dirigida a todo el personal, desde operadores hasta la
alta gerencia, como también una capacitacion y entrenamientos adecuados,
estableciendo asi una comunicacion eficaz de los temas de seguridad, mejorando el
conocimiento y concienciacién, a fin de lograr un completo y claro entendimiento de
seguridad, evaluacion y tratamiento del riesgo; y en la manera de como estos podrian

afectar o impactar las actividades comerciales, operativas y legales de la empresa.

4.Bibliografia

Norma Técnica ISO 17799:2005




