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RESUMEN

Las organizaciones, sus redes y sistemas de informacion, se enfrentan en
forma creciente con amenazas relativas a la seguridad, de diversos origenes,
que van desde la mala gestion en la organizacion de los centros de computo
incluyendo el fraude asistido por computadora, espionaje, sabotaje,
vandalismo, incendio o inundacion.

También se enfrentan a dafios tales como los ataques mediante virus
informaticos, que tratan de dafar las bases de datos y discos duros de los
equipos, asi como también provocar la negacién de acceso al servicio.
Problemas que se han vuelto mas comunes, ambiciosos y crecientemente
sofisticados.

En la ciudad de Guayaquil existen alrededor de 20000 empresas cuya actividad
econdmica varia entre Comercial, Industrial y Financiera, de las cuales se
conoce que un 80 por ciento manejan sistemas de informacién automatizado
con necesidad de que su gestion de administracion de centros de computo y
seguridades de informacion sean evaluadas. Por lo que se determina una alta
demanda de personal especializado para realizar estas actividades de control.

En nuestro medio, no existen muchas ofertas de capacitacion Superior en
Auditoria Informatica, siendo la Unica, la que plantea la Universidad Politécnica
del Litoral, pero debido a su alto costo, no se presenta accesible para todo el
mercado, ademas de que su horario de clases al ser poco flexible impide su
mayor demanda.

Ninguna otra institucion de educacion superior al momento ofrece un programa
de estudios, que permite especializarse en el ambito de la Auditoria
Informatica, a un costo menor y con horarios atractivos. ‘Como valor
agregado, el diplomado se proyecta para capacitar a los cursantes, sobre los
contenidos y la tematica, que se requiere para estar en condiciones de rendir el
examen de Certificacion de Auditor de Sistemas de Informacion CISA (Certified
Information Systems Auditor).

El Diplomado esta orientado para profesionales con titulo de tercer nivel, que
se desempefien en funciones como Gerentes de Tecnologia Informatica,
Auditores de Sistemas, Jefes y/o Directores de Departamentos de Sistemas de
Informacion, Administradores de Redes, administradores de riesgos,
consultores de TI., Directores de Centros de Informatica, y en general a todos
aquellos profesionales del area de tecnologia informatica o carreras
relacionadas, interesados en profundizar sus conocimientos en el area.

El programa de estudios le capacitard al cursante, para que pueda
desempefiarse como Auditor informatico en empresas publicas, privadas o
mixtas, y tendra entre sus competencias :




Manejar con solvencia la comunicacion y la informacion tanto oral como escrita,
actuando con un codigo ético profesional compatible con el perfil profesional
del auditor.

Podra desarrollar su capacidad creativa, innovadora y de liderazgo para el
desarrollo de proyectos de administracion en sistemas informaticos.

Estara en capacitado para solucionar problemas de seguridad y administracion
de recursos informaticos, con la aplicacion técnica de sus conocimientos y los
avances tecnoldgicos en el area.

Sera parte fundamental para asesorar en el proceso de toma de decisiones en
funcién de la optimizacion de los recursos informaticos.

Tendra eficiencia en el manejo de software y hardware para la administracion
de sistemas informaticos, lo que le permitira liderar o participar en auditorias a
los departamentos de sistemas o centros de coémputo de cualquier
organizacion.

Su preparacion le permitirda adoptar decisiones oportunas en el control y
direccion de un departamento de sistemas, asi como también desarrollar
mecanismos de control interno que promuevan la eficiencia, reduzcan los
riesgos de perdida de informacion en cumplimiento de las leyes y regulaciones.

El programa de estudios sera continuamente evaluado, a fin de poder corregir
junto a los facilitadotes las falencias que se presenten, asi como también se
evaluara el progreso de los cursantes. Siendo el programa flexible le
permitira adecuarse permanentemente a las necesidades laborales dentro del
campo de la auditoria Informatica y a los avances tecnologicos en la materia, lo
que necesariamente trasciende al alumno para que se encuentre actualizado.

Uno de los requisitos para su titulacion, es el realizar una pasantia de auditoria
a un departamento o centro de codmputo; esto le permitird afianzar de forma
practica sus conocimientos.
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PARTE I. INTRODUCCION

1.1 Justificacion del problema:

Es importante iniciar dando dos conceptos fundamentales que nos
permitiran entender de mejor forma el concepto de la auditoria en
sistemas informatica.

Asi, los Sistemas de Informacién son un conjunto de normas,
procedimientos y demas parametros que rigen los componentes de la
informacion general de una empresa o institucion, y estos componentes
son:

« Nombre de macros del sistema,

o El nombre del sistema,

o Software base

o Lenguajes de programacion

o Paquetes,

« Unidades o departamentos que utilizan la informacién,

« Volumenes de archivos que se utilizan diariamente
(Semanal,

e mensual, etc.)

» Requerimientos minimos de los equipos (hardware y
software)
Fechas criticas

e Ingreso de informacion

o Flujo de informacién

o Egresos de informacion

La auditoria nace como un érgano de control de algunas instituciones
estatales y privadas. Su funcion inicial fue estrictamente econdmico-
financiero, y los casos inmediatos se encuentran en las peritaciones
judiciales y las contrataciones de contables expertos por parte de bancos
Oficiales.

La funcién auditora debe ser absolutamente independiente; no tiene
caracter ejecutivo, ni son vinculantes sus conclusiones. Queda a cargo
de la empresa tomar las decisiones pertinentes. La auditoria contiene
elementos de analisis, de verificacion y de exposicion de debilidades y
disfunciones. Aunque pueden aparecer sugerencias y planes de accion
para eliminar las disfunciones y debilidades antedichas; estas
sugerencias plasmadas en el informe final reciben el nombre de
Recomendaciones.

Entonces el concepto de la Auditoria Informatica se entiende como el
conjunto de procedimientos y técnicas para evaluar y controlar total o
parcialmente un sistema informatico con el fin de proteger sus activos y
recursos, verificar si sus actividades se desarrollan eficientemente de




acuerdo con las normas informaticas y generbales existentes en cada
empresa y para conseguir la eficacia exigida en el marco de la
organizacion correspondiente.

La popularizacion de las computadoras se produjo en la década de los
ochenta, cuando se comenzaron a comercializar con gran éxito las
computadoras personales.  Actualmente, el 80% de los habitantes de
los paises desarrollados y el 52% de los paises en vias de desarrollo
utiliza computadoras en sus centros de trabajo, y muchos de ellos
también disponen de computadoras en su hogar.

Hasta el siglo pasado, las empresas e instituciones que manejaban su
informacién de forma automatizada solo se preocupaban porque sus
centros de computo cuenten con una buena infraestructura y el personal
idoneo para soportar la ejecucion de estos procesos, descuidando un
poco el control de calidad y la seguridad de los mismos.

En la actualidad, la mayoria de las empresas de nuestro pais enfrentan
los retos de cambios, de competitividad y de crecimiento tecnoldgico,
con una visién distinta a la que existia hace poco tiempo. Esto crea una
mayor dependencia en la informacion y en sus sistemas por lo tanto,
existe un incremento en sus vulnerabilidades y amenazas que pueden
impactar fuertemente a la organizacion.

Es por ello que se concibe a la Auditoria Informatica como el conjunto de
técnicas, actividades y procedimientos destinados para analizar, evaluar
y recomendar un adecuado Control Interno en materia de Tecnologia de
la Informaciéon (Tl); para de esta forma, prevenir eventos que pueden
involucrar riesgos tecnolégicos.

Al igual que los demas 6rganos de la empresa los sistemas informaticos
estdan sometidos a un control. La importancia de llevar un control, se
puede deducir de varios aspectos, asi tenemos:

Las computadoras y los centros de procesos de datos se pueden
convertir en blancos apetecibles no solo para el espionaje, sino para la
delincuencia y el terrorismo.

Las computadoras creadas para procesar y difundir resultados pueden
en cierto momento generar resultados o informacion errénea (Virus, tc).
(La maquina suele arrojar resultados erroneos cuando es alimentada con
datos erréneos).

Un sistema informatico mal disefiado puede convertirse en una
herramienta peligrosa para la persona, puesto que las maquinas
obedecen las ordenes recibidas y la modelizacion de la empresa esta
determinada por las computadoras que materializan los sistemas de
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informacién, por lo tanto la gestién y la organizacion de la empresa no
pueden depender de un SOFTWARE o un HARDWARE mal disefiado.

Al considerar un Sistema de Informacién como un conjunto de normas y
procesos generales de una determinada organizacion, se deben
considerar algunos puntos negativos y positivos que afectan
directamente al sistema, como por ejemplo:

Las actualizaciones de sistemas de informacién de cualquier empresa,
debe ser revisado periédicamente; no con una frecuencia continua, si no
mas bien espaciada, se recomienda las revisiones semestrales (No se
recomienda que se actualice en una empresa paulatinamente, por
ejemplo el software, cuadros estadisticos, es recomendable dentro de un
afio cambiarlo, todo lo que es maquinas y software; por que si no
realizariamos esto, se cambiaria toda la estructura organizacional de la
misma).

Reestructuracion Organizacional (Puede ser una reestructuracion con
los mismos puestos), implica cambios en busca de un mejor
funcionamiento, evitar la burocracia, agilitar tramites o procesos. La
reestructuracion puede ser de varios tipos, asi por ejemplo. Aumentar o
disminuir departamentos, puestos, reestructuracion de objetivos, etc.
Siempre la reestructuracion afecta a los sistemas de informacion de la
empresa.

La revision y la revalorizacion del escalafén se espera que afecte a favor
de los sistemas de informacién de las empresas, si el efecto es contrario
el auditor informatico debera emitir un informe del empleador a los
empleados (Especificamente de departamentos), que estan boicoteando
la informacion de la empresa.

Cambios en el flujo de Informacion (Datos para el sistema de
Informacion), se refiere al cambio de flujo de datos exclusivamente en el
area informética, esto afecta directamente en sistema informatico y por
tanto al sistema de informacion.

En lo que respecta a la Auditoria informatica, el efecto puede ser positivo
y negativo, dependiendo a los resultados obtenidos en cuanto al proceso
de datos (menos seguridad, mas seguridad, backup).

Las empresas acuden a las auditorias cuando existen algunos sintomas
bien perceptibles de debilidad. Estos sintomas pueden agruparse en
algunas clases:

Sintomas De Descoordinacion Y Desorganizacion
* No coinciden los objetivos de la informatica de la compaiiia

e Los estandares de productividad se desvian sencillamente de los
promedios habituales.

11



Sintomas De Mala Imagen O Insatisfaccion De Los Usuarios

e No se atienden a las peticiones de cambio de los usuarios

e No se reparan las averias de HARDWARE ni se resuelven
problemas en plazos razonables

e No se cumplen los plazos de entregas de resultados

Sintomas De Debilidades Econdmico — Financiero

Incremento desmesurado de costos

Necesidad de justificacion de inversiones informaticas
Desviaciones presupuestarias significativas

Costos y plazos nuevos para proyectos

Sintomas De Inseguridad (Evaluacion Del Nivel De Riesgo)

e Seguridad légica

e Seguridad fisica

e Confidencialidad.- Los datos son de propiedad de la organizacion
gue nos genera, los datos de personal son especialmente
confidenciales.

e Continuidad del servicio. (Establecer las estrategias de
continuidad para fallos mediante planes de configuracion).

La auditoria en Sistemas Informaticos, no es una ciencia o materia
nueva, en todos los paises desarrollados las llevan a cabo en forma
hasta rutinaria, y en los paises en vias de desarrollo se encuentra en
pleno auge, asi por ejemplo podemos citar el caso de Argentina, donde
el Banco Central (BCRA) les realiza una Auditoria de Seguridad de
Sistemas a todos los bancos, minoritarios y mayoristas.

El banco que es auditado le prepara a los auditores del BCRA un "demo"
para que estos vean cual es el flujo de informacién dentro del banco y
que Aplicaciones estan involucradas con ésta; si los auditores detectan
algun problema o alguna cosa que segun sus normas no esta bien, y en
base a eso, emiten un informe que va, tanto a la empresa, como al
mercado.

El mercado principalmente, es uno de los puntos basicos donde se
analiza el riesgo de un banco, mas alla de cdmo se maneja. Cada
banco tiene cierto riesgo dentro del mercado; por un lado, esta dado por
como se mueve éste dentro del mercado (inversiones, réditos, etc.) y por
otro lado, el como funcionan sus Sistemas, por esto, todos los bancos
tienen auditoria interna y auditoria externa; y se los audita muy
frecuentemente.

Internacionalmente existen varias empresas que realizan auditorias de

distintos tipos, y por supuesto proporcionan la auditoria en sistemas
Informaticos como las siguientes
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Arthur Andersen:

Que posee 420 oficinas en todo el mundo, casi 40.000 profesionales, y
factura alrededor de 2,8 billones de dodlares anuales. Invierte 250
millones de dodlares por afio en educacion y capacitacion.  Menos del
uno por ciento del presupuesto para entrenamiento se gasta fuera de la
organizacion, aunque la cuota de educacion que cada profesional recibe
es practicamente equivalente a un "master" norteamericano.

Se dictan los cursos de la compaiiia en el multimillonario Centro para la
Capacitacion Profesional que Arthur Andersen posee cerca de Chicago,
con capacidad para 1.700 estudiantes con cama y comida.

En la Argentina, como en muchos otros mercados complejos, Arthur
Andersen combina el tradicional papel de auditor con un rol méas creativo
como consejero, en el cual la firma ayuda a sus clientes a mejorar sus
operaciones a través de la generacion de ideas nuevas y mejoras en
sistemas y practicas comerciales.

Price Waterhouse:

De llegar a fusionarse con la empresa consultora Coopers & Lybrand,
tendrian una fuerza de trabajo de 135.000 personas, 8.500 socios y una
facturacion anual superior a los 13.000 millones de dolares. Ademas,
el gigante Andersen pasaria a ocupar el segundo lugar en el ranking de
los Seis Grandes Internacionales.

Ernst & Young, etc.

Si se entiende que la auditoria informatica comprende las tareas de
evaluar, analizar los procesos informaticos, el papel de auditor debe
estar encaminado hacia la busqueda de problemas existentes dentro de
los sistemas utilizados, y a la vez proponer soluciones para estos
problemas.

Asi el auditor Informatico debera estar capacitado, al término del
programa de estudios para los siguientes aspectos:

Identificar cuando se puede conseguir la maxima eficacia y rentabilidad
de los medios informaticos de la empresa auditada, estando obligado a
presentar recomendaciones acerca del reforzamiento del sistema y del
estudio de las soluciones mas iddneas, segun los problemas detectados
en el sistema informatico, siempre y cuando las soluciones que se
adopten no violen la ley ni los principios éticos.

Una vez estudiado el sistema informatico a auditar, el auditor debera
establecer los requisitos minimos, aconsejables y Optimos para su
adecuacion con la finalidad de que cumpla para lo que fue disefiado,
determinando en cada clase su adaptabilidad, su fiabilidad, limitaciones,
posibles mejoras, costos.
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El auditor debera légicamente abstenerse de recomendar actuaciones
innecesariamente onerosas, dafiina, 0 que genere un riesgo injustificado
para el auditado e igualmente de proponer modificaciones carentes de
bases cientificas insuficientemente probadas o de imprevisible futuro.

El auditor al igual que otros profesionales, pueden incidir en la toma de
decisiones en la mayoria de sus clientes con un elevado grado de
autonomia, dado la dificultad practica de los mismos, de constatar su
capacidad profesional y en desequilibrio de desconocimientos técnicos
existente entre al auditor y los auditados.

El auditor debera prestar sus servicios de acuerdo a las posibilidades de
la ciencia y a los medios a su alcance con absoluta libertad, respecto a
la utilizacion de dichos medios y en unas condiciones técnicas
adecuadas para el idéneo cumplimiento de su labor. En los casos en
que por la precariedad de los medios puestos a su disposicion, impidan
o dificulten seriamente la realizacion de la auditoria debera negarse
realizarla, hasta que se le garantice un minimo de condiciones técnicas
que no comprometan la calidad de sus servicios o dictamenes.

Cuando durante la ejecucion de la auditoria, el auditor considere
conveniente recabar informe de otros mas calificados, sobre un aspecto
o incidencia que superase su capacidad profesional para analizarlo en
idoneas condiciones debera remitir el mismo, a un especialista en la
materia o recabar su dictamen para reforzar la calidad y viabilidad global
de la auditoria.

El auditor debe actuar con cierto grado de humildad evitando dar la
impresion de estar al corriente de una informacién privilegiada sobre
nuevas tecnologias a fin de actuar en proveer previsiones correctas con
un porcentaje de riesgo debidamente fundamentado.

El auditor tanto en sus relaciones con el auditado como con terceras
personas debera en todo momento, actuar conforme a las normas
implicitas o explicitas de dignidad de la profesion y de correccion en el
trato personal.

El auditor debera facilitar e incrementar la confianza del auditado, en
base a una actuacién de transparencia en su actividad profesional, sin
alardes cientifico- técnico, que por su incomprension, pueden restar
credibilidad a los resultados obtenidos y a las directrices aconsejadas.

Nuestro Diplomado Superior en Auditoria Informatica constituye asi una
opcion de acceso a conocimientos y practicas de trabajo que modifican
las formas tradicionales de organizacién y soluciéon de problemas, al
preparar profesionales especializados en el Control y la Seguridad en TI.
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1.2 Objetivos
1.2.1 Objetivo General

Especializar a profesionales con personalidad definida, con altos
valores éticos, morales, culturales y espiritu emprendedor; preparados
cientifica y tecnolégicamente para auditar y asesorar sobre los sistemas
informaticos de empresas publicas y privadas, instituciones financieras,
etc., con la aplicacién de normas y procesos internacionales de calidad,
fundamentados en la administracion y seguridad de los departamentos
de sistemas, comprometiendo el desarrollo de la automatizacion de los
sistemas informaticos.

1.2.2 Objetivos especificos

e Revisar los Diplomados y Maestrias en el area, que se ofrecen y
desarrollan en la ciudad de Guayaquil.

e Exponer los conceptos modernos que competen a una auditoria
informatica y proponer enfoques de auditorias basados en el andlisis de
riesgos asociados a los procesos de negocio soportados en la
tecnologia informatica.

o |dentificar diferentes tipos de controles que se pueden implementar, para
minimizar los riesgos tecnolégicos y garantizar la seguridad informatica.

e Mostrar modelos para realizar auditorias informatica, que incluyan
evaluacién de la gestion de organizacion y administracion del centro de
computo, evaluacién de controles generales de informatica, desarrollo
de pruebas y procedimientos de auditoria de sistemas orientados a la
administracién del riesgo y su impacto sobre los procesos tecnologicos.

e Aplicar y reconocer los estandares internacionales de Auditoria
Informatica y seguridad de la informacién, tales como: COBIT (Guias de
control y auditoria de los procesos de tecnologia de informacion),
NORMA ISO 17799 de Seguridad de la informaciéon, COSO (EI control
interno en tecnologia de informacion).

1.3 Ideas a defender

Retomando lo anteriormente expuesto, sobre la cantidad de
profesionales del area de Informatica a nivel nacional, de los cuales un
37% (1'110.000) pertenecen a la provincia del Guayas, y ante la muy
poca oferta de carreras o cursos en auditoria en Sistemas Informaticos,
surge la necesidad de establecer un programa de Postgrado a nivel de
Diplomado para ese mercado cautivo

El Diplomado Superior en Auditoria Informatica constituye, en si mismo,
una opcion de acceso a conocimientos y practicas de trabajo que
modifican las formas tradicionales de organizacién y solucion de
problemas, en un centro o departamento de coémputo. Que tiende a
preparar profesionales especializados en la Prevencion, Control y
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Solucion de problemas presentados por la vulnerabilidad de la seguridad
en el intercambio de la informacion.

1.4 Descripcion del proceso investigativo

Para conocer en una forma estimativa, la cantidad de empresas que
utilizan o se sirven en su organizacion de un departamento de sistemas
o centro de computo para el soporte de sus sistemas automatizados, y
gue requeririan eventualmente de un trabajo de auditoria en sus
sistemas informaticos, recurrimos a la Cémara de Comercio de
Guayaquil.

Por otro lado investigamos cuantas universidades ofrecen carreras en el
area de la informatica, para de una forma estimativa tratar de establecer
un nimero aproximado de personas, que comprenderia este mercado
cautivo, obteniendo informaciéon del CONESUP, a través de su pagina
Web.

Se analizd propuestas de carrera, cursos, o programas de estudio, en
las diferentes Universidades o institutos de educacion superior y de
Posgrados, en los que se ofrezce capacitacion en el area propuesta de
Auditoria en Sistemas Informatica, principalmente en la Provincia del

Guayas y mas especificamente en Guayaquil. Orientandonos para
el efecto de la publicacion de la guia de carreras emitida por el
CONESUP

Luego de haber analizado las diferentes propuestas, que se relacionan
con el tema, discriminamos para determinar, cuales de estos cursos o
programas tienen estrecha relacibn con nuestra propuesta, para
finalmente comparar y extraer las diferencias, que permitan sustentar la
importancia del Diplomado Superior en Auditoria de Sistemas
Informaticos, que proponemos.

Dicho andlisis permiti6 orientar de mejor forma la investigacion,
evaluamos los contenidos, llegando a la conclusiéon que solamente existe
un programa similar de posgrado, ofrecido por la Escuela Politécnica del
Litoral. Programa que difiere de nuestra propuesta en contenidos,
costos y valor agregado.

1.5 Tareas realizadas.

Las principales tareas realizadas, se han orientado a la investigacion de
la demanda que el programa de Diplomado Superior en Auditoria en
Sistemas Informéticos podria encontrar, para hacer viable su aplicacion,
de tal manera que cubra las expectativas de capacitacion y necesidad en
el plano laboral. Hacerla a su vez econdmicamente accesible para el
cursante y rentable para la institucion que la propone.
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PARTE Il. DESARROLLO
2.1Fundamentacion teérica
2.1.1 Fundamentos del disefio curricular propuesto

El disefio curricular que se presenta tiene la caracteristica de ser flexible,
lo que le permitirda modificarse, conforme los avances tecnoldgicos en
hardware y software y esta orientado a los ejes de formacion que plantea
el Reglamento de Postgrados del CONESUP, que rige a las
universidades y escuelas politécnicas del pais, donde se estipula los
créditos que deben cubrir las programas de posgrados, su carga horaria
de 16 horas por crédito presencial y 32 por autoformacién e
investigacion, donde ademas se establece el MODELO DEL PERFIL
PROFESIONAL POR COMPETENCIAS.

En el Capitulo |, de este reglamento, en su Articulo 2 “Definicion de
estudios de posgrado”, se hace referencia a que los estudios de
posgrado son los programas académicos de cuarto nivel que realizan las
Universidades y Escuelas Politécnicas con estudiantes que disponen del
titulo universitario de fin de carrera en tercer nivel y que tienen por objeto
el desarrollo de la ciencia y la tecnologia. Articulo al que se sifie
rigidamente el programa del diplomado.

La propuesta del Diplomado Superior en Auditoria de Sistemas
Informaticos, se orienta en el Capitulo Il, del mismo texto, Articulo 7,
“Objetivos de los estudios de posgrados”, que textualmente dice: los
objetivos generales de los estudios de postgrados se inscribiran en el
contexto de las demandas actuales y futuras de la sociedad, recurriendo
para ello al desarrollo de la ciencia, la tecnologia y la cultura.

Los objetivos especificos son los siguientes:

a) La creacion, desarrollo y aplicacion del conocimiento cientifico y
técnico, orientado a la satisfaccion de las necesidades basicas
de la sociedad ecuatoriana;

b) El fomento de la investigacion cientifica y tecnoldgica en las
universidades y escuelas politécnicas;

c) Eldesarrollo de las artes y de las humanidades;

d) La preparacion de recursos humanos de la mas alta calificacion
cientifica, académica y profesional, basicamente a través de la
investigacion; v,

e) Lafocalizacion de la excelencia académica.
De igual manera, el programa de estudios se sustenta en lo estipulado

en el Capitulo II, Articulo 8, “De los programas de posgrados”, donde
se hace referencia a que todo estudio de posgrado debe sustentarse en

17




un programa cierto de investigacion, que debe reunir las siguientes
caracteristicas:

a) Servir de ejes vertebrados del conjunto de las actividades
académicas que realizan las unidades de posgrado;

b) Constituirse en el referente sobre el cual los estudiantes de
posgrado articulen sus actividades académicas; vy,

c) Promover la realizacién de estudios interdisciplinarios y el
establecimiento de nexos de cooperacion académica y
financiera con ofras instituciones nacionales e
internacionales.

Caracteristicas que se cumplen en el programa y fortalecen la
constitucion de la Universidad Técnica Empresarial de Guayaquil, en su
relacion con el sector productivo de la Provincia a través de la Camara
de Comercio de Guayaquil.

En el Capitulo IV, en su Articulo 9no, que hace refiere a “Las
Categorias académicas”, y se menciona sobre los estudios de
formacion continua, como aquellos cuyo programa esta definido
directamente alrededor de demandas especificas de la profesion. Se
puede identificar que el programa se enmarca en este contexto, pues
esta orientado para la obtencion de Diploma en Auditoria de Sistemas
Informaticos, que a su vez se sustenta en los Articulos 10, 11 del mismo
Capitulo y reglamento.

Por otro lado el programa esta definido para que sea bajo la modalidad
semipresencial, amparado en el Articulo 15 “Modalidad de los
estudios”, del Capitulo IV, debidamente estructurado su disefio
curricular, abarcando cada parte especificada en el Articulo 23 “partes
del disefo curricular”, de tal manera de ser un programa legalmente
sustentado y debidamente formulado.

El Diplomado ademas, como valor agregado, permitira al cursante, estar
capacitado para el examen de Certificacion de Auditor de Sistemas de
Informacion CISA (Certified Information Systems Auditor) que es el
reconocimiento a nivel mundial de la capacidad para ejercer Auditorias
Informaticas, que lo otorga la ISACA (International Systems and Audit
Control Association).

Se profundizara en los principios basicos de ética y  moral,
indispensables en el campo profesional de la auditoria, asi como
también en la responsabilidad y la puntualidad.  Principios que se
constituyen en directrices permanentes del trabajo, implicitos en el
curriculo oculto.
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2.1.2 Elementos fundamentales de la auditoria informatica.

Los elementos fundamentales estan implicitamente concebidos en el alcance
de la misma, donde se va ha definir con precision el entorno y los limites en
que va a desarrollarse la auditoria informéatica, se complementa a su vez, con
los objetivos de ésta, de modo que quede perfectamente determinado no
solamente hasta que puntos se ha llegado, sino cuales han sido omitidos, luego
de un control de integridad exhaustivo, con validacion de errores.

La informacion de la empresa y para la empresa, es siempre importante y se ha
convertido en un Activo de la misma, como sus Stocks o materias primas si las
hay, por lo tanto, han de realizarse inversiones informatica, materia de la que
se ocupa la Auditoria de Inversion Informética.

Del mismo modo, los Sistemas Informaticos han de protegerse de modo global
y particular, ello se debe la existencia de la Auditoria de Seguridad Informatica
en general, o a la auditoria de Seguridad de alguna de sus areas, como
pudieran ser Desarrollo o Técnicas de Sistema.

Cuando se produce cambios estructurales en la Informatica, o se reorganiza de
alguna forma su funcioén, se esta en el campo de la Auditoria de Organizacion
Informatica.

Estos tres tipos de auditorias engloban a las actividades que se realizan en una
auditoria informatica parcial, pero cuando se realiza una auditoria del area de
Desarrollo de Proyecto de la Informatica de una empresa, se trata de una
auditoria global, porque en ese desarrollo existen, ademas de ineficiencias,
debilidades de organizacién, o de inversiones, o de seguridad, o alguna mezcla
de ellas.

La operatividad es una funcion minima indispensable, es decir que la
organizacion y las m{aquinas funcionen; no es admisible detener la maquinaria
informatica para descubrir sus fallos y comenzar de nuevo. La auditoria
debe iniciar su actividad cuando los Sistemas estan operativos, lo cual
constituye el principal objetivo a mantener; objetivo que debe conseguirse tanto
a nivel global como parcial.

Es por ello, por lo que la operatividad de los Sistemas ha de constituir entonces
en la principal preocupacion del auditor informatico, que para conseguirla hay
que acudir a la realizacidon de controles técnicos, generales de operatividad y
control técnicos especificos de operatividad, previos a cualquier actividad
propias de la auditoria.

Los controles técnicos Generales son los que se realizan para verificar la
compatibilidad de funcionamiento simultaneo del Sistema Operativo y el
Software de base con todos los subsistemas existentes, asi como la
compatibilidad del Hardware y del Software instalados.

Estos controles son importantes en las instalaciones, debido a que la profusion
de entornos de trabajo muy diferenciados obliga a la contratacién de diversos
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productos de Software basico, pudiendo ocurrir también con los productos de
Software basico desarrollados por el personal de sistema interno, sobre todo
cuando los diversos equipos estan ubicados en centros de proceso de datos
geograficos alejados, lo que puede producir la inoperatividad del conjunto.
Cada centro de proceso de datos tal vez sea operativo trabajando
independientemente, pero no sera posible la interconexion e intercomunicacion
de todos los centros de proceso de datos si no existen productos comunes y
compatibles.

Todas las Aplicaciones que se desarrollan son muy parametrizadas, es decir,
que tienen un montdn de parametro que permiten configurar cual va a ser el
comportamiento del Sistema, la omisiéon de éstos puede ocurrir que un dia la
Aplicacion se caiga, que si esto sucede en medio de la operatividad del
proceso, el volver a levantarla, si hay por ejemplo que hacer reconversiones
puede llegar a demandar muchisimo tiempo, lo que significa un riesgo enorme,
asi como costos de trabajo.

2.2 Productos obtenidos
2.2.1 Estudio de factibilidad

Toda organizacion que posee redes y sistemas de informacion, se
enfrentan en forma creciente con amenazas relativas a la vulnerabilidad
de la seguridad, que proviene de diversos origenes, que van desde la
mala gestion en la organizacion de los centros de computo, incluyendo el
fraude asistido por computadora, espionaje, sabotaje, vandalismo,
incendio o inundacién, hasta dafios tales como los ataques mediante
virus informaticos "hacking", que van desde la negacién de servicio de
transmisién de la informacion, hasta dafios en las bases de datos y
hardware, los que se han vuelto mas comunes, ambiciosos vy
crecientemente sofisticados.

En nuestro medio existen alrededor de 2000 empresas cuya actividad
econdmica varia tanto en el area comercial, industrial y financiera, de las
cuales se conoce que un 80 por ciento manejan sistemas de informacién
automatizado, con necesidad de que su gestion de los centros o
departamentos de computo, junto con sus medidas de seguridades de
intercambio de la informacion, sean evaluadas periédicamente, en pos
de alcanzar estdndares de eficiencia y eficacia en sus procesos.
Necesidad que determina una alta demanda de personal debidamente
especializado y calificado para realizar estas actividades de
asesoramiento, control y solucién de problemas en este ambito.

De la consulta que se hizo en nuestra ciudad, no existen muchas ofertas
de capacitacion que abarquen temas relacionaos a este campo de
trabajo, como lo presenta el Diplomado Superior en Auditoria
Informatica. Una propuesta plantea la Universidad Politécnica del
Litoral, sin embargo, no tiene mayor acogida debido a su alto costo y
horario poco flexible.
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Nuestra propuesta ofrece una carrera que permite especializarse en el
ambito de la Auditoria Informatica, a un costo menor al que mantiene la
competencia y con horarios atractivos para profesionales que deseen
participar en nuestra capacitacion. Por otro lado, nuestro diplomado
ofrece beneficios adicionales al término del curso tales como:

e El profesional estara apto para recibir el curso de preparacion
previa a rendir el examen de Certificacidbn de Auditor de Sistemas
de Informacion CISA (Certified Information Systems Auditor) que
es el reconocimiento a nivel mundial de la capacidad para ejercer
Auditorias Informaticas, que lo otorga la ISACA (International
Systems and audit Control Association).

e Como parte del trabajo final el profesional debera efectuar una
Auditoria Informatica (tipo pasantia) en una empresa, en donde va
a adquirir la experiencia en el campo de auditoria aplicando los
conocimientos adquiridos y metodologias impartidas en el
Diplomado.

Con este valor agregado, el Diplomado Superior en Auditoria Informatica
se presenta como una atractiva oportunidad en la diversificacion de
especialidades de estudios y por ende en una posibilidad laboral
efectiva, que ademas estara orientada para que al término del curso el
profesional esté preparado para rendir el examen de Certificacion de
Auditor de Sistemas de Informacién CISA (Certified Information Systems
Auditor) que es el reconocimiento a nivel mundial de la capacidad para
ejercer Auditorias Informaticas, que lo otorga la ISACA (International
Systems and Audit Control Association).

Para poder llevar a efecto el programa de Postgrado, es necesario
contar con el auspicio de una Universidad, que pueda proporcionar las
instalaciones, para el normal desempefio del programa, contando con la
experiencia en el area de quienes elaboramos esta propuesta, asi como
también de otros docentes de la Universidad, que puedan estar en
condiciones de dictar clases de acuerdo a las materias que propone el
programa de Diplomado.

Es necesario también, el considerar poder establecer alianzas
estratégicas con instituciones educativas, que tengan subutilizadas sus
instalaciones, para que con el aval universitario, se puedan dictar las
clases del diplomado, y de esa forma tener un beneficio econdémico las
instituciones firmantes. Esta consideracion puede abrir las puertas
para nuevos profesionales al area de docencia universitaria.

En nuestro trabajo de investigacién se realiz6 una encuesta para ver el
nivel de aceptacion de la propuesta del Diplomado Superior en Auditoria
de Sistemas Informaticos, con una muestra de 28 personas, en el sector
Norte de la ciudad de Guayaquil, orientadas al estrato econdmico medio
que se desenvuelve en el area de la docencia con especialidad en
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informatica, centros de computos a nivel administrativo y operativo, Ing
electronicos, Ing. En Sistemas, entre otro.

A continuaciéon se muestra el cuadro de resultados de acuerdo a las
preguntas y a la valoracidon que se otorgo en cada una de ellas

Pregunta/Valoracion| 1 % 2 % 3 % 4 %
Pregunta 1 28 | 100 0 0 0
Pregunta 2 28 | 100 0 0 0
Pregunta 3 25 189,31 3 |10,7 0 0
Pregunta 4 28 | 100 0 0 0
Pregunta 5 25 189,3| 3 |10,7 0 0

En cuanto a la pregunta No. 6, en donde se pedia que especifique una
especialidad del area técnica, que le gustaria se ofreciera en un
programa de posgrado a nivel diplomado, el resultado fue el siguiente:

ESPECIALIDADES

O =~ N W d» O O N @

Telecomunicaciones
Sistemas de
seguridad
Desarrollo de
proyectos
informaticos
Administracion de
bases de datos
Cableado
estructurado
Otros
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Telecomunicaciones 5
Sistemas de seguridad informaticos 5
Desarrollo de proyectos informaticos 7
Administracion de bases de datos 4
Cableado estructurado 2
Otros 5

28

Un hecho curioso, que se presenté al tabular los datos obtenidos de la
encuesta en la pregunta No. 6, es que analizando las respuestas de
especialidades, pudimos observar que la parte marcada de amarillo,
tiene que ver con especialidades relacionadas con las competencias de
la Auditoria en Sistemas Informaticos, lo que nos permite simplificar el
mismo, para tener un dato cuantitativo de la muestra, que nos facilita
orientar el trabajo para ver la aceptacion de la propuesta del diplomado
planteado, como encuesta de necesidades de capacitacibn que se
presenta en el campo laboral de las personas de la muestra.

18
16
14
12
10

Telecomunicaciones 5
Auditoria de sistemas Informaticos 16
Cableado estructurado 2
Otros 5
28

ESPECIALIDADES

oON PO

Telecomunicaciones Auditoria de Cableado Otros
sistemas estructurado "

Informaticos {

;
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El resultado porcentual de la muestra, es el que se presenta en el
siguiente cuadro:

Frecuencia |Porcentaje %

Telecomunicaciones 5 17,86
Auditoria de sistemas Informaticos 16 57,14
Cableado estructurado 2 7,14
Otros 5 17,86
28 100,00

Telecomunicaciones
18%
Cableado
estructurado
7%

Auditoria de
sistemas
Informaticos
57%

2.2.2 Presentacion de productos

El programa de Postgrado permitira preparar auditores informaticos, que
estén en capacidad de desempefarse en todas las organizaciones 6
instituciones que posee un departamento 6 centro de computo que
maneje sistemas de informacion automatizados, dentro del area de
asesoramiento, control y solucién de problemas de vulnerabilidad en el
intercambio de informacion.

2.2.2.1 Diseio curricular del diplomado superior en auditoria
de sistemas informaticos

A continuacion presentamos el producto que se ha obtenido, que
es el disefio curricular del diplomado superior en auditoria de
sistemas informaticos, siguiendo los lineamientos establecidos en
el articulo 23 Partes de un disefio curricular, en el Reglamento
Reformado de Postgrado del CONESUP, aun en vigencia.
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DATOS INFORMATIVOS

CARRERA O PROGRAMA: Diplomado Superior en Auditoria de
Sistemas Informaticos

TIEMPO DE DURACION: 6 meses (256 horas).
MODALIDAD: semipresencial

CENTRO: Universidad o Escuela Politécnica
AMBITO: de Guayaquil

NUMERO DE PROMOCIONES: permanentes

2.2.2.2 Introduccion

El concepto de auditoria es un examen critico que se realiza con
el fin de evaluar la eficacia y eficiencia de una seccion, un
organismo, una entidad, etc. La Informatica actualmente, esta
dentro de la gestion integral de la empresa, y por eso, las normas
y estandares propiamente informaticos deben estar sometidos a
los generales de la misma.

En consecuencia, las organizaciones informaticas forman parte de
lo que se ha denominado el “management” o gestion de la
empresa, debiéndose aclarar que la Informéatica no gestiona
propiamente la empresa, ayuda a la toma de decisiones, desde el
momento en que es una herramienta adecuada de colaboracion;
es con esta perspectiva y debido a su importancia en el
funcionamiento de una empresa, que debe existir la Auditoria
Informatica.

Los principales objetivos que constituyen a la auditoria Informatica
son el control de la funcién informéatica, el analisis de la eficiencia
de los Sistemas Informaticos que la conforman, la verificacion del
cumplimiento de la Normativa general de la empresa en este
ambito y la revision de la eficaz gestidon de los recursos materiales
y humanos informaticos.

El auditor informatico ha de velar por la correcta utilizaciéon de los
amplios recursos que la empresa pone en juego para disponer de
un eficiente y eficaz sistema de Informaciéon.  Sin embargo, debe
tomarse en cuenta, que para la realizacion de una auditoria
informatica eficaz, se debe entender a la empresa en su mas
amplio sentido, ya que una Universidad, un Ministro o un Hospital
son tan empresas como una sociedad anonima o empresa
publica.
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Todos utilizan la informatica para gestionar sus “negocios” de
forma rapida y eficiente con el fin de obtener beneficios
econdmicos y de costos.

Por eso, al igual que los demas érganos de la los Sistemas
Informaticos éstos deben estar sometidos al control
correspondiente, circunstancia que no se puede olvidar, por lo que
la importancia de llevar un control de esta herramienta se puede
deducir de varios aspectos que se pueden citar:

Las computadoras y los Centros de Proceso de Datos se
convirtieron en blancos apetecibles no solo para el espionaje, sino
para la delincuencia y el terrorismo. En este caso interviene la
Auditoria Informatica de Seguridad.

Las computadoras creadas para procesar y difundir resultados o
informacion elaborada pueden producir resultados o informacion
erronea si dichos datos son, a su vez, erroneos. Este concepto
obvio es a veces olvidado por las mismas empresas que terminan
perdiendo de vista la naturaleza y calidad de los datos de entrada
a sus Sistemas Informaticos, con la posibilidad de que se
provoque un efecto cascada y afecte a Aplicaciones
independientes. En este caso interviene la Auditoria Informatica
de Datos.

Un Sistema Informatico mal disefiado puede convertirse en una
herramienta peligrosa para la empresa: como las maquinas
obedecen ciegamente a las 6rdenes recibidas y la modernizacién
de la empresa esta determinada por las computadoras que
materializan los Sistemas de Informacion, la gestion y la
organizacion de la empresa no puede depender de un Software y
Hardware mal disefiados.

Estos son solo algunos de los varios inconvenientes que puede
presentar un Sistema Informatico, de ahi, la necesidad de la
Auditoria de Sistemas.

Con este contexto, preocupados de la continua capacitaciéon y
superacion personal, para poder asi, enfrentar con plena
competencia, las exigencias de nuestro campo de trabajo, hemos
incursionado en el Diplomado Superior de Disefio y Aplicacion de
Modelos Educativos, que de una manera conceptuada vy
metodoldégica nos ha permitido acceder a los conocimientos del
disefio curricular, que en este trabajo queremos plasmar, con la
propuesta del Diplomado Superior en Auditoria de Sistemas
Informaticos.

El continuo avance tecnoldgico en sistemas informaticos y de
comunicacién, sumado a la creciente demanda de la
automatizacion de todo proceso, en cada institucion o empresa
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que busca la eficiencia y eficacia basada en normas de calidad,
proyecta a la auditoria en Sistemas Informaticos, como una
necesidad de capacitacion y una opcion de especializacion
laboral.

Nuestro trabajo se enfoca en la experiencia acumulada, por el
trabajo desarrollado en este campo, lo que nos permite orientar
mas objetivamente los conocimientos que se requieren para
desempefarse como auditor informatico.

2.2.2.3 Antecedentes y justificacion

Por su constante evolucion tecnoldgica, las computadoras han
cambiado radicalmente nuestra forma de vivir y han permitido un
rapido desarrollo de otras ciencias.

En este ambito, sumado al enfoque de la globalizacion, la gran
mayoria de las empresas de nuestro pais enfrentan los retos de
cambios, de competitividad y de crecimiento tecnolégico, con una
vision distinta a la que existia hace poco tiempo. Lo cual crea una
mayor dependencia en el intercambio de la informacion y en sus
sistemas informaticos y de comunicacion, por lo tanto, existe un
incremento en sus vulnerabilidades y amenazas que pueden
impactar fuertemente a la organizacion.

Si consideramos ademas, que existen varias universidades que
ofrecen carreras a nivel tecnologias e ingenierias en informatica,
con una poblacién académica graduada que supera los 3'000.000
de profesionales, y siendo unicamente la Escuela Politécnica del
Litoral , la que ofrece una Diplomado con similares caracteristicas,
podemos considerar sin temor a equivocarnos la existencia de un
mercado cautivo en el area.

Ante este contexto, concebimos a la Auditoria Informatica como
una opcion de conocimientos tendientes ha prevenir o corregir
problemas que involucrar riesgos tecnoldgicos, que se pueden
presentar por el intercambio de informacién a través de sistemas
informaticos.  Por lo que, la auditoria ofrecera un conjunto de
técnicas, actividades y procedimientos destinados para analizar,
evaluar y recomendar un adecuado Control Interno en materia de
Tecnologia de la Informacion (TI).
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2.2.2.4 Estudio de la demanda social

Las organizaciones, sus redes y sistemas de informacion, se
enfrentan en forma creciente con amenazas relativas a la
seguridad, de diversos origenes, que van desde la mala gestion
en la organizacién de los centros de computo incluyendo el fraude
asistido por computadora, espionaje, sabotaje, vandalismo,
incendio o inundacién. Dafios tales como los ataques mediante
virus informaticos, “hacking” y negacion de servicio se han vuelto
mas comunes, ambiciosos y crecientemente sofisticados.

En nuestro medio existen alrededor de 20000 empresas e
instituciones, cuya actividad econémica varia entre Comercial,
Industrial, de servicios y Financiera, de las cuales se conoce que
un 80 por ciento manejan sistemas de informacion automatizado
con necesidad de que su gestion de administracion de centros de
computo y seguridades de informacién sean evaluadas. Por lo
que se determina una alta demanda de personal especializado
para realizar estas actividades de control.

Si consideramos ademas, que existen varias universidades que
ofrecen carreras a nivel tecnologias e ingenierias en informatica,
con una poblacién académica graduada que supera los 3'000.000
de profesionales, y siendo unicamente la ESPOL, la que ofrece
una Diplomado con similares caracteristicas, podemos considerar
sin temor a equivocarnos la existencia de un mercado cautivo en
el area.

A nivel de la provincia del Guayas, existe una sola oferta de
capacitacion en Auditoria Informatica, que la plantea Ila
Universidad Politécnica del Litoral, que por sus costos esta
orientada para la clase media alta, con horarios poco flexibles.

Nuestra propuesta se presenta a un costo menor al que mantiene
la competencia y con horarios atractivos para profesionales que
deseen participar en nuestra capacitacion, ademas de apegarse a
la tematica y preparaciéon previa al examen de Certificacion de
Auditor de Sistemas de Informacion CISA (Certified Information
Systems Auditor).
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2.2.2.5 Proyeccion de la carrera

A través de la mision y la vision, trataremos de dar la proyeccion
del Diplomado, las mismas que se fundamentaran en la mision y
vision de la instituciéon que la respalde.

2.2.2.5.1 Misién

El Diplomado Superior en Auditoria en Sistemas
Informaticos, tiene como misibn la formacion de
profesionales como auditores informaticos, bajo la
modalidad semipresencial; con aprendizajes funcionales,
basados en la investigacion cientifica, la ejecucién de
proyectos y juegos practicos, que permitan al cursante el
desarrollo de habilidades para satisfacer las competencias
en el mercado laboral.

2.2.2.5.2 Vision

Constituirse en un programa lider de post grado, en el
ambito de la Educacion Superior, que complemente la
preparacion integral del profesional del area informatica y
afines, para desarrollarse con eficacia bajo estandares de
calidad, en su campo laboral.

2.2.2.6 Objetivos
2.2.2.6.1 General

Elaborar un programa de Postgrado, a nivel Diplomado,
orientado en el area de Auditoria Informatica, y que pueda
ser ofrecido por alguna Universidad del Ecuador.

2.2.2.6.2 Especificos

Médulo I: Conceptos basicos para la auditoria
informatica

Entender los conceptos generales y conocer los recursos
tecnologicos que intervienen en la auditoria informatica, y
quedar capacitado para identificar el cuando, como y donde
llevar a cabo una auditoria informatica.

Médulo II: Normas Internacionales para Auditoria
Informatica

Reconocer la funcionalidad del conjunto de mecanismos de
seguridad de la informacién, que se pueden emplear para
proteger la confidencialidad, integridad y disponibilidad,
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basadas en las normas ISO y poder determinar las areas
de seguridad especificas donde se pone énfasis en las
normas

Médulo lll: Enfoque a Riesgo segun Basilea

Entender los conceptos basicos de riesgos y controles e
identificar que es riesgo operacional segun BASILEA, para
definir las actividades que se debe realizar para una
adecuada administracion de riesgos en el area de TI.

Modulo IV: Control Interno del Ambiente Informatico

Definir la importancia de llevar un control interno
adecuado, y sus responsabilidades, para asegurar una
adecuada separacion de ambientes logicos de
procesamiento de la informacion. Y conocer los recursos
intervienen para obtener una adecuada arquitectura de la .

Médulo V: Metodologia para efectuar la Auditoria
Informatica

Entender los aspectos mas preponderantes que se deben
relevar en una auditoria informatica, para evaluar los
sistemas de informacién, sus controles, almacenamiento,
plataformas de software, desempefio de hardware,
sistemas operativos, base de datos, lenguaje de front end y
equipos de comunicacion a fin de poder elaborar del
informe de auditoria informatica que contenga las
debilidades encontradas

Modulo VI: COBIT - Objetivos de Control

Comprender el rango de criterios de informaciéon para
desarrollar un programa de seguridad comprensivo en
apoyo a las necesidades del negocio que establece COBIT.

2.3 Perfil profesional

e Auditor informatico para empresas publicas, privadas o mixtas, asi como
dependencias de las mismas.

e Actuar con un coédigo ético profesional compatible con el perfil
profesional del auditor.

e Manejar con solvencia la comunicacién y la informacién tanto oral como
escrita Desarrollar la capacidad creativa, innovadora y de liderazgo para
el desarrollo de proyectos de administracion en sistemas informaticos.

e Solucionar problemas de seguridad y administracion de recursos
informéticos, con la aplicacién técnica de los conocimientos y la
tecnologia.

e Asesorar en el proceso de toma de decisiones en funcion de la
optimizacion de los recursos informaticos.
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e Demostrar eficiencia en el manejo de software y hardware en la
administracion de sistemas informaticos.

e Liderar o participar en auditorias a los departamentos de sistemas o
centros de computo de cualquier organizacion.

e Adoptar decisiones oportunas en el control y direccion de un
departamento de sistemas.

e Desarrollar mecanismos de control interno que promuevan la eficiencia,
reduzcan los riesgos de perdida de informacion en cumplimiento de las
leyes y regulaciones.

2.4 Campo ocupacional

2.4.1 Escenarios de actuacion

Empresas del Sector publico y privado Nacional e Internacional
Pequefias y medianas empresas

Industrias

Bancos

Financieras

ONGs

Creacioén de su propia empresa

2.4.2 Ocupaciones profesionales

Gerentes de Tecnologia Informatica

Auditores de Sistemas

Jefes y/o Directores de Departamentos de Sistemas Informaticos
Administradores de Redes

Administradores de riesgos

Consultores y asesores de TI.

Propietario de pequefia empresa de consultorias y auditorias

2.5Plan académico a desarrollar
2.5.1 Modalidad de la estructura curricular

El Plan de Estudios corresponde a un nivel de Post Grado, de cuarto
nivel de educacion superior; el programa del Diplomado otorgara el titulo
de Diplomado Superior en Auditoria de Sistemas Informaticos.

Para lo cual los estudiantes deberan aprobar el plan de estudios, se
trabajara organizandose las materias por modulos de estudios, mas una
practica profesional y el trabajo de graduacion.

Cumpliendo con lo establecido en el Reglamento General de las
Universidades del Ecuador, el Sistema de estudio sera exclusivamente
por créditos. Un crédito corresponde con 16 horas de clases
presenciales y 36 horas de trabajo de investigacion, fijacion,
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sistematizacion y profundizacion del contenido correspondiente a las
horas clases.

2.6 Distribucioén de créditos por materias

PLAN DE ESTUDIOS

MODULOS |HORAS CREDlTOS HORAS CREDITOS TOTAL| TOTAL
PRESEN| . AUTO - [HORASICREDITOS

: CIALES, = @ FORMACION : 0

1/Conceptos 16 1 16 0.5 32 1.5
Basicos para
Auditoria
Informatica

2Normas 32 2 32 1 64 3
Internacionales
para Auditorias
Informaticas

3|[Enfoque de . 2 32 1 64 3
Riesgos segun
Basilea |l

4(Control Interno 32 2 32 1 64 3
de ambientes
informaticos

5Metodologia 32 2 32 1 64 3
de Auditoria
Informatica

6/Cobit — 48 3 48 1.5 96 4.5
Obijetivos de
Control

TOTAL| 192 12 192 6 384 18
HORAS
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DISTRIBUCION DE CREDITOS DEL TRABAJO DEL DIPLOMA

TRABAJO DE DIPLOMA

Horas [Créditos| Horas de [Créditos|Total| Total
Presenciales| _ investigacion| Horas|Créditos
| ' y Desarrollo |
del Proyecto
Reuniones
con el
tutor 16 1 16 1
Desarrollo
del trabajo
de
diploma 128 128 4
TOTAL 16 1 128 144 5

TOTAL DE HORAS Y CREDITOS DEL DIPLOMADO

Horas |Crédito| Horas de |Crédito| Total| Total
Presenciales investigacion|  |Horas|Créditos
: |y Desarrollo
del Proyecto
Parte
Académica 192 192 384 18
Trabajo
Diploma 16 128 144 5
TOTAL 208 320 528 23
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2.7 Descripcion de cada uno de los médulos

DESCRIPCION DE MODULOS

MODULO I: Conceptos basicos para la auditoria informatica

OBJETIVOS:

Conocer los conceptos
generales que intervienen en la
auditoria informatica.

Determinar cual es el momento
indicado para ejecutar una
auditoria informatica,
identificando el alcance y el
tipo de auditoria que se debe
realizar.

Determinar cual es el perfil del
auditor que ayudara a cumplir
con la actitud adecuada para
llevar a cabo una auditoria
informatica.

Conocer que recursos
tecnoldgicos pueden ser
auditados y de que manera
enfocar la auditoria a los
mismos

Conocer como se realizan las
pruebas a los datos de los
sistemas informaticos. Que
interpretacion se le debe dar a
las pruebas

CONTENIDO:

e Definicion de auditoria
informatica, funciéon y objetivos.
Enfoque de la auditoria
informatica.

Importancia y justificacion de
Auditoria informatica.
Clasificacion de la auditoria
informatica. Delimitar el alcance
a la auditoria informatica.

Actitud y Aptitud del Auditor
informatico. Perfil y funciones.

Recursos auditables de Ia
tecnologia (hardware - software -
comunicaciones -  personas)
Auditoria al Hardware
(Servidores, Estaciones clientes,
equipos de comunicaciones)
Auditoria al software (Aplicativos
y  Base) Evaluacion de
capacidades del personal de IT

Tipos de Pruebas utilizando
rutinas automaticas de
comprobacion de datos
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MODULDO II: Normas Internacionales para Auditoria Informatica

OBJETIVOS:

Conocer un conjunto de
mecanismos de seguridad de
la informacion para proteger su
confidencialidad, integridad vy
disponibilidad.

Determinar que algunas areas
de seguridad  especificas
ponen énfasis en las normas,
por ejemplo controles de
acceso, ciclo de vida y control
de criptografia.

Conocer de forma general a
COBIT como el conjunto de
administracion de Tl vy
practicas de control.

Conocer que el enfoque de
seguridad las normas ISO
17799 engloban un conjunto
de controles que considera las
mejores practicas en seguridad
de informacion incluyendo las
politicas, practicas,
procedimientos, estructuras
organizacionales y funciones
del software

Realizar y mantener un
documento “Gestidon de
Seguridad de la Informacion”
previo al conocimiento de las
diferentes normas que ISO
establece para este manual

Identificar los recursos de
informacion criticos e
identificar los niveles de
seguridad requeridos.

CONTENIDO:

COSO Report Comitee of
Sponsoring Organizations of the
Treadway Commission

El acta del 2002 de Sarbanes-
Oxley

Generalidades de metodologia
COBIT (Control Objectives for
the Information Technology).

Normas de calidad ISO
9000,Normas ISO 9001:2000

Conceptos y Andlisis de la
Seguridad - Normas de
Seguridad ISO 17799

La Gestion de la Seguridad
basados en normas ISO 17799 -
Importancia y responsables.

Evaluaciéon de controles
definidos en la Gestion de
Seguridad de la Informacion
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MODULDO lil: Enfoque a Riesgo segun Basilea

OBJETIVOS:

Conocer conceptos basicos de
riesgos y controles.

Conocer que es riesgo
operacional segun BASILEA.

Conocer las actividades que se
debe realizar para una
adecuada administracion de
riesgos en el area de TI.

Identificar la utilidad y el
beneficio de  implementar
cualquiera de los diferentes
controles que existen para

mitigar el riesgo Tecnoldgico

Conocer aspectos generales
que plantea el marco
metodolégico tales como:
reportes y técnicas empleadas
para concretar los procesos de
gestion 'y supervision de
riesgos de mercado, liquidez y
operacional.

Taller con la elaboraciéon de
analisis 'y evaluacion de
riesgos tecnoldgicos.

CONTENIDO:

Principios sobre Riesgos,
Controles generales, Tipos de
controles.

Metodologia basada en riesgos

Administracion
riesgo, Marco Conceptual.
Desarrollo del programa de
Administracion de  Riesgos.
Proceso de Administracion de
Riesgos. Métodos de
administracion de  Riesgos.
Conocimiento y entendimiento de
la resolucién No.JB-2004-631 del
22 de enero de 2004.

integral  del

Estudio de Normativas Riesgo
Liquidez, Riesgo Crédito.

Identificacion de Riesgos
Tecnoldégicos como parte del
Riesgo Operativo segun Basilea
Il

Los Riesgos Tecnoldgicos en
Funcién de la informacién y los
atributos que ésta debe cumplir
para permitir el alcance de los
objetivos de las empresas
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MODULDO IV: Control Interno del Ambiente Informatico

OBJETIVOS: CONTENIDO:

e Conocer la importancia de e Que es el control interno, Que
llevar un control interno controles internos deben ser
adecuado para que se lleven a definidos en el ambiente
cabo operaciones en el informatico para minimizar los
negocio con eficiencia y riesgos
eficacia

e Determinar quienes son e Responsables de la identificaciéon

responsables del de las estrategias vy del
cumplimiento del control cumplimiento del control interno
interno  en el ambiente

informatico

e Definir las pautas generales
para asegurar una adecuada
separacion de ambientes
l6gicos de procesamiento de la
informacidén. Las mismas que
deben estar aprobadas vy
difundidas a todos los
involucrados.

e Conocer que recursos e Arquitectura de Seguridad de la
intervienen para obtener una Informacion - Planificacion de
adecuada arquitectura de la Contingentes

seguridad de la informacion.
Identificar los elementos que
intervienen en una
planificacion de contingencia.

e |dentificar los posibles e Prevencién de Fraudes
escenarios que tienen a Informéaticos
convertirse en fraudes
informaticos.

e Conocer los Componentes de e Elementos del Sistemas de
un sistemas de Informacion Informacion Gerencial.
Gerencial y como su utilidad
como herramienta para un
buen control interno

e Determinar el alcance de la ¢ Roles de la Auditoria informatica
labor del auditor informatico interna
para evaluacién de controles y
prevencion de riesgos.
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MODULO V: Metodologia para efectuar la Auditoria Informatica

OBJETIVOS: CONTENIDO:

e Conocer los aspectos mas e Proceso de Planificacion: Plan
preponderantes que se deben Estratégico de Sistemas de
relevar en una auditoria Informacion, presupuestos,
informatica. Capacitacion

e Evaluar si los sistemas de e Proceso de  Adquisiciones:
informacién de la organizacion Hardware y Software
han sido  diseflados e
implementados con los
debidos controles para
garantizar que la informacion
que almacenan es confiable.

e Definir las pautas generales e Proceso de Operacion de
para asegurar una adecuada sistemas
identificacion y seguimiento de
los eventos de seguridad
implementada en los sistemas
de informacion.

e FEvaluar el panorama general e Proceso de Desarrollo vy
de las plataformas de software Mantenimiento de Aplicaciones
tales como desempefio de
hardware, sistemas operativos,
base de datos, lenguaje de
front end vy equipos de
comunicacion.

e Determinar el alcance de las e Proceso de Planeacion de
pruebas en los aplicativos de Continuidad
mision critica.

e Determinar el alcance de las e Procesos de seguridad en la

pruebas a la consistencia Arquitectura Tecnolégica (Base
datos almacenados por la de datos, Redes y
empresa. comunicaciones)

e Conocer el contenido y la ¢ Identificacion de debilidades,

estructura del informe de conclusiones y

auditoria  informatica  que recomendaciones, lectura del
contenga las  debilidades informe documentacion de
encontradas. papeles de trabajo.
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MODULO VI: COBIT - Objetivos de Control

OBJETIVOS:

e Conocer el rango de criterios
de informacioén para desarrollar
un programa de seguridad
comprensivo en apoyo a las
necesidades del negocio que
establece COBIT.

e Conocer los 34 procesos Tl
agrupados en cuatro dominios
que incluye COBIT:

e Planificacion y
Organizacién (PO)

e Adquisicion e
Implementacion (Al)

e Entrega y Soporte (DS)

e Monitoreo (M)

CONTENIDO:
e Introduccion, Objetivos, Alcance
COBIT

e Marco Referencial de COBIT

e Dominios, Objetivos de control y
sus relaciones

e Proceso de Implantacion de
COBIT en una organizacién

e Proceso de auditoria COBIT.

e Curso de preparacion para
certificacion CISA
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2.8 Modelo pedagégico

Emplearemos el Método Deductivo e intuitivo, donde se presentaran
conceptos o principios, definiciones o afirmaciones de las cuales de forma
activa se extrae conclusiones y consecuencias para llegar a las
objetivizaciones o concretizaciones. Ademas sera un proceso de
sistematizacion semirigido, lo que permitira cierta flexibilizacion, para
adaptarse a las condiciones propias de la evolucidn tecnoldgicas, tratando
casos o situaciones reales, lo que permitira la sistematizaciébn ocasional
para aprovecha la motivacion del momento, a fin de consolidar los
conocimientos.

El programa se apoyara en el método investigativo individual y colectivo,
para desarrollar la creatividad, habilidades, asi como ayudar a la reflexién
y colaboracién de trabajo en equipo.

Por otro lado el programa es globalizado, abarcando disciplinas que se
interrelacionan entre si, para finalmente utilizar el modelo constructivista a
través de una pasantias como herramienta para fijar los conocimientos en
situaciones reales.

El modelo educativo favorecera el aprendizaje significativo, por cuanto se
comprende para que y por que se aprende, es decir aprender a aprender,
ya que sera el cursante quien explora, investiga, identifica, experimenta y
resuelve las diversas situaciones, problemas que se le presentan, las
mismas que estan conectadas con su realidad y con su entorno funcional,
propiciando un desarrollo critico y ldgico del pensamiento

La vinculacion a través de su pasantia, con situaciones reales del trabajo,
su participacién en proyectos relacionados, permitira un desarrollo de las
principales habilidades y competencias necesarias en el campo
profesional.

El profesor es un facilitador del aprendizaje, las habilidades vy
competencias, creando un ambiente de libre expresion, fortaleciendo las
relaciones con el grupo de estudiantes y un intercambio constante de
ideas y experiencias entre alumno-docente, docente-alumno y alumno-
alumno para lograr aprendizajes significativos.

2.9 Evaluacion de los aprendizajes
2.9.1 Evaluacién del programa de estudios

Establecer la cultura de la evaluacion, mediante un sistema de auto
evaluacion, evaluacion externa y acreditacion institucional, que contribuya
a un mejoramiento sostenido de la calidad académica, que permita de esta
manera rectificar procedimientos o contenidos, para que se ajusten a las
necesidades reales de conocimiento, que requiere el cursante para
desenvolverse con solvencia en el campo de la Auditoria Informatica.
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Con la auto evaluacion y la evaluacion, partes fundamentales del quehacer
educativo de la universidad, se podra tener una retroalimentacion
adecuada de las fortalezas y debilidades del modelo, en su aplicacion
practica, o que permitira corregir posibles errores en su aplicacion, asi
como adaptarse a las exigencias reales del ambito de trabajo.

El enfoque de la evaluacién sera sistémico, ya que se basara en la
integracion de elementos curriculares tales como objetivos, contenidos,
ademas sera continuo y enfocado a los campos de dominio cognitivo
enfocado a sus competencias.

Las competencias en el modelo pedagodgico se entienden como la
capacidad de utilizar los conocimientos y habilidades, para resolver los
problemas cotidianos de la practica profesional, es decir la actitud o
capacidad para desarrollar de forma idénea una tarea profesional.

El proceso de auto evaluacion se lo realizara a través de encuestas que se
realizaran a los alumnos al final de cada médulo, para conocer su punto de
vista en cuanto a los conocimientos adquiridos, a los capacidades
docentes de los facilitadotes, si se han cumplido los objetivos y se han
cubierto las expectativas de conocimientos de los cursantes. Lo cual
permitira realizar ajustes a los contenidos o refuerzos, en caso de
detectarse problemas o simplemente para mejorar en los contenidos.

2.9.2 Evaluacion de los cursantes

El proceso de evaluacion de los cursantes sera de forma continua durante
cada modulo, a través de su participacion activa en clases, de su
desempefio en los talleres que se planteen, en los foros que se
propongan.

Por otro lado también seran evaluados los deberes o ejercicios de
autoformacion, los trabajos de investigacidn, desde su concepcion,
pasando por su contenido, hasta la exposicidon, recursos de apoyo,
dominio de grupo y conocimiento del tema, que permita tener una
valoracion completa de la parte cognoscitiva del médulo que ha sido fijada
en el cursante.

2.10 Sistema de apoyo

La UTEG cuenta con los recursos humanos idoneos para el desarrollo de
la carrera que proponemos, con una planta docente que incluyen
profesores con una amplia experiencia docente.

En los recursos técnicos, cuenta con dos laboratorios de informatica,

fundamental para el inicio de la carrera, aulas, asi como también servicios
complementarios como canchas deportivas, bares, etc.
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Los 2 Laboratorios de informatica con un total 24 computadoras
conectadas en red y distribuidas en dos laboratorios, con servicio de
INTERNET, y el mobiliario de soporte adecuado.

Otros de los puntos importantes de anotarse dentro del sistema de apoyo,
es el que se cuenta entre profesor-alumno, con el apoyo tutorial que se lo
realiza por correo electrénico, que permite un intercambio de informacion
mucho mas agil.

Se dispone también con una biblioteca con todas las facilidades como:
fotocopiadora y aproximadamente con 1.500 libros.

2.11 Requisitos de seleccion de profesores y admision de estudiantes.
2.11.1 Seleccion de profesores

La seleccion de los profesores, debe regirse a un proceso claramente
especificado, dentro de las normas de seleccion de personal que impone
la universidad.

Debiéndose iniciar por una convocatoria de merecimientos a través de los
principales medios de comunicacién, para proceder a receptar los
curriculo, entrar a una primera revision, para luego pasar el siguiente filtro,
que sera verificar sus conocimientos por medio de pruebas de evaluacion,
asi como su estado emocional con tést psicolégicos, para luego de una
prueba aulica y definir las carpetas seleccionadas como definitivas, para
de entre ellas seleccionar a la mejor opcionada.

Ademas se requisito fundamental lo estipulado en el Articulo 26
“Requisitos para ser profesor de posgrados”, del Capitulo IV del
Reglamento de Posgrados del CONESUP, que refiere a que el profesor de
un programa de posgrado, debe disponer el titulo, por lo menos del mismo
nivel al que corresponda el programa.

2.11.2 Admision de estudiantes

Los postulantes para el diplomado, deberan ser Ingenieros en sistemas,
Ingenieros Electronicos o carreras afines con conocimientos en sistemas

informaticos, con titulo de tercer nivel Terminal reconocido por el
CONESUP.

El aspirante debera cumplir todos los pasos del proceso de admisién
establecido por a Universidad Técnica Empresarial de Guayaquil, para
todos sus programas de estudios, como son:

e Solicitud de admisién al curso de posgrado
e |nscribirse en el curso de posgrado
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e Presentacion de documentos (Copia de la CC, certificado del
CONESUP copia y original).

e Pago de los valores correspondientes al programa de estudios

e Matriculacion

El programa de post grado garantiza una educacion soélida para enfrentar
de manera competitiva el mercado de profesionales en Auditoria, que
requiere el mercado laboral.

La universidad, demuestra una vez mas su afan de servicios a la
comunidad, al brindar alternativas de capacitacion de calidad a
profesionales que desean perfeccionarse o ampliar su ambito de trabajo.
Con un programa de estudios econémicamente asequible.

El programa de estudios que se propone, no solamente permitira la
aplicacion de competencias en las empresas publicas o privadas, sino
también en la tarea de emprender y desarrollar ideas que les permita
abrirse paso en el mundo de los negocios, a través de la creacion de su
propia empresa de consultorias y o auditorias.

Los cursantes podran beneficiarse de los convenios que mantenga la
universidad para realizar pasantias o practicas profesionales, que le
permita consolidar los conocimientos adquiridos.

2.12 Requisitos de graduacion y titulacion

Los estudiantes que hayan culminado el diplomado deberan cumplir los
siguientes requisitos:

* Haber aprobado todos los médulos del Diplomado con una nota
minima de 7 puntos sobre 10

» Estar al dia en sus obligaciones econdmicas

» Haber realizado una pasantia de una auditoria en alguna empresa o
institucion publica o privada.

» Presentar un proyecto a ser sustentado y defendido.

2.13 Métodos y procedimientos de difusion de las investigaciones
realizadas

La difusion de los métodos o procedimientos de investigacion, se los
realizarda a través de informes documentados, donde se registren los
antecedentes, las actividades realizadas, las conclusiones del trabajo,
novedades y las recomendaciones, que permitan tener una orientacion
debidamente sustentada, que permitan a la parte interesada, tener una
vision o idea clara para la toma de decisiones, en el area informatica.

La difusion se complementara, con la promocion del programa de estudios a
través de la pagina Web de Universidad, ademas de las publicaciones
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propias de publicidad, como son los diarios de mayor circulacién de la
ciudad, la guia de carreras del CONESUP y revistas de Postgrados.

214 Modalidad y horario

El diplomado se desarrollara en forma semipresencial, los dias Sabados, de
cada mes, desde las 08:30 horas, hasta las 17:00, con 8 horas clase de 55
minutos, y dos recesos, uno de 30 minutos a media mafiana y otro de 40
minutos para el almuerzo, con un total de 192 horas presenciales, y 192
horas dedicadas para investigacion, autoformacioén y realizacion de trabajos,
en un periodo de seis meses.

El trabajo de diploma se completara en 144 horas, distribuidos de la
siguiente manera: Tendra 16 horas presenciales y 128 horas de
investigacion y desarrollo del trabajo, con un total de 5 créditos.

Todo el programa concluye para el cursante, luego de haber completado
528 horas, de las cuales 208 horas son presenciales, 320 horas son de
investigacion y desarrollo de trabajos, con un total de 23 créditos.

Se puede apreciar de mejor forma, en cuadro que se presenta en el Anexo
Il

2.15 Planta docente

La planta docente, que se dispondra para al ejecucion del diplomado, sera
de preferencia de la disponibilidad de los docentes que la laboran en la
universidad, debiéndose prever la contratacion de aquellos profesionales,
que por su especializacion, experiencia o area de trabajo se necesitan para
completar los médulos de trabajo

En el Anexo Ill, se puede ver el detalle de la planta docente y sus
especialidades. Para el Anexo IV, se encuentra la distribucion de la planta
docente con su carga horaria y responsabilidad en los médulos..

2.16 Cronograma

El cronograma de desarrollo de los Médulos del programa de estudios, para
el Diplomado Superior en Auditoria de Sistemas Informaticos, de acuerdo a
su carga horaria se muestra en el Anexo I.

Del mismo modo el cronograma de actividades para el estudio, aprobacién
del CONESUP, difusion y promocion del programa de estudios del

Diplomado y desarrollo del programa por parte de la universidad, se
muestra en el Anexo Il
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217 Presupuesto
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PARTE Ill. CONCLUSIONES

El programa de estudios de posgrado, en Auditoria de Sistemas Informaticos,
lo proponemos, fundamentados en los objetivos generales de los programas de
posgrados, inscritos en el contexto de las demandas actuales y futuras de la
sociedad y del avance tecnoldgico, lo que a su vez permite fortalecer la relacion
y compromiso de cooperacion que la Universidad Técnica Empresarial de
Guayaquil “UTEG”, mantiene con el sector productivo de la Provincia del
Guayas, a través de la Camara de Comercio de Guayaquil. Presentando un
programa solido y debidamente estructurado que contribuird a capacitar y
perfeccionar a los profesionales que se desempefian en el campo informatico.

El disefio curricular propuesto esta orientado a los ejes de formacion que
plantea el Reglamento de Postgrados del CONESUP, que rige a las
universidades y escuelas politécnicas del pais, donde se estipula los créditos
que deben cubrir las programas de posgrados, con una carga horaria de 16
horas por crédito presencial y 32 horas por autoformacion e investigacion.

El programa de estudios, con la estructura del disefio curricular y su modelo
pedagdgico, esta orientado para que sea un programa de posgrado de cuarto
nivel, conforme al reglamento que rige a las Universidades y Escuelas,
destinado para profesionales con titulo de tercer nivel en carreras afines a la
Informatica.

El objetivo fundamental de la carrera se establece de acuerdo a las demandas
actuales y futuras de la sociedad, de tal manera que permita la creacion,
desarrollo y aplicacién de conocimientos cientificos y técnicos, orientados a la
satisfaccion de las necesidades de carrera, en un campo laboral cada vez mas
competitivo.

El Diplomado Superior en Auditoria Informatica, se lo ha propuesto para que se
constituya en un referente para los programas posgrado, en cuanto a sus
actividades acadéemicas, promueva la realizacion de estudios interdisciplinarios
y establezca nexos de cooperacion académica y tecnoldgica con otras
instituciones nacionales y por que no internacionales.

El programa del Diplomado, esta definido directamente alrededor de demandas
especificas de la profesion, por cuanto esta disefiado para la obtencion de
Diploma en Auditoria de Sistemas Informaticos, fundamentado en los Niveles
de estudios regulares de posgrados y las condiciones de los estudios de
diplomado

La modalidad del Diplomado es semipresencial, debidamente estructurado su
disefio curricular, de tal manera que sea un programa legalmente sustentado y
debidamente formulado.

La duracion del programa sera de seis meses, con la asistencia de los
cursantes durante todos los sabados, desde las 08:30 horas, hasta las 17:00
horas, con un total de 8 horas clases de 55 minutos, dos recesos, con lo cual el
cursante completara 528 horas, de las cuales 208 horas son presenciales, 320
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horas son de investigacion y desarrollo de trabajos, que representan 23
créditos.

La Universidad, cuenta con una planta docente de experiencia, de la cual el
programa podra apoyarse, debiéndose contratar personal en las areas de
especializacion técnica, ademas cuenta dentro del sistema de apoyo con
laboratorios de informatica, indispensables en el programa.

El Diplomado se presenta con un valor agregado, que permitira al cursante,
estar capacitado para presentarse a rendir el examen de Certificacion de
Auditor de Sistemas de Informacion CISA (Certified Information Systems
Auditor) que es el reconocimiento a nivel mundial de la capacidad para ejercer
Auditorias Informaticas, que lo otorga la ISACA (International Systems and
Audit Control Association).

Durante todo el programa se hara hincapié en los principios basicos de ética y
moral, indispensables en el campo profesional de la auditoria, asi como
también en la responsabilidad y la puntualidad. Principios que se constituyen
en directrices permanentes del trabajo, implicitos en el curriculo oculto.
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ANEXO Il

DESCRIPCION DE LOS CATEDRATICOS DEL PROGRAMA

DESCRIPCION DE CATEDRATICOS

No: | Catedratico |Titulo Tercer Nivel|  Titulo Cuarto Nivel
Diplomado en Seguridades de la
informacién ISO 17799 - Diplomado
Ing. Jeannette Ingeniera de Sistemas en Disefio y aplicacion de modelo
1 Martinez Computacionales educativos
Ing. Maria del Ingeniera de Sistemas
2 Carmen Gutierrez Computacionales Especializada en Normas ISO
Ingeniera de Sistemas
3 Ing. Ana Toculescu Computacionales Certificada CISA - ISACA
4 Ing. Manuel Toro | Ingeniero de sistemas | Maestria en Sistemas de Informacién
5 Anl. Jorge Herrera| Analista de Sistemas
6 Ing. Rodrigo Mora Ing.Comercial Maestria en Finanzas
Ing. Ramiro
7 Chacén Ingeniero de Sistemas | Diplomado en Auditoria Informatica
Especializacion en Identificacion de
Ing. Cyndi Ingeniera de Sistemas | Riesgos Tecnologicos Maestria en
8 Montalvo Computacionales Calidad y Productividad
MBA Sistemas De informacion
Especializacion en identificacion de
Riesgos Tecnoldgicos CISA -
Ing. Alberto ISACA Master en ciencias de la
9 Pazmifo Ingeniero de sistemas computacion
Ing. Andrés
10 Alvarez Ingeniero de sistemas
Especializacion en delitos
11 Ab. Edwin Lucero Abogado informaticos y propiedad intelectual
Licenciada en Sistemas
12 Lic. Rosita Olarte de Informacion
Ing. Elizabeth
13 Perez Ingeniera de sistemas Diplomado en Liderazgo
Ing. Tatiana Ingeniera en
14 Vasconez Computacién Master en ciencias de la computacion
Ing. Augusto Ingeniero en Especialista en contabildada bancaria
15 Montoya Computacion y finanzas
Lic. Glenda Licenciada en Sistemas
16 Huacon de Informacién
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ANEXO IV

DISTRIBUCION DE DOCENTES CON CARGA ACADEMICA Y HORARIA

CARGA ACADEMICA Y HORARIA DE LOS

Carga Horaria

Carga Horaria de
investigacion
sumativa

No|

PROFESOR |

PROFESORES DEL PROGRAMA

~ CURSO

Presencial{Tutorias

Cantidad| Horas
H de de
tésis [|asesoria

CONCEPTOS

MODULO 1
BASICOS

Ing. Jeannette
Martinez

*Definicion de auditoria
informatica, funcion y
objetivos.

*Importancia de auditoria
informatica. Clasificacion
de la auditoria informatica.
Delimitar el alcance a la
auditoria informatica
*Recursos auditables de la
tecnologia (hardware -
software - comunicaciones
- personas)

*Herramientas y técnicas
que se utilizan para aplicar
auditoria informatica
*Tipos de Pruebas
utilizando rutinas
automaticas de
comprobacion de datos

16

MODULO 2
NORMAS INTERNACIONALES

Ing. Ana
Toculescu

* COSO Report Comitee of
Sponsoring Organizations
of the Treadway
Commission

* El acta del 2002 de
Sarbanes-Oxley

* Generalidades de
metodologia COBIT
(Control Objectives for the
Information Technology)

* Normas de calidad ISO
9000,Normas ISO
9001:2000 *Conceptos y
Analisis de la Seguridad -
Normas de Seguridad ISO
17799

* La Gestion de la
Seguridad basados en
normas ISO 17799

* Evaluacion de controles
definidos en la Gestion de
Seguridad de la

Informacion

32

32




MODULO 3

MODULO3
ENFOQUE A RIESGOS SEGUN BASILEA

Ing. Rodrigo
Mora

* Principios sobre
Riesgos, Controles
generales, Tipos de
controles

* Metodologia basada en
riesgos

* Administracion integral
de riesgo Estudio de
normativas Riesgo de
Liquidez y Mercado

* |dentificacion de
Riesgos Tecnoldgicos
como parte del Riesgo
Operativo segun Basilea
Il
* Los Riesgos
Tecnoldgicos en Funcién
de la informacién y los
atributos que ésta debe
cumplir para permitir el
alcance de los objetivos
de las empresas

32

32

MODULO 4

CONTROL INTERNO AMBIENTE INFORMATICO

Ing. Maria del
Carmen
Gutierrez

* Que es el control
interno, Que controles
internos deben ser
definidos en el ambiente
informatico para
minimizar los riesgos

* Responsables de la
identificacion de las
estratégias y del
cumplimiento del control
interno

* Arquitectura de
Seguridad de la
Informacion -
Planificacion de
Contingencias

* Prevencion de Fraudes
* Sistemas de
Informacion Gerencial
*Roles de la Auditoria

informatica interna

32

32
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* Proceso de Planificacion:
Plan Estratégico de Sistemas

< =
< O de Informacion,
- = presupuestos, Capacitacion
<t * Proceso de Adquisiciones:
w0 E Hardware y Software
8 < (o) * Proceso de Operacion de
S50 sistemas *
o 8 < Proceso de Desarrollo y
g 0« Mantenimiento de
Qo Aplicaciones
8 E * Proceso de Planeacion de
w o Continuidad
= ) * Procesos de seguridad en la
< Arquitectura Tecnolégica
(Base de datos, Redes y
comunicaciones)
* |dentificacion de
debilidades, conclusiones y
recomendaciones, lectura del
Ing. Manuel  |informe documentacion de
5 Toro papeles de trabajo 32 2 32
* Objetivos, Alcance COBIT
1] * Marco Referencial de Cobit
e _| * Dominios, Objetivos de
'L 8 o control y sus relaciones
o> E * Proceso de Implantacion de
oOFZ COBIT en una organizacion
(%) ﬂ O * Proceso de auditoria
m o COBIT. * Curso de
o |ng. A!E)erto preparacion para certifiacion
6 Pazmifo CISA 48 2 32
Anl. Jorge
7 Herrera 2 32
Ing. Ramiro
8 Chacén 2 32
m Ing. Cyndi
9 o [Montalvo 2 32
Oling. Andrés
10 5' Alvarez 2 32
2 Ab. Edwin
11 O lLucero 2 32
O |Lcda. Rosita
12 > [Olarte 2 32
w Ing. Elizabeth
13|  &|Pérez 2 32
= lIng. Tatiana
o
14 ~ |Vasconez 2 %
Ing. Augusto
15 Montoya 2 92
Ing. Glenda
16 Huacon 2 32
TOTALES 192 Se 512
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ANEXO V
ENCUESTA

El propdsito de la siguiente encuesta es recoger el estado de la opinién sobre el
DIPLOMADO SUPERIOR EN AUDITORIA DE SISTEMAS INFORMATICOS, que
se propone presentar, para los graduados de Ingenieria de sistemas, Ingenieria
Electrénica con especializacion en redes, asi como para profesionales vinculados de
una u otra forma a los aspectos relacionados con los sistemas informéticos. Sus
respuestas seran de gran importancia, ya que nos permitira fundamentar la propuesta de
este programa, por lo que le pedimos la mayor seriedad en sus respuestas.

D) DATOS GENERALES

Edad Sexo Ultimo titulo obtenido
Area de
trabajo
Empresa 0 area de
trabajo
IT) Coloca una equis (x) al lado de cada una de las siguientes afirmaciones, de
acuerdo con la escala
Valoracion:

1 =TOTALMENTE DE ACUERDO

2 =PARCIALMENTE DE ACUERDO

3 =EN DESACUERDO

4 =TOTALMENTE EN DESACUERDO

No. PREGUNTAS VALORCION

1 2 3 4

1 |Los estudios de postgrado que se relacionen con la
Auditoria de Sistemas Informaticos, resultan de interés
profesional para su especialidad.

2 |El contar con una especializacion a nivel de
diplomado, en auditoria de sistemas informaticos, le
posibilitaria mayores opciones laborales

3 |Para toda empresa o institucion que dispone de un
departamento de sistemas, el contar con profesionales
en el control, evaluacidén, y seguridad de los mismos,
resulta de suma importancia.

4 |El programa de postgrado en auditoria informatica
tendria acogida a nivel de profesionales del area y
carreras afines como una opcion de especializacion.

5 |El Diplomado en Auditoria de Sistemas Informaticos,
de ser econdmica accesible, estaria dispuesto cursarlo

6 |especifique una especialidad del area técnica, que le
gustaria se ofreciera en un programa de posgrado a
nivel diplomado

GRACIAS POR SU COLABORACION
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