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Resumen: EIl presente trabajo de investigacion abarca temas sobre la
aplicabilidad del cloud computing, la manera en la que incide en la seguridad
informatica del sector industrial de la ciudad de Manta, se estudia la incidencia
de dichos factores, aportando a la aplicabilidad de cloud computing mediante el
modelo adecuado de seguridad para el cloud computing.

Se realiza la verificacion de modelos fundamentados en las normas ISO,
estandares y mecanismos de seguridad de la informacion e informética, se
basa en el Estandar Cloud Security Alliance Cloud Controls Matrix, se analiza
las variables intervinientes como la garantia, gobernanza, identidad y control de
acceso, gestion de riesgos, servicio, despliegue, cumplimiento, producto del
modelo definido para la seguridad informatica y aplicabilidad de cloud
computing.

El proceso de esta investigacion es cualitativo y también cuantitativo por lo que
se orienta a un tipo de estudio descriptivo y correlacional; se aplica los métodos
inductivo, analitico, sintético; se utiliza ademas las técnicas estadisticas,
documental y de campo para la recoleccion de informacion en las industrias de
la ciudad de Manta Provincia de Manabi.

La poblacién de estudio corresponde a las empresas del sector industrial de la
ciudad de Manta, en funcion de los datos estadisticos obtenidos del Instituto
Nacional de Estadisticas y Censo (INEC) y por la Superintendencia de
Compafias del Ecuador.

Palabras clave: cloud computing, seguridad informatica, normas, Matriz de
controles en la nube, seguridad de la informacion.
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Abstract: The present research work covers topics about the applicability of
cloud computing, the way in which affects the security of the industrial sector of
the city of Manta, examines the impact of these factors, contributing to the
applicability of cloud computing using the appropriate model is security for cloud
computing.

Is the verification of models based on ISO standards, standards and
mechanisms of security of information and computer science, analyzes the
intervening variables such as the warranty, governance, identity and access
control, risk management, service, deployment, compliance, product of the
model defined for computer security and applicability of cloud computing.

This research process is also quantitatively and qualitatively so it focuses on a
type of descriptive and correlational study; apply inductive, analytic, synthetic
methods, In addition the statistical techniques used documentary and field for
the collection of information on the industries of the city of Manta province of
Manabi.

The study population corresponds to the companies of the industrial sector of
the city of Manta, according to the statistical data of the Statistics and census
(INEC) and the Superintendency of Companies of Ecuador.

Keywords: cloud computing, information security, standards, control array in
the cloud, information security standards.



Introduccién

La seguridad informatica y aplicabilidad en el cloud computing tiene un gran
impacto en todos los ambitos de una organizacion, debido al uso de
tecnologias de la informaciébn y comunicaciones con nuevas tendencias e
innovacion en la adquisicion de tecnologias virtualizadas como lo es el servicio
del cloud computing. Los problemas de seguridad en el cloud computing
pueden acarrear grandes complicaciones, ya que la informacion es vital hoy
dia, sobre todo a nivel corporativo, la incongruencia o poca fiabilidad de esta
puede generar grandes pérdidas, también se pueden presentar situaciones
como el robo de informacion privada, caida o falla de los servicios en
momentos criticos, pérdida de recursos, tanto a corto como a largo plazo y
pérdida de control de las aplicaciones. (Joyanes 2009)

La seguridad informatica en el cloud es un servicio que ha crecido rapidamente
y promete numerosas funciones que ofrece la seguridad de TI tradicional. En
esto se incluye la proteccion de la informacion critica frente al robo, la filtracion
de los datos y la eliminacion de los mismos. Asimismo al optar por los servicios
en la nube se puede operar a escala y tener proteccion. En la actualidad existe
una similitud en el modo que se administra la seguridad, aunque existen formas
adicionales de proporcionar soluciones de seguridad para otros aspectos
preocupantes.

El problema de la investigacion busca encontrar la respuesta a: ¢De qué
manera que incide la aplicabilidad del cloud computing en la seguridad
informatica del sector industrial en la ciudad de Manta de la provincia de
Manabi?, para ello se plantea las siguientes interrogantes que ayudaran a dar
solucién al problema de investigacion: ¢ Es necesario que exista control de
acceso a servicios y aplicaciones en el cloud computing?, ¢, Es indispensable
para una organizacion la seguridad y privacidad de la informacion en todo
momento?, ¢ Puede existir falla de los servicios y aplicaciones en el cloud
computing?, ¢ Es posible ser victimas de ataques informéticos debido a la
divulgacion de informacion confidencial?. La investigacion tiene como objetivo
determinar los factores que inciden en la seguridad informatica y su
aplicabilidad en el cloud computing, para las empresas del sector industrial de
la ciudad de Manta en la Provincia de Manabi; los objetivos especificos son
identificar los modelos de seguridad informatica y analizar su aplicabilidad en el
cloud computing, establecer a partir del modelo seleccionado los riesgos
informéticos, amenazas y vulnerabilidades, evaluar los servicios que ofrece la
tecnologia del cloud computing para las empresas del sector industrial de la
ciudad de Manta en la provincia de Manabi.

Esta investigacion implica el analisis de los modelos de seguridad informatica
aplicables en el cloud computing para el sector industrial en la ciudad de Manta
de la provincia de Manabi; ayudara a identificar el modelo apropiado
identificando las teorias cientificas sobre la seguridad informatica y
aplicabilidad en la tecnologia cloud computing, y de esta manera responder a la
pregunta de investigacion planteada.



Marco Teérico

El control de la seguridad en la nube es aplicable a diversos niveles y
recomendado de forma personalizada para los servicios que alli se ejecuten,
definiendo claros protocolos de seguridad, controles y auditorias periodicas,
capacitacion adecuada al personal a cargo e innovacién en tecnologia, es el
aporte de Robles C, Ramirez M. Rodriguez M., Gonzalez M., Gayo R., (2014).

Modelos de Seguridad informéatica aplicables en el cloud computing

Un modelo de seguridad proporciona una representacion cientifica acerca de
las propiedades funcionales y estructurales de seguridad de un sistema de
informacion. Para Aguilera (2010) define la seguridad informatica como la
disciplina que disefia normas, procedimientos, métodos y técnicas que estan
destinados a conseguir un sistema de informacion seguro y confiable.

Laudon y Laundon (2012) identifica seis tipos de sistemas de informacion,
como los Sistemas para el Procesamiento de Transacciones, TPS, Sistemas
del Trabajo del Conocimiento, KWS, Sistemas de Automatizacién de Oficinas,
OAS, Sistemas de Informacién Gerencial, MIS, Sistemas de apoyo a la toma de
decisiones, DSS, Sistemas de apoyo a Ejecutivos, ESS. Asimismo existen
autores como De Pablos, Lopez, Romo, Medina, Montero y Najera (2006)
agregan dos tipos de sistemas de informacion: Sistemas de Planificacion de
Recursos Empresariales, ERP, Sistemas Expertos (SE). En el cuadro 1.1 se
detalla los autores mas desatacados en los modelos tedricos de la seguridad
informatica.

Cuadro No. 1.1 PRINCIPALES MODELOS CONCEPTUALES DE LA SEGURIDAD

INFORMATICA
Afio 1981 1992 2011 2011 2013
Wayne
Comité de Jansen y
Sistemas de Cloud Timothy
Seguridad . Grance
Autor E:I:Lliehr Nacional (CNSS) iﬁ:‘g‘g (National ?I"Erg“as IS
basado en el (CSA) Institute of
modelo McCumber Standars and
Cube Technology,
NIST)
Modelo Modelo
planteado establecido
para cada por Nomrmas:
Modelos Zr:‘;'ﬁgged‘;” servicio t’;”a‘;‘;fj'g on ISO/IEC
Consideraciones :ic;rmales caracteristicas de s:\?éiséndi argumentos Izggg?EC
seguridad informacion critica matriz de clave de 57002
h " basado en tres seguridad y
informatica. dimensiones controlet:‘. de privacidad ISO/IEC
referencia 27017,
parala ISO/IEC
seguridad. 27018

Fuente: Landwher (1981). A survey of formal model for computer security. Washington.
Editorial CSUR / Whitman, M., Mattord, H. (2014). Management of Information Security Forth
Edition. Estados Unidos: Standford. Editorial Cengage Learnig basado en la teoria de John
MacCumber (1991). Assessing and Managing Security Risk in IT Systems a Structured
Methodology / Cloud Security Alliance, CSA (2011). Security guidance for critical areas of
focus in clod V3.0. Estados Unidos. / (Liu et al., 2011) NIST Cloud Computing Reference
Architecture. Gaitherburg. NIST Especial Publications 500-292 / ISO/IEC, (2013) Normas
Técnicas 1SO (Organizacién Internacional de Normalizacién) e IEC (Comision Electrotécnica
Internacional).

Elaborado por: Autor



Modelos formales para la seguridad informatica de Landwher: Como indica
Landwher (1981), los modelos imponen controles para cualquier operacién en
un sistema o aplicacion. Este autor recopila varios modelos orientados a la
seguridad como la proteccién contra observaciéon, modificacién no autorizada o
inapropiada de la informacion procesada y la denegacién de un servicio como
el Modelo matriz de acceso, el Control de acceso basado en roles, el Modelo
formal de confidencialidad Bell LaPadula, el Modelo formal de integridad Biba,
el Modelo Clark-Wilson, el Modelo flujo de Informacion.

Modelo propuesto por el Comité de Sistemas de Seguridad Nacional
(CNSS) basado en el modelo McCumber Cube: Segun Whitman y Mattord
(2014) fundamentan el modelo basado en la teoria disefiada por John
McCumber (1992), conocido como Cubo de McCumber, o también se conoce
como CNSS (Committe on National Security System) Security Model o
NSTISSC (National Security Telecommunications and Information Systems
Security Committee ) Security Model No. 4011.

Para Whitman y Mattord (2014) define las dimensiones encontradas en el
modelo apoyado en el analisis de Johnston (2004) que describe las principales
caracteristicas en tres dimensiones con sus atributos aplicables a cualquier
entorno.  Segun Whitman y Mattord (2014) considera ademas como
caracteristicas de informacion criticas como Identificacion y autenticacion,
Autorizacion, Confidencialidad y privacidad, Integridad, Auditoria, No repudio.

Modelo propuesto con base en el Estandar Cloud Security Alliance Cloud
Controls Matrix (CSA CCM) (Matriz de controles en la nube): Esta disefiado
para proporcionar los principios de seguridad, guiar a proveedores y ayudar a
clientes potenciales en la nube a evaluar el riesgo general de seguridad de un
proveedor; CSA (2011) indica que tiene relacion a otras normas de seguridad,
reglamentos, y controla los marcos tales como la ISO 27001/27002, ISACA
COBIT, PCI, NIST, entre otras. Se basa en 14 dominios de control segun
Cloud Security Alliance (2017) presentados en dos categorias como son
gobierno y operaciones. En el cuadro 1.2 se presenta los dominios de
gobierno, que abordan estrategias y politicas.

Cuadro No. 1.2 DOMINIOS DE GOBIERNO EN UN ENTORNO DE CLOUD COMPUTING

GOBIERNO EN EL CLOUD

Capacidad para controlar y medir el riesgo empresarial. Aspectos legales por
Gobierno y Gestion de | incumplimiento de acuerdos, responsabilidad de proteger datos sensibles cuando tanto
Riesgos en la empresa usuario como proveedor pueden ser responsables y como en lo internacional puede

afectar.
éiz:?att(:;s Iegalesy; Posibles ‘p’vroblemas legales. _ R_equisitos de prc_ﬂeccién y _de Ios_' sistema; ‘ de
Descubrimiento computa;lon, Ieye_s spbre Vlclaglones Qe seguridad por divulgacion, requisitos
electrénico regulatorios y de privacidad, leyes internacionales, etc

Mantenimiento y comprobacion del cumplimiento legal en el uso Cloud. Evaluacién de
Cumplimiento y | como afecta al cumplimiento legal con politicas de seguridad internas y diversos
Auditoria requisitos de cumplimiento. Este dominio incluye indicaciones para demostrar el

cumplimiento legal durante una auditoria.

. Trata de los datos que se encuentran en la nube, identificacion y controles de datos, y
Gobierno de ) C . . .
Informacién cont_roles para co_mbatl_r la perc_ilda c_Ie_ fjatos en una migracion. Responsabilidades de

confidencialidad, integridad y disponibilidad de datos.

Fuente: Cloud Security Alliance (2017). The Security Guidance for Critical Areas of Focus in
Cloud Computing v4.0 “Guidance v4.0”. Recuperado de
https://cloudsecurityalliance.org/download/securityguidance-v4/.

Elaborado por: Autor



En el cuadro 1.3 se presenta los dominios operacionales, se centran en la
seguridad de la informacion e implementacion dentro de una arquitectura.

Cuadro No. 1.3 DOMINIOS OPERACIONALES EN UN ENTORNO DE CLOUD COMPUTING

OPERACIONES EN EL CLOUD

Plan de recuperacion y
continuidad de negocio

Sobre la forma en que la nube afecta a procesos operativos y procedimientos utilizados
para implementar seguridad, continuidad de negocio y recuperaciéon ante desastres. El
objetivo es discutir y analizar posibles riesgos de Cloud computing, identificar donde los
servicios pueden disminuir riesgos o pueden acarrear aumentos en otras areas.

Trata de Seguridad de la infraestructura de la nube central, incluidas las redes, la

Saguridad de | seguridad de la carga de trabajo y consideraciones de nube hibrida. Incluye
infraestructura : 3

fundamentos de seguridad para nubes privadas.
Contenedores y Aborda temas sobre seguridad para hipervisores, contenedores y redes definidas por

Virtualizacion

software. Este dominio se centra en los problemas de seguridad que rodean la
virtualizacion del sistema / hardware

Respuesta, Notificacion

Correcta deteccion, respuesta, notificacion y remediacion ante incidentes, a nivel de

y Remediacion ante | proveedor y usuario, permite manejo de incidentes y analisis forense. Ayuda a entender
incidentes, complejidades que los servicios Cloud traen a un programa de gestiéon de incidentes.
Seguridad de Asegurar el software de aplicacion que se ejecuta o esta siendo desarrollado en Cloud.

aplicaciones

Referente si es apropiado migrar o disefiar aplicacion para que se ejecute en Cloud y el
tipo de plataforma mas apropiada (SaaS, PaasS o laaS).

Seguridad de datos y
Encriptacion

Abarca temas sobre la implementacion de seguridad y cifrado de datos, uso correcto
del cifrado y de una gestién de claves escalable.

Gestién de identidades y aprovechamiento de servicios de directorio para proporcionar
control de acceso. Centrado en problemas encontrados cuando se extiende la identidad

Gestién de Identidad y de una empresa en Cloud. Proporciona conocimiento para evaluar el grado de

deiscchsos preparacion de una organizacion para llevar a cabo Identity, Entittement, and Access
Management (IdEA) basado en Cloud.

Seguridad como | Garantia de seguridad por terceros, gestion de incidentes, certificacién de cumplimiento

servicio legal y supervision de identidad y control de acceso.

Tecnologias Tecnologias establecidas y emergentes con una estrecha relacién con la nube, incluidos
relacionadas Big Data, Internet de las cosas y la informatica movil.

Fuente: Cloud Security Alliance (2017). The Security Guidance for Critical Areas of Focus in
Cloud Computing v4.0 “Guidance v4.0”. Recuperado de
https://cloudsecurityalliance.org/download/securityguidance-v4/.

Elaborado por: Autor

Modelo propuesto por el Instituto Nacional de Normas y Tecnologia, NIST
Presenta elementos para obtener medidas en la privacidad y seguridad en la
nube de parte de los proveedores (Jansen y Grance, 2011).

Cuadro No. 1.4 RECOMENDACIONES MODELO PROPUESTO NIST 800-144
ELEMENTO CARACTERISTICA
G Implantar politicas y estandares de servicios cloud. Establecer mecanismos de
obernanza I . Y . ;
auditoria y herramientas para el cumplimiento durante el ciclo de vida.
Entender leyes y regulaciones y su impacto en entornos cloud. Revisar y valorar
las medidas del proveedor con respecto a las necesidades de la organizacion.
Incorporar mecanismos en el contrato que permitan controlar los procesos y
controles de privacidad empleados por el proveedor
Proceso de identificacion y evaluacion del riesgo para operaciones de activos o
individuos. Incluye realizar evaluacion de riesgos, implementacién de una
estrategia de mitigacion, y el empleo de técnicas y procedimientos para el
monitoreo continuo del estado de seguridad de la informacion sistema.
Comprender las tecnologias que sustentan la infraestructura del proveedor para
comprender implicaciones de privacidad y seguridad de los controles técnicos
Asegurar las salvaguardas necesarias para hacer seguras la autenticacion, la
autorizacién y las funciones de control de acceso
Entender la virtualizacion y otras técnicas de aislamiento que el proveedor

Cumplimiento

Confianza

Gestion de riesgo

Arquitectura

Identidad y
control de acceso
Aislamiento de

Software emplee y valorar los riesgos implicados
Asegurarse que durante una interrupcién prolongada del servicio, las
Disponibilidad operaciones criticas se pueden reanudar inmediatamente y todo el resto de

operaciones, en un tiempo prudente.
Respuesta a Entender y negociar los contratos de los proveedores asi como los
incidentes procedimientos para la respuesta a incidentes requeridos por la organizacion

Fuente: Instituto Nacional de Tecnologia de la Comunicacion (INTECO), Marzo 2011, Riesgos
y amenazas en Cloud Computing Recuperado de
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf

Elaborado por: Autor




En el cuadro 1.5 se presenta el marco de referencia conceptual propuesto por
NIST 500-292 para el manejo de seguridades en el cloud computnig:

Cuadro No. 1.5 MODELO CONCEPTUAL DE REFERENCIA CLOUD COMPUTING NIST
500-292

Proveedor de nube Corredor de
. nube
Consumidor Orquestacién de servicio Administracién del
de la nube servicio en la nube
Capa de servicios

Intermediacion del
SaaS servicio

Auditor de la

PaasS
nube 2

laaS Agregacion del

servicio

Auditoria de
seguridad

Privacidad

‘Capa de control y recursos
de abstraccién

Auditorias de Optimizacién del
Impactc en ia a de recursos fisicos ici
privacidad Cap

| Hardware |

Auditorias de
rendimiento

[ instataciones fisicas |

Operador de nube

Seguridad y Privacidad

Fuente: Liu, F., Tong, J., Mao, J., Bohn, R., Messina, J., Badger, L. y Leaf, D. (2011). NIST
Cloud Computing Reference Architecture. Gaithersburg: Estados Unidos. Editorial NIST
Elaborado por: NIST Special Publication 500-292

Modelos de servicio

Software como servicio (SaaS): Para Liu, Tong, Mao, Bohn, Messina,
Badger, y Leaf (2011) el consumidor utiliza pero no administra ni controla la
infraestructura. Proporciona un entorno de trabajo independiente.

Platforma como sevicio (PaaS): El consumidor despliega en la infraestructura
del proveedor aplicaciones creadas o adquiridas; tiene control sobre
aplicaciones y de ser posible de configuraciones. (Liu et al., 2011)
Infraestructura como servicio (laaS): ElI consumidor aprovisiona recursos de
almacenamiento, procesamiento, redes y otros, puede desplegar y correr
software, suele incluir sistemas operacionales y aplicaciones. (Liu et al., 2011)

Modelos de despliegue

Nube privada: Administrada por una organizacién o por un tercero y puede
existir dentro o fuera de la misma. (Liu et al., 2011)

Nube comunitaria: Compartida por varias organizaciones (Liu et al., 2011)
aseguran que puede ser administrada por una organizaciéon o por un tercero y
puede existir dentro o fuera de la misma.

Nube publica: Para el publico o grupos de industrias, la infraestructura la
provee una organizacion dedicada a vender servicios (Liu et al., 2011)

Nube hibrida: Se compone de dos o mas nubes, (Liu et al., 2011) indica como
entidades Unicas, les permite compartir datos o aplicaciones.

Modelo basado en las Normas Técnicas ISO (Organizacion Internacional
de Normalizacion) e IEC (Comision Electrotécnica Internacional): Las
normas ISO (Organizacion Internacional de Normalizacion) e IEC (Comision
Electrotécnica Internacional) forman el sistema especializado para la
normalizacion a nivel mundial. (ISO, 2013). A traves del uso de las normas las



organizaciones pueden desarrollar e implementar un marco para la gestion de
la seguridad de sus activos de informacion. Cabe mencionar que la seguridad
de la informacion basada en las normas 27000 se fundamenta en la
preservacion de la confidencialidad, integridad y disponibilidad (medidas
conocidas como CIA) como se observa en el cuadro 1.6, originalmente norma
ISO 17799, ademds abarca términos que forman la base para un Sistema de
Gestion de Seguridad de la Informacion.

Cuadro No. 1.6 SEGURIDAD DE LA INFORMACION SEGUN LA NORMA ISO/IEC 17799

INTEGRIDAD

SEGURIDAD DE LA
INFORMACION

/ CONFIDENCIALIDAD DISPONIBILIDAD

Fuente: Gomez, A. (2014). Enciclopedia de la Seguridad Informatica, 2da Edicién. Madrid:
Espafia. Editorial RA-MA.
Elaborado por: Autor

NORMA ISO / IEC 27001:2013: Segun la Norma ISO 27001 (2013) especifica
los requisitos para establecer, implementar, mantener y mejorar
consecutivamente un sistema de gestion de seguridad de la informacién.
Contiene requisitos de evaluacion y tratamiento de los riesgos de seguridad,
una certificaciéon 1SO demuestra que cumple con todos los requisitos de la
norma ISO 27001 (2013) o con un subconjunto especifico de los controles.
NORMA ISO / IEC 27002:2013: Para la Norma ISO 27002 (2013) especifica
directrices para los estandares y practicas de gestion de seguridad de la
informacion, incluida la seleccién, implementacion y gestion de controles,
teniendo en cuenta el medio ambiente. Consta de un anexo que incluye una
guia con 14 dominios y 37 controles mapeados y enfocados a estos entornos.
NORMA ISO / IEC 27017:2015: Segun la Norma ISO 27017 (2015)
proporciona directrices que fomentan la aplicacion de controles apropiados,
dependen de una evaluacién de riesgos y todos los requisitos de seguridad de
informacion, legal, contractual, regulatorias u otras del sector nube.

NORMA ISO / IEC 27018:2014: Segun Norma ISO 27018 (2014) define
controles y directrices para la implementaciéon de las medidas de proteccién de
informacion de identificacion personal (PII), segun los principios de privacidad.
También incluye directrices basadas en la norma ISO 27002.

Diagrama del modelo de evaluacidon propuesto

El cuadro No. 1.7 presenta el modelo conceptual de seguridad informatica
basado en diferentes teorias, normas y modelos investigados, considerando
como instrumento cientifico al modelo del Instituto Nacional de Normas y
Tecnologia, NIST junto con el marco de referencia del Cloud Security Alliance
que destaca las dimensiones del modelo del cloud computing.
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Cuadro No. 1.7 MODELO DE LA SEGURIDAD INFORMATICA Y SU APLICABILIDAD
TECNOLOGIA CLOUD COMPUTING

VARIABLE = VARIABLE -
DEPENDIENTE | EN FUNCION | INDEPENDIENTE | DECLARACION DE LAS DIMENSIONES
INTEGRIDAD
— GARANTIA —— CONFIDENCIALIDAD
DISPONIBILIDAD
| POLITICAS
GOBERNANZA NORMAS/ESTANDAR
| :f?(l)zr\r\llﬂ%%t‘l\_lj DE || AUTENTICACION
CONTROL DE ACCESO
ACCESO
< \
0] RESPONSABILIDADES
SEGURIDAD o] GESTION DE PROCEDIMIENTOS
INFORMATICA o) RIESGOS RESPUESTA A INCIDENTES
3 MARCO DE REFERENCIA
= \
SOFTWARE COMO SERVICIO
| SERVICIO I PLATAFORMA COMO SERVICIO
INFRAESTRUCTURA COMO SERVICIO
PUBLICO
— DESPLIEGUE —— PRIVADO
HIBRIDO
| COMUNITARIO
REQUISITOS LEGALES Y
|| cumpumiENTO || CONTRACTUALES
REVISIONES DE LA SEGUIRDAD DE
LA INFORMACION

Fuente: Datos recopilados de la investigacion a partir del modelo NIST500-592 (2017), Cloud
Security Alliance (2011) y otros modelos teoricos para determinar factores que inciden en la
seguridad informética y su aplicabilidad en la tecnologia del cloud computing.

Elaborado por: Autor

Garantia: Todo proceso dentro de los servicios del cloud computing se
mantengan protegidos, mediante la medicién la Integridad para garantizar que
la informacién no sea alterada en el contenido. La Confidencialidad para
asegurar control de accesos a la informacion y la Disponibilidad para garantizar
el alcance de forma oportuna y precisa, considerando fallos temporales,
prolongados y permanentes, denegacion de servicio, valor concentrado.
Gobernanza: Control y supervision de politicas de seguridad, procedimientos y
estandares para desarrollar aplicaciones.

Identidad y control de acceso: Métodos de autenticacion para la
identificacion de usuarios y mecanismos para el control de accesos.

Gestion de riesgos: Medir y valorar los riesgos en la empresa, procedimientos
para el monitoreo continuo del estado de seguridad de la informacion.

Servicio: Hace referencia al software, plataforma e infraestructura entregadas
al consumidor como un servicio.

Despliegue: Modelo de implementacion para la ejecucion de un servicio, nube
publica a disposicién general o industria en que una organizacién es propietaria
de la venta de servicios. Nube privada tiene un servicio de propiedad o de
alquiler por una empresa. Nube hibrida combina las caracteristicas de las
nubes publicas y privadas. Nube comunitaria es compartida por organizaciones
sobre requisitos de seguridad, politicas y cumplimiento legales.

Cumplimiento: Medir el grado de cumplimiento de estandares, normas o
leyes.



Marco Metodoldgico

El proceso de esta investigacion es cualitativo y también cuantitativo por lo que
se orienta a un tipo de estudio descriptivo por la informacién independiente de
conceptos o variables, permitiendo reflejar la situacion real midiendo conceptos
con sus componentes y correlacional por la relacion o grado de asociacion
entre dos 0 mas conceptos, categorias o variables en un contexto en particular.

Metodologia de investigacion: El enfoque de la investigacion es de tipo
cualitativo, se procedid a la recoleccion y analisis de los datos utilizando
métodos estadisticos aplicados a la investigacion cientifica para el
procesamiento y presentacion de los resultados, el andlisis consistio en
interpretar informacion y desarrollar temas.

Esta investigacion aplico el método deductivo ya que inicié6 de una realidad
problematica en la seguridad informatica a partir de la aplicacién de un modelo
tedrico donde se pueda identificar la existencia de los factores que determinan
la aplicabilidad de la tecnologia del cloud computing a partir de la mediciéon
cualitativa y cuantitativa de la seguridad informatica.

Esta investigacion emple6 hechos registrados en el 2015, 2016 y 2017 en la
seguridad informatica de las grandes y medianas empresas del sector industrial
de la ciudad de Manta. También se emple6 el método de la medicién debido a
gue se obtuvo informacién numérica y estadistica del objeto de estudio de
bases de datos para obtener conclusiones con un sustento mas concreto.

Unidad de analisis, poblacion y muestra

El propdsito de esta investigacion conllevé a realizar un andlisis de datos
referente a 15 grandes y medianas empresas del sector industrial
manufacturero, actividad econémica elaboracion de productos alimenticios de
la ciudad de Manta, provincia Manabi. Segun la Superintendencia de
Compalfiias, Valores y Seguros en el Directorio de Compafias existen 153
empresas del sector manufactura, donde 56 registros corresponde a empresas
dedicadas a la elaboracién de productos alimenticios CIIU C10, cddigo ClIU
basado en la clasificacion Nacional de Actividades Economicas revision 4.0 asi
lo indica el Instituto Nacional de Estadistica y Censos INEC (2012); sin
embargo la informacion entregada en ejercicio econémico 2017 del Ranking
Empresarial de Empresas Sujetas al Control de la Superintendencia de
Compalfiias, Valores y Seguros (2017) existen 39 Compafias activas segun
tamafio de la empresa grande, mediana, micro y pequeila. En esta
investigacién se determiné 15 empresas comprendidas en grande y mediana
de actividad econdémica CIIU C10 afiliadas a la Camara de Industrias y Camara
de Comercio de Manta, con el fin de identificar factores determinantes de la
seguridad informatica y aplicabilidad en la tecnologia cloud computing.

Segun Instituto Nacional de Estadistica y Censos INEC (2015) basado en el
Directorio de Empresas de la Superintendencia de Compafias, Valores y
Seguros, el 8% de las empresas nacionales residen en la provincia de Manabi,
mediante una recopilacién e identificacion de varias variables intervinientes en
la investigacion durante el periodo 2015 y 2016, segun las estadisticas del
Ministerio de Telecomunicaciones y Sociedad de la informacion (2015) indica
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que el 45% de empresas utilizan el servicio de internet, el 23,6%
correspondientes al sector de manufactura ClIU 10 ha realizado inversion en
Tecnologia, éstos datos conllevan a interrogantes sobre el manejo de
seguridad informatica debido a la inversion y ayudan a determinar los factores
del objeto de estudio identificando el software de facturacién como sistema de
informacion aplicable a la tecnologia cloud computing, utilizado en empresas
del sector industrial manufacturero grande y mediana empresa, actividad
econdmica C10 de la ciudad de Manta. Se realiz6 la revision de informacion lo
que permitio analizar las dimensiones de la seguridad informatica.

Fuentes y técnicas e instrumentos para larecoleccion de informacion

Al ser una investigacion tipo documental se utiliz6 fuentes primaria y
secundaria de organismos gubernamentales y no gubernamentales afines a la
informacion. Las Fuentes primarias se identificd la informacion procedente de
revision de informes emitidos por el INEC desde el 2010 al 2016, informacion
de la Camara de Industrias y Camara de Comercio Manta, datos
Superintendencia de Compafiias, Valores y Seguros del Ecuador y modelos de
seguridad Las Fuentes secundarias mediante informacion estadistica y
documental de otras fuentes de informacion, informacion de articulos cientificos
y revistas oficiales, pagina web del Instituto Nacional de Estandares y
Tecnologia (NIST), informes de estandares ISO, publicaciones de tesis de
investigacion cientifica revision literaria sobre el tema.

Técnicas para la recolecciéon de informacion.

Técnica de investigacion estadistica: Se consider6 esta técnica de
investigacion para poder extraer informacion del fenomeno de estudio, a través
de base de datos publicos de diferentes organismos gubernamentales y no
gubernamentales involucrados con la informacion; para levantar informacion
de los indicadores fijados en el estudio.

Técnica de investigacion documental: Se consider6 esta técnica de
investigacion para poder recopilar informacion relacionada al tema de
investigacion y de todas las fuentes disponibles, tesis, revistas, paginas web,
libros, informes técnicos, articulos cientificos y toda aquella fuente valida, de
las variables garantia, gobernanza, identidad y control de acceso, gestiéon de
riesgos, servicio, despliegue, cumplimiento.

Técnica de investigacién de campo: Esta investigacion recolecto informacion
del objeto de estudio mediante el instrumento de encuesta sobre la
aplicabilidad de la tecnologia cloud computing en la seguridad informatica. En
el anexo 4 constan las columnas “técnica”, “instrumento”, “fuente de
informacion” con la clasificacion en la investigacion de cada variable.

Escala aplicada para la evaluacion de las variables: Se emple6 la escala de
Likert para medir y registrar cada uno de los indicadores asociados a la
investigacibn.  Esta escala posee un conjunto de items figuradas en
proposiciones positivas, de hechos o fendmenos sociales o naturales,
comportamientos individuales y colectivos de instituciones o personas, en
donde la muestra sometida a observacion expresa su opinion o actitud. Cada
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item tiene grados de respuestas que van de lo mas favorable a lo menos
favorable y obtener de la muestra, resultados de forma objetiva y precisa.

Cuadro No. 1.8 ESCALA DE LIKERT PARA LA MEDICION DE LA SEGURIDAD
INFORMATICA Y APLICABILIDAD EN EL CLOUD COMPUTING

ESCALA CRITERIO RANGO
5 En total acuerdo con la seguridad 81% 100%
4 En acuerdo con la seguridad 61% 80%
3 Ni en acuerdo ni en desacuerdo con la seguridad 41% 60%
2 En desacuerdo con la seguridad 21% 40%
1 En total desacuerdo con la seguridad 0% 20%

Fuente: Marco tedrico de la investigacion
Elaborado por. Autor

Tratamiento de la informacion: Se empled la herramienta estadistica IBM
SPSS lo cual ayuddé a establecer los resultados estadisticos, permitiendo
realizar las comparaciones para comprender el tema de investigacion. Se
emplearon técnicas de medidas de tendencia central y de posicion, como
analisis de tabla de distribucion de frecuencias, descriptivos, andlisis de
varianza y tabla de contingencia (tabla cruzada), graficos de sectores, barras e
histograma. Para el caso de las muestras se validdé la base de datos
empleando sélo los datos necesarios para el analisis, ejecutando y aplicando
técnicas de seleccion de datos que brinda el software IBM SPSS.

Resultados

Correlacién de las variables cualitativas: Se estable la asociacion aplicando
tablas de contingencia para variables cualitativas inversion en tecnologia y el
uso de algun tipo de software de seguridad.

Cuadro No. 1.9 NIVEL DE ASOCIACION ENTRE VARIABLES

tic 17 _firma_digital tic135_seguridad tabulacion cruzada
tic135_seguridad
sl MO Total
tic1 7_firma_digital Sl Recuento esperado 8,7 4.3 13,0
% dentro de
tic17_firma_digital 61.,5% 38.5% | 100.0%
% dentro de
tic135_sequridad 80,0% | 100,0% 86,7%
% del total 533% 33,3% 86,7%
MO Recuento esperado 1.3 7 2.0
% dentro de
tic17_firma_digital 100,0% 0.0% | 1000%
% dentro de
tic135_seguridad 20,0% 0.0% 13,3%
% del total 13,3% 0,0% 13,3%
Total Recuento esperado 10,0 5,0 15,0
% dentro de
tic17_firma_digital 66,7% 33,3% | 100.0%
% dentro de
tic135_seguridad 100,0% 100,0% 100,0%
% del total 66, 7% 33,3% 100,0%

Fuente: Datos de la investigacion — Base de datos SPSS
Elaborado por: Autor

El cuadro 1.9 determina el grado de asociacion lineal, estableciendo la relacion
entre la integridad con la firma digital y algun tipo de software de seguridad.

CHI CUADRADO.- El estadistico observado 1,154 tiene una distribucién de 1
grado de libertad (gl= 1) con una probabilidad de asociacién de significancia de
0,283, lo que indica que existe una relacion de independencia entre la
integridad con la firma digital y algun tipo de software de seguridad.
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Cuadro No. 1.10 PRUEBA DE CHI CUADRADO SOBRE DATOS CUALITATIVOS

Pruebas de chi-cuadrado

Sig. asintdtica
Walor gl 2 caras)

Chi-cuadrado de Pearson 1,1542 1 283
Correccion de continuidad® 072 1 788
Razdn de verosimilitud 1,772 1 183
FPruebha exacta de Fisher
Asociacion lineal por lineal 1,077 1 298
M de casos validos 15

a. 3 casillas (¥5,0%) han esperado un recuento menor que 5. El recuento
minimo esperado es 67

b. Sélo se ha calculado para una tabla 2x2

Fuente: Datos de la investigacién — Base de datos SPSS
Elaborado por: Autor

COEFICIENTE DE CONTINGENCIA C (KARL PEARSON).- Medida para el
grado de aceptacion de asociacion entre dos conjuntos considerando la misma
escala nominal en la tabla de contingencia (tabla cruzada), siendo el intervalo
entre Oy 1. El valor de 0 indica la independencia de la variable y el valor de 1
indica asociacion de ambas, lo que resulta que mientras mayor es la medida
indica intensidad de las variables.

Cuadro No. 1.11 NIVEL DE ASOCIACION COEFICIENTE DE CONTINGENCIA

Medidas simétricas

“alar Aprox. Sig.

Mominal par Klominal Coeficiente de
contingencia

M de casos validos 15

267 283

Fuente: Datos de la investigacion — Base de datos SPSS
Elaborado por: Autor

En el cuadro 1.11 se observa una asociacién débil debido al valor resultante
0,267 que se encuentra en la zona de aceptacion entre la integridad con la
firma digital y algun tipo de software de seguridad.

COEFICIENTE DE CRAMER.- Mide el nivel de asociacibn de variables
nominales o cualitativas cuando sus categorias son de dos o tres clases. El
valor varia entre 0 y 1. En el cuadro 1.12 se observa una asociacion
relativamente débil y la independencia de las variables.

Cuadro No. 1.12 NIVEL DE ASOCIACION COEFICIENTE DE CRAMER

Medidas simétricas

Walar Aprox. Sig.

Mominal por Mominal W de Cramer 2TFT 283
M de casos validos 15

Fuente: Datos de la investigacion — Base de datos SPSS
Elaborado por: Autor

COEFICIENTE PHI.- Este tipo de correlaciéon no se aplica ya que la asociacién
es valida para variables tipo binario.
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Resultado de la aplicacion del modelo sobre la muestra.

Cuadro No. 1.13 RESULTADO DE LA INVESTIGACION

EN TOTAL NI EN ACUERDO NI EN TOTAL
VARIABLE VARIABLE ACUERDO ENACUERDO | by pesacuerno | T PESACUERDO | pegs cuerno
OEPENDIENTE \NDEPENDIENTE | MO DIMENSION DESCRIPCION DE LA VARIABLE
(5) (a) ) (2) (1)
1 integridad Detalle de medidas aplicadas para asegurar la integridad de la 3
informacién
Garantia 2 |Confidenciakidad Disponibilidad de una intranet como medida en los roles de usuarios 3
3 |Disponibilidad Description del iempo promedio de disponibilidad de un servicio 5
4 |Paliticas Politicas de seguridad informatica 5
Gobernanza
§ |Normas/Estandar Normas de seguridad informatica
6 |Autenticacion Detalle de medidas empleadas como método de autenticacion 4
Identidad y
control de acceso Se cuenta o no con canexian a intranet, control de acceso, firmas
7 |control de Acceso cuenta o no con canexidn a intran e acceso, firma: 5
digitales
Responsabildades Cantidad de personas que son especialistas en el uso de TIC 5
3
“E Costitn do 9 s coma medida en la gestion de riesgos 5
5 riesgos Descripcian de actividades come respuesta a incidentes en la gestion de
8 S 10 |Respuesta a incidentes Pl ! P &
£ riesgos
o
£ 11 |Marco de referencia Tipos de marco de referencia 5
3 ) ) )
2 12 |Plataforma como servicio | Tipos de aplicaciones o servicios 1
w
Senicio 13 |Software como servicio Tipos de aplicaciones o servicios 4
14 |Infraestructura como servicio | Tipos de aplicaciones o servicios 2
15 |Pablico Importancia del despliegue en la nube piblica 3
16 |Privado Importancia del despliegue en la nube privada 3
Despliegue
17 | Hibrido Importancia del despliegue en la nube hibrida 4
18 |Comunitario Importancia del despliegue en la nube comunitaria 3
Requisitos legales
1g | e gales y Controles de requisitos legales y contractuales 5
Cumpimiento contractuales
Revisiones de la seguridad . .
20 Controles de revisiones de seguridad de informacién 4
de la informacion

Fuente: Datos de la investigacion
Elaborado por: Autor

En el cuadro 1.13 se presenta el resultado de la ponderacioén de la escala de
Likert sobre las 20 variables con las respectivas dimensiones. Se observa que
12 indicadores se encuentran en los niveles de aceptacion de la seguridad y el
resto de los indicadores representa el 35% requieren de atencion adyacente
por no cumplir con las garantias de la seguridad informética en los sistemas de
gestion de facturacién electrénica aplicable a la tecnologia cloud computing.

Entre los indicadores que requieren atencién inmediata se encuentran
garantizar la integridad, confidencialidad, evaluar la plataforma e infraestructura
como servicio en un despliegue publico, privado y comunitario segun las
diferentes aplicaciones que se utilicen.

Conclusiones

El objetivo planteado en la investigacion si permite identificar la relacién de los
modelos de seguridad informatica fundamentados por los principios basicos de
modelo de referencia de (Liu et al., 2011) presentado por el Instituto Nacional
de Normas y Tecnologia, ademas se tomd informacién de la guia de seguridad
para areas criticas enfocadas a la seguridad en el cloud computing, publicada
por el Cloud Security Alliance (2017) y la aportacién de otros modelos.

La evaluacion de este modelo mediante las veinte variables en funcion de la
aplicabilidad de la tecnologia del cloud computing fue a través de pruebas
estadisticas, analisis relativos y calculos porcentuales, se establecié una escala
de valor por cada dimension. La aplicacion de la escala ayudé a identificar las
dimensiones consideradas como un factor critico que incide en la seguridad
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informatica y aplicabilidad en la tecnologia cloud computing cumpliendo con los
objetivos de la investigacion.

Dimensiones como factores que inciden en la seguridad informética y su
aplicabilidad en el cloud computing, para las empresas del sector industrial
Integridad (53,3 %), Confidencialidad (60 %), Plataforma como servicio (20 %).

Infraestructura como servicio (22,2 %), Publico (53,3 %), Privado (60 %)),
Comunitario (46,7 %). Ademas se determind la correlaciéon de las variables
observando la correspondencia de los datos recopilados, tomando para efecto
del andlisis las dimensiones integridad y control de acceso mediante pruebas
estadisticas de tablas de contingencia, chi cuadrado, coeficiente de
contingencia (karl pearson) y coeficiente de cramer, en el cual se midié el grado
de asociacion lineal.

Se establecié que dentro de los entornos de Tl como lo es la aplicabilidad del
cloud computing y los sistemas de informacion, estan presente los riesgos
informaticos debido a las vulnerabilidades y amenazas, mediante el analisis de
las variables y dimensiones segun la escala de Likert.

Recomendaciones

Las iniciativas de adopcién o migracion de la infraestructura de Tl a la
tecnologia cloud computing debe garantizar la seguridad de la informacion por
lo que se sugiere realizar con optimizacion y asi lograr familiarizarse con el
paradigma tecnolégico del cloud.

Es necesario que exista una fuente de informacion oficial sobre el uso del cloud
computing en las pequefias, medianas y grandes empresas, con registros de
los servicios, despliegue, gobernanza, gestion de riesgos y cumplimiento legal,
como base de datos importante en el manejo de nuevas politicas y leyes que
ayuden a la regularizacion y proteccion de los datos personales y de empresas.

Este trabajo de investigacion servira de aporte en futuras investigaciones
considerando aspectos en los factores encontrados, considerando la necesidad
de controles de accesos a servicios y aplicaciones en el cloud computing. Es
recomendable que la organizacion que adapte un modelo de seguridad
informatica tenga como base y principio en las politicas internas asegurar la
privacidad de la informacién como el activo valioso de la misma.

A medida que aparecen nuevas aplicaciones o0 servicios sera necesario la
gestion y manejo de riesgos para contrarrestar y mitigar posibles fallos en el
funcionamiento y aplicabilidad del cloud computing. Es necesario que las
empresas definan lineamientos y politicas internas fuertes para evitar ser
victimas de ataques informaticos debido a la divulgacién de informacién
confidencial en el manejo de la tecnologia cloud computing.

Se recomienda considerar los elementos del modelo presentado basado
principalmente en la disponibilidad, confidencialidad e integridad para
garantizar y proveer de seguridad los entornos de Tl en las empresas del
sector industrial de la ciudad de Manta en la gestiébn empresarial.
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