Propuesta de un plan estratégico para de procesos para el almacenamiento y
salvas en centros de procesamientos de datos de Lutexsa Ind. Com. Cia. Ltda.

[INTRODUCCION

Se analizara la problematica de Lutexsa Ind. Com. Cia. Ltda., con los repetidos
eventos delincuenciales que han sido victima los funcionarios y las oficinas
remotas ubicadas en todo el Ecuador. Se ven en la imperiosa necesidad de
disefiar un plan tecnoldgico y aseguramiento de la informacion que permita que

estos eventos tengan el menor impacto en el negocio.

El presente andlisis se lleva a cabo tomando en consideracion el aspecto
tecnologico, seguridad de la informacion, intereses de la compaiiia, servicios,
crecimiento, clientes, problemas y situaciones de riesgo identificadas partiendo

de eventos ocurridos y reportados a las autoridades policiales.

La aplicacion de Normas ISO, ITIL, COBIT entre otras mas conlleva a realizar
un analisis de politicas que deben ser implantadas en la organizacién previo
analisis vialidad, factibilidad, pruebas de laboratorio, borradores, toma de
tiempos de procesos en otros procesos adicionales que seran detallados en el

desarrollo del presente.

Para este fin se debe de analizar la problematica que ataca a nivel pais,
empresas nacionales, empresas multinacionales, empresas publicas, empresas
privadas y sus distintas variantes que podrian ser violentadas y lo que esto

acarrea a las mismas.

Actualmente las leyes Ecuatorianas estdn tomando en consideracién a los
crimenes informaticos y se suman articulos en el COIP para estos casos que

tienen connotacion legal y considerado delitos graves.
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CAPITULO |

1. DISENO DE LA INVESTIGACION
1.1.ANTECEDENTES DE LA INVESTIGACION

El presente analisis se lleva a cabo tomando en consideracion el aspecto
tecnologico, seguridad de la informacion, intereses de la compaiiia, servicios,

crecimiento, clientes, problemas y situaciones de riesgo.

Para este fin se debe de analizar la problemética que ataca a nivel pais,
empresas nacionales, empresas multinacionales, empresas publicas, empresas
privadas y sus distintas variantes que podrian ser violentadas y lo que esto

acarrea a las mismas.

Actualmente las leyes Ecuatorianas estdn tomando en consideracion a los
crimenes informaticos y se suman articulos en el COIP para estos casos que

tienen connotacion legal y considerado delitos graves.

Se analiza los casos suscitados para iniciar un detallado andlisis, en donde se
podra determinar los niveles criticos de la informacion que manejan los
usuarios en sus equipos tomar acciones que permitan que la informacion
confidencial tenga la respectiva seguridad, integridad, disponibilidad que la
informacién necesita, para esto se debe realizar cuadros de diagndstico que

guia a realizar procesos, politicas y procedimientos.

Realizar las respectivas pruebas de laboratorio, antes de su puesta en
produccion, determinar responsabilidades para llegar al fin del proceso sin
dejar a un lado la retroalimentacién. En la actualidad es primordial para las
empresas asegurar la continuidad de sus negocios, almacenando toda la
informacion clave en un ambiente que proporcione las condiciones tecnoldgicas
para su seguridad, recuperabilidad y para operar sin interrupciones, ni perdidas

de tiempo.

Por tal motivo, las empresas estan cada dia mas interesadas en los Centros de

Procesamiento de Datos (CPD). El tener la informacion y las aplicaciones méas
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esenciales siempre disponibles se convierte entonces en la principal funcion de
los Centros de Datos, por lo tanto, ya no son sélo un centro de recoleccion
donde se acumulan cientos de megas de datos, sino que su misién es tener

dicha informacién en constante funcionamiento.

Es preciso sefalar, que la informacion es el activo mas importante con que

cuentan las compainiias, ya que sin ella, éstas no pueden funcionar.

Asegurar a informacién que permanece en los centros de datos va mas alla de
protegerla ante posibles amenazas externas. Se trata mas bien, de garantizar
niveles de servicio que permitan obtener informacion cuando se necesite, es

decir, que esté disponible las 24 horas del dia durante los 7 dias de la semana.

Hoy, un aspecto relevante para certificar la disponibilidad de los datos, es
contar con planes de continuidad correctos, como por ejemplo, los de
recuperacion de desastres, ya que pueden facilitar la solucién a dificultades
para que las organizaciones puedan seguir funcionando ante cualquier

amenaza, manteniendo asi su continuidad y evitando cuantiosas pérdidas.

A esto se suma, el factor humano que es esencial para el resguardo de la
informacion, es decir, contar con personal capacitado y con procedimientos

establecidos basados en las normas internacionales, como por ejemplo,

La ISO 17799 y la ISO 27001, que son una guia empresarial para mantener de
forma segura la informacion de los Centros de Datos.

La aplicacion de Normas ISO, ITIL, COBIT entre otras mas conlleva a realizar
un analisis de politicas que deben ser implantadas en la organizacién previo
analisis vialidad, factibilidad, pruebas de laboratorio, borradores, toma de
tiempos de procesos en otros procesos adicionales que seran detallados en el

desarrollo del presente.
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Se analizara la problematica de Lutexsa Ind. Com. Cia. Ltda. con los repetidos
eventos delincuenciales que han sido victima los funcionarios y las oficinas
remotas ubicadas en todo el Ecuador. Se ven en la imperiosa necesidad de
disefiar un plan tecnoldgico y aseguramiento de la informacién que permita que

estos eventos tengan el menor impacto en el negocio.

En la empresa LUTEXSA IND. COM. CIA. LTDA teniendo en cuenta el auge
que ha tenido los centros de datos y la importancia que representa tener su

informacion almacenada en un lugar seguro.

Surge la necesidad, de describir un procedimiento que brinde una idea de las
etapas por las cuales se debe transitar para garantizar de forma adecuada un

almacenamiento y salva de la informacion en un CPD.

Teniendo en cuenta lo anteriormente planteado surge como problema
cientifico la siguiente interrogante: ¢ COmo garantizar un adecuado proceso de

almacenamiento y salvas en los Centros de Procesamiento de Datos?

El Objeto de Estudio de esta investigacion esta dirigido a los procesos de

almacenamiento y salvas de la informacion.

El Campo de Accién queda enmarcado en los procedimientos y técnicas
utilizadas para el almacenamiento y salvas en los centros de procesamiento de

datos.

Se persigue como Objetivo General elaborar un procedimiento que brinde
una guia para llevar a cabo los procesos de almacenamiento y salva de la

informacion en centros de procesamiento de datos.
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1.2.PROBLEMA DE LA INVESTIGACION

1.2.1. PLANTEAMIENTO DEL PROBLEMA

El incremento de pérdida de informacidn es un hecho real y es reflejada en

pérdida de eficacia al momento de requerirla.

El descontrol de flujo de informacion que no cumple con sus respectivas
regularizaciones afecta a la disponibilidad e integridad de toda la informacion

gue se maneja en la empresa.

El robo de los equipos tecnoldgicos portatiles son los hechos mas relevantes y
continuos, en las oficinas remotas que no cuenta con un sistema de respaldo

de informacién todo nos conlleva a solucionar el problema

No se cuenta con la informacion debidamente resguardad y con la debida

integridad que debe tener la data de la empresa.

Actualmente no existe informacion que sea correctamente segregada,
diferenciada llamando a problemas de orden al momento de poner criterios de

respaldo, se respalda informacién no relevante para la empresa.

No se cuenta con el debido aseguramiento de la informacién tomando en
cuentas los diversos eventos delincuenciales que podrian darse con los

equipos que tienen informacién valiosa, critica, confidencial.

Conllevaria a no poder ser productivos al momento de contar con la
informacion que permita tomar las decisiones correctas en los momentos

correctos.

No se podria tener la disponibilidad de poder rescatar la data de los usuarios y
mucho peor no contar con la informacién de los usuarios criticos de la

compaifiia.
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1.2.2. FORMULACION DEL PROBLEMA DE INVESTIGACION.

¢,Como incide la falta de seguridad de la informacion en las sedes remotas en

Lutexsa Com. Cia. Ltda.?

1.2.3. SISTEMATIZACION DEL PROBLEMA DE INVESTIGACION.

¢Afecta a la organizacion no contar con la informaciéon?
¢ Esta expuesto al no tener precautelada la informacion critica de la empresa?

¢ Pierde la empresa por la informacion de la empresa que no fue debidamente

respalda en caso de un evento no controlado?

1.3.0OBJETIVOS DE LA INVESTIGACION
1.3.1. OBJETIVO GENERAL

Proponer la mejor practica informatica para salvaguardar la informacion en las
sedes de la organizacién considerando su criticidad.

1.3.2. OBJETIVOS ESPECIFICOS

v Analizar las mejores practicas para realizar respaldos de informacion de la
empresa Lutexsa Ind. Com. Cia. Ltda.

v' Establecer mediante pruebas de éxito de laboratorio los procesos
correctos para realizar los respaldos de las sedes remotas de la empresa.

v Proponer politicas de tecnologia para el respaldo de la informacion de la
sedes determinando de manera efectiva las personas involucradas en el
procedimiento, documentar, dejar por aprobado la documentacion para su
divulgacion.

v Plantear procedimientos para realzar el exitoso respaldo hasta llegar al final
del proceso y registrarlo para evidenciar lo realizado por el responsable en

los procesos documentados.
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1.4.JUSTIFICACION DE LA INVESTIGACION.

Se propone el aseguramiento de la informacion de la compafiia que conlleva a
realizar todos los analisis necesarios, el aseguramiento mitiga problemas a tan
infimos como tan criticos en la continuidad de la operacion sin dejar a un
costado la salud econdmica de una empresa de comercializacion de
combustibles ya que toda la informacion vital es digitalizada y responde a

procesos de automatizaciones que no deben de dejarse de asegurar.

Debido a la falta de procedimiento de salva o resguardo de informacion que no
es actualizados, renovados y sobre todo certificados.

Porque cada proceso debe tener su continua modificacion por los entes
correspondientes para que sea efectivo el mismo, llamense departamento de
control, departamento de calidad, departamento de aseguramiento,

departamento de auditoria.

Para contar con todo el aseguramiento y poder cumplir con las caracteristicas
necesarias que debe tener toda informacién en una organizacién que desea

tener asegurada y en buen recauda lo mas critico, la informacion.



1.5.MARCO DE REFERENCIA DE LA INVESTIGACION

1.5.1. MARCO TEORICO

En su forma mas simple un plan estratégico es una herramienta que recoge lo
que la organizacion quiere conseguir para cumplir su misién y alcanzar su
propia vision. Entonces ofrece el disefio y la construccion del futuro para una

organizacion, aunque éste futuro sea imprevisible (Gestion empresarial, 2013).

El plan estratégico define también las acciones necesarias para lograr ese
futuro. Entonces dicho plan es una apuesta de futuro y por eso, se adecua a un
postulado de Ackoff R (1981), un gura de planificacion estratégica: El futuro no
hay que preverlo sino crearlo. El objetivo de la planificacion deberia ser disefiar

un futuro deseable e inventar el camino para conseguirlo.

Segun el autor Sainz De Vicufia (2012), al hablar del plan estratégico de la

organizacion, nos estamos refiriendo al plan maestro en el que la alta direccién
recoge las decisiones estratégicas corporativas que ha adaptado “hoy” en
referencia a lo que hara en los tres proximos afios (horizonte mas habitual del
plan estratégico), para lograr una organizacibn mas competitiva que le permita
satisfacer las expectativas de sus diferentes grupos de intereses

(stakeholders).

Lumpkin y Dess (2003) entienden por plan estratégico el conjunto de andlisis,
decisiones y acciones que una organizacion lleva a cabo para crear y mantener
ventajas comparativas sostenibles a lo largo del tiempo. Brenes Bonilla (2003)
define el plan estratégico de manera similar considerandolo como el proyecto
qgue incluye un diagnéstico de la posicion actual de una entidad, la(s)
estrategia(s) y la organizacién en el tiempo de las acciones y los recursos que

permitan alcanzar la posicion deseada.

Para Martinez Pedrés y Milla Gutiérre (2005) un plan estratégico es un
documento que sintetiza a nivel econdmico-financiero, estratégico vy
organizativo el posicionamiento actual y futuro de la empresa y cuya

elaboracion nos obligara a plantearnos dudas acerca de nuestra organizacion,
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de nuestra forma de hacer las cosas y a marcarnos una estrategia en funcion

de nuestro posicionamiento actual y del deseado.

Haciendo un recorrido por definiciones de diversos autores, nos encontramos
con elementos comunes que nos acercan en mayor medida a la idea de plan
estratégico. Estos elementos son: esta el concepto de un entorno, es decir, una
serie de condiciones ajenas a la organizacion, a las que ésta debe responder.
Algunas de estas condiciones son negativas (amenazas) y otras positivas
(oportunidades). Para conocer estas condiciones, se debe llevar a cabo un
analisis del entorno. También la gerencia debe realizar un analisis de la
situacién actual, con el fin de determinar su posicion en el entorno y su
cantidad de recursos y reconocer sus debilidades y fuerzas. Ademas, la
organizacion debe poseer la imagen de su futuro (vision) y establecer metas u
objetivos estratégicos basicos. El objetivo de mas alto nivel se suele conocer
como la mision. Por ultimo la organizacién proyecta como aplicar sus recursos
y describe los programas de accién a largo plazo (estrategias), que determinan
los objetivos estratégicos de desarrollo de dicha organizacién y que muestran
como lograrlos en forma de objetivos operacionales y tareas a realizar

especificas.

¢Por qué desarrollar un plan estratégico?

La respuesta a esta pregunta, aparentemente facil, ha creado bastante

controversia entre los autores.

Una de las opiniones mas extendidas es que el desarrollo de un plan
estratégico produce beneficios relacionados con la capacidad de realizar una
gestion mas eficiente, liberando recursos humanos y materiales, lo que
redunda en eficiencia productiva y en una mejor calidad de vida y de trabajo

para los miembros de la organizacion (Lopez, 2000).

La finalidad del plan estratégico consiste en definir los objetivos y cuales son
las mejores acciones que deben llevarse a cabo para alcanzar dichos objetivos.
De esta manera se facilita la gestion de la organizacion al hacerla mas

transparente, asignar politicas concretas a los diversos sectores implicados y
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permitir la evaluacion en funcion del cumplimiento de las actuaciones
especificadas. Esto genera coherencia entre las acciones que se realizan y las
expectativas de la direccidon, poniendo a la organizacion en relacién con las

necesidades del entorno.

En concreto, el asunto mas importante para llevar a cabo un plan estratégico
esta muy directamente relacionado con la mejora de resultados de la
organizacion. Ademas, el plan estratégico permite a la organizacién una

gestion mas profesional y menos basada en improvisaciones porque:

Permite conocer mejor la realidad de la organizacion.
Permite identificar los cambios y desarrollar que se puede esperar.
Permite pensar en el futuro, visualizar nuevas oportunidades y amenazas.

Permite preparar al futuro, aunque sea impredecible.

o~ w0 e

Permite enfocar la mision de la organizacion y orientar de manera efectiva su
rumbo.

Permite plantear la estrategia y pilotarla y evaluarla correctamente.

Permite mejorar la coordinacién de las actividades.

Permite mejorar manejo de recursos.

© 0 N O

Permite medir el impacto futuro de las decisiones estratégicas que se toma
hoy.

10. Permite mantener un enfoque sistémico.

Un plan estratégico debe ser congruente con la cultura de la organizacion.
Estos dos conceptos no deben ser analizados de forma independiente, sino
recogiendo en todo momento su interrelacion, ya que el éxito o fracaso de un
plan estratégico puede depender en gran medida de la relacion entre la cultura

y el plan estratégico.

Los dos elementos constituyen un sistema de las relaciones dependientes uno
de otro. Por un lado, el plan estratégico destaca las direcciones de desarrollo
de la cultura organizacional, que significa que la cultura organizacional esta
estratégicamente orientada (cultura estratégica). Por otro lado, la cultura que ya

estdel plan estratégico esta culturalmente orientado. Ademas, el plan
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estratégico para ser realizado y lograr sus objetivos, depende de que la cultura
lo favorezca o lo permita, si el plan estratégico no permite desarrollar y

potenciar a la cultura resulta imposible que se logren los resultados esperados.

Otras ventajas derivadas de la concordancia entre el plan estratégico y la

cultura organizacional pueden ser las siguientes:

e los miembros de la organizacion comprenden la mision y la estrategia y se
sienten identificados con ellas y, ademas, identifican los objetivos basicos
de la organizacion; se involucran mas en la realizacion del plan estratégico,

e existe mayor integracion con los objetivos de la organizacion,

e se pueden pre-formular los objetivos y la cultura si es necesario cambiarlos.

Estos y otros efectos que pueden ser directos o indirectos en cualquier caso
necesitan ser comprendidos y administrados a los efectos de conducir un
proceso de planificacion estratégica exitoso y asegurar que de ese proceso
surja un plan estratégico util. Pero esto requiere que dicho plan tenga en

cuenta la cultura y los elementos estratégicos que la componen.

LA INFORMACION ES MUY VALIOSA PARA LAS EMPRESAS (Symantec
Corporation, 2012).

Los encuestados dicen que Informacion = 50% la del valor total de una
organizaciéon

¢, Qué tan valiosa es la informacion? de acuerdo con las respuestas que dieron
500 profesionales de ti en américa latina, aproximadamente 50 por ciento del

valor de sus organizaciones deriva de la informacion que poseen.

Las consecuencias de perder toda o parte de su informacion podria ser
devastador para las empresas. Cuando se les pregunto a los encuestados qué
ocurriria si la informacion de su empresa se perdiera irremediablemente sin
posibilidad de recuperarla, las respuestas incluyeron pérdida de clientes (55 por
ciento), dafo a la marca (50 por ciento), menores ingresos (40 por ciento) y

multas (32 por ciento).
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A pesar de la importancia de la informacion para las organizaciones de todos
los tamafos y el dinero que gastan en Administrarla, los ejecutivos de Tl auln
enfrentan multiples desafios.

Por un lado, esta la cuestion de los datos duplicados. Las empresas en
América Latina estiman que en promedio hasta 45 por ciento de su informacién

esta duplicada.

Otro desafio es que, de acuerdo con la encuesta, las organizaciones tienen
indices de uso de almacenamiento bastante bajos — 32 por ciento dentro del

firewall y aun menos (20 por ciento) fuera de él.

Quizas una preocupacién mayor en este sentido sea la pérdida de datos.
Cuatro de cinco empresas en América Latina manifestaron haber perdido
informacion importante en los Gltimos 12 meses por causas tales como errores
humanos, falla de hardware o software y pérdida o robo de dispositivos

moviles.

Casi tres cuartos han experimentado la exposicion de informacion confidencial
importante fuera de la organizacion, y un tercio ha enfrentado cuestiones de
cumplimiento normativo en el Ultimo afio. Una de cada tres organizaciones
sefial6 que el crecimiento de la informacion es un factor importante cuando

sucede algun imprevisto o pérdida de datos.

CUIDANDO LA INFORMACION
Afortunadamente, las organizaciones pueden atender estos desafios tomando
medidas para construir un modelo de Tl centrado en la informacion. Symantec

sugiere un enfoque basado en cinco aspectos.

Enfocarse en la informacién, no en el dispositivo o centro de datos:
El primer paso es enfocarse en construir una infraestructura de informacion que

optimice la capacidad de la organizacion de encontrar, acceder y consumir
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Informacién critica del negocio. Hoy, muchas empresas estan en esta fase,
adoptando tecnologias tales como la virtualizacion, el computo en nube y los
dispositivos y aplicaciones méviles.

Para completar el proceso, las empresas deben integrar soluciones de
proteccion de informacion que funcionen en toda la infraestructura, desde
entornos fisicos y virtuales hasta la nube y dispositivos méviles. Esto incluye
disposiciones de seguridad, respaldo, administracibn de almacenamiento,
disponibilidad y gestion de endpoints.

No toda la informacién es igual:

Las organizaciones deben entender completamente su informacion. La
encuesta arrojé que muchas organizaciones carecen incluso de conocimientos
bésicos tales como quién posee determinada informacién, cuan importantes
son los datos o incluso si su naturaleza es personal o comercial. Mediante el
mapeo y clasificacion de la informacién, las organizaciones pueden descubrir
su valor relativo. Esto facilita priorizar los recursos de seguridad,

Proteccion y manejo de modo que las empresas puedan hacer foco en la
informacién que realmente les importa.

Ser eficiente: La deduplicacion y el archivado ayudan a las empresas a
proteger mas pero almacenar menos para seguirle el ritmo al crecimiento
exponencial de datos.

Mantener coherencia: Es importante establecer politicas de informacion
coherente y consistente que puedan cumplirse sin fracasar dondequiera que
los datos se encuentren... en entornos fisicos, virtuales y/o en la nube. Tal
esfuerzo unifica la clasificacion de informacion, automatiza el descubrimiento
de quién posee y utiliza determinada informacion, controla el acceso y la
distribucion, automatiza la retencion y eliminacion de informacién, y acelera el
proceso de eDiscovery.

Ser &gil: Finalmente, hay que mantenerse agiles y planear futuras necesidades
de informacion implementando una infraestructura flexible que soporte el
continuo crecimiento.

Implementando estas recomendaciones, las organizaciones pueden moverse
hacia a un modelo de TI centrado en la informacion para proteger su

informacion valiosa con la mejor relacién costo-beneficio.
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Reporte sobre el costo y manejo de la informacién empresarial 2012
(SYMANTEC, 2012)

El Reporte sobre el Costo y Manejo de la Informacion Empresarial 2012 es el
primer estudio de Symantec que cubre desde la seguridad hasta el
almacenamiento en la nube, virtualizacion y movilidad. Hoy en dia la
informacion es vital para las organizaciones y asi lo confirmaron las empresas y
los ejecutivos de Tl de 4,506 organizaciones en 36 paises, 500 de ellos de
Ameérica Latina que participaron en el estudio y respondieron una serie de

preguntas sobre este tema.

El Reporte sobre el Costo y Manejo de la Informacion Empresarial estara
dividido en tres capitulos. El primero de ellos se enfoca en el verdadero valor,
el costo y el crecimiento de la informacién digital. Las siguientes secciones se
centraran mas en el comportamiento de la informacién y las personas. La
tecnologia evoluciona y también la forma en que la informacién esta protegida,
lo invitamos a que consulte en este espacio las principales conclusiones y

conozca mas sobre el mundo de la informacion digital.

Capitulo 1: El costo de lainformacién

La informacion digital es mas valiosa que nunca para las organizaciones.
Piense en cuantas transacciones se realizan en linea, o la forma en que la
colaboracion virtual se lleva a cabo. Considere los grandes volimenes de
almacenamiento de datos de las empresas y cémo los datos se han vuelto

fundamentales en las operaciones diarias.

Sin embargo, a pesar de la importancia de la informacion, muchas empresas y
organizaciones se quedan cortas cuando se trata del manejo eficaz de este
valioso recurso. Actualmente, es necesario que las empresas desarrollen un
modelo "centrado en la informacion” que les ayude a resolver los retos actuales
como el crecimiento exponencial de datos, la pérdida de informacion y el alto

costo de almacenamiento.
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Ecuador y Brasil firman memorando para luchar contra el crimen
organizado (El universo, 2015).

Representantes de los Ministerios Publicos de Brasil y Ecuador firmaron hoy en
Brasilia un memorando para enfrentar el crimen organizado, en particular el
trafico ilegal de personas, de drogas, el lavado de activos y los ciberdelitos,
informo hoy la Fiscalia General de Ecuador.

La Fiscalia ecuatoriana y la Procuraduria General de Brasil ratificaron también
con este acuerdo su responsabilidad a la hora de luchar para evitar la

impunidad en graves violaciones a los derechos humanos.

El fiscal general ecuatoriano y presidente de la Asociacion Iberoamericana de
Ministerios Publicos, Galo Chiriboga, agradecio la apertura de su homodlogo
brasilefio para colaborar y fortalecer las investigaciones de los delitos
trasnacionales y de casos en los que se requiera una asistencia internacional

directa.

El procurador general brasilefio, Rodrigo Janot, ratific6 por su parte su

colaboracién con Ecuador a través del intercambio de experiencias positivas.

El memorando se basa en el Acuerdo para Incentivar la Cooperacién y
Asistencia Legal Mutua entre los Integrantes de la Asociacion Iberoamericana
de Ministerios Publicos, suscrito en diciembre del 2003, segun un comunicado

de la Fiscalia General de Ecuador.

Chiriboga aprovechd la ocasion para reiterar la invitacion a su par brasilefio
para la XXIlIl Asamblea General Ordinaria de la AIAMP, que se celebrara en

Santa Cruz de la Sierra, Bolivia, entre el 28 y 30 de octubre. (1)

El ciberdelito ataca al sector publico, (EI comercio, 2010).

La pagina web de la Policia Nacional del Ecuador fue profanada por un grupo
de hackers de Oriente Medio. En el portal inscribieron un mensaje: “Lo
hicimos”. Gonzalo Arias, jefe de la Unidad de Investigacion de Delitos de

Tecnologia de la Policia Judicial (PJ), refiere que los hackers querian dar a
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conocer su capacidad para acceder, de forma ilegal, en péaginas web

institucionales. “Para ellos fue como un trofeo”. Ocurridé hace cinco afnos.

La intervencion del portal es una de las ocho modalidades de delitos
informaticos que se registran en el Ecuador. Los portales de la Presidencia de
la Republica, el del desaparecido Tribunal Supremo Electoral y el del Ministerio
de Energia también fueron intervenidos afios atras. Un estudio de la Escuela
de Sistemas de la Universidad Catdlica del Ecuador (PUCE) revela que, entre
mayo Yy junio de este afio, 50 sitios fueron atacados: 15 eran de entidades
publicas,12 de educativas, 15 de empresas privadas y ocho de otras
organizaciones. Entre las instituciones oficiales vulneradas estan los municipios
de Nueva Loja, en Sucumbios, y de Otavalo, en Imbabura. También el proyecto
Yasuni ITT y el Psiquiatrico San Lazaro. Francisco Rodriguez, director de la
Facultad de Sistemas de la Universidad Catodlica, dice que en Guayaquil fue
identificado un grupo de hackers: los Latin Hack Team. El seguimiento hecho a
esa mafia muestra que modifican sitios web de instituciones publicas y

privadas; manipulan datos, y envian correos ‘maliciosos’.

La técnica que utilizan se llama desfiguracion. Consiste en aprovechar la
vulnerabilidad de los portales. “Reemplazan informacion de un sitio por la de
otro. Ponen mensajes que en muchos casos son politicos”, dice Rodriguez.
Santiago Acurio, director de Tecnologias de la Informacion de la Fiscalia,
asegura que el ‘phishing’ también se incluye en esta lista de ataques y es la
segunda modalidad del cibercrimen. Con esta técnica se suplanta la identidad

de un sitio web por otro para extraer informacién de forma fraudulenta.

Ocurre con frecuencia con las cuentas bancarias. Los perjudicados por esta
clase de delito ingresan a paginas similares a las originales, creadas por
hackers, donde digitan toda la informacion personal. Se utlizan como
enganche los correos electronicos masivos. La pagina incluso muestra el
disefio de las instituciones, con sus logos, para confundir a los usuarios. Segun
un estudio del laboratorio ruso Kaspersky, el 72% de servidores vulnerados por
‘phishing’ en Ecuador pertenece al sector publico, el 21% al comercial y el 7%
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al educativo. La tercera manifestacion del ciberdelito en el pais apunta a las
transacciones financieras. ElI 11 de junio, el quitefio Wilmer S. hizo una
transferencia bancaria de 2 800 ddlares, via Internet; pago el alquiler de un
local. Al finalizar la operacion, verificO que en su cuenta habia un saldo de 1
200 dolares, pero dos horas después acudio al cajero y se percatd de que esa
cifra habia desaparecido: fue transferido a otra cuenta sin su autorizacion.
“Esta es la forma tipica de fraude informatico”, dice Acurio. A esta se suma la
alteraciéon de bases de datos de bancos: personas que tienen acceso a
informacion confidencial de cuentas de personas naturales y juridicas y crean
datos inexistentes en la informacion almacenada para robar (cuarta forma de
delito). “Esa metodologia es usada para cambiar contabilidad en empresas”,
manifiesta Arias. “Hemos encontrado casos en los que la gente que trabaja en
la institucién hace un mal uso de las bases de datos. Hacemos peritajes de la
alteraciéon”. Acurio precisa que las personas que cometen este ilicito se llaman
‘insiders’. La quinta modalidad es la duplicacion de tarjetas de crédito y débito
(‘skiming’). “Hay dos clases: la falsificacién electrénica (clonacion) y el uso no
consentido de una tarjeta”. Con la primera estrategia se duplica la informacion
de la banda magnética de una tarjeta. Para la otra, se colocan dispositivos de
lectura de las claves personales en los cajeros automaticos de los bancos. Los
indices de delitos en linea se triplicaron en este afio con relacion al 2009 (ver
cuadro adjunto). Desde enero hasta abril, la Fiscalia registré 146 denuncias de
apropiacion ilicita utilizando medios tecnoldgicos. El afio pasado se registraron
168 (12 casos cada 30 dias). La Policia detecté que el ciberdelito también
encuentra réditos en la pornografia infantil (sexta manifestacion), donde estan
involucradas organizaciones criminales internacionales. Un caso -refiere Arias-
se dio con un grupo espafol que se suministraba pornografia infantil en
Galapagos. La promocion del sicariato, de préstamos o de viajes (trata) en
Internet es la séptima cara del cibercrimen. Interpol investiga estos casos,
aunque agentes que operan en Ecuador reconocen dificultades, porque los
grupos delictivos utilizan plataformas gratuitas como Yahoo!, Hotmail, Gmail,
redes sociales (Facebook o MSN), blogs, etc. “Estos servidores estan en el
extranjero y es muy complicado concluir una investigacion”, dice el jefe policial.

La PJ coordina acciones con el personal de empresas como Microsoft. Frente
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al incremento del delito, hace seis meses la Policia cred6 la Unidad de
Investigacion de Delitos de Tecnologia de la PJ. Esta indaga, con 30 agentes,
los origenes, moviles y consecuencias de estos delitos. Rodriguez explica que
la octava modalidad de ciberdelito es la compra de programas piratas. “Al
adquirir un disco de juegos o paquetes informaticos, este regularmente tiene
programas maliciosos. Eso provoca que en las maquinas se abran puertos por
los que ingresan virus para extraer datos y contrasefias de la persona que
instalé6 el software”. Para Acurio, el combate a estos ilicitos debe
complementarse con una reforma al Coédigo Penal. La propuesta -agrega- es
adecuar la legislacién de acuerdo con el Convenio del Cibercrimen de la Unién
Europea, suscrito en el 2001. “Con esto se lograria estandarizar los tipos
penales y el sistema procesal”’. Ademas, acceder a las plataformas gratuitas
para detectar a los infractores. El caso de Wilmer S. esta en la Fiscalia. Tras la
estafa de la que fue victima, asegura que perdié la confianza en la entidad
bancaria. Segun la Policia, para evitar ser una cibervictima, nunca se debe
entregar informacion personal (como claves o numeros de tarjetas) por
teléfono, por correo electrénico o en formularios abiertos en Internet. Solo
deben usarse las cuentas encriptadas oficiales.

El crecimiento del cibercrimen en Ecuador es de un 130% (Freire, 2013)

Kaspersky Lab realizé una reunién de varios expertos de Argentina, Ecuador,
Brasil, y México para revisar los avances y las nuevas tendencias o tecnologias

utilizados por cibercriminales en Latinoamérica y el mundo.

Los principales temas abordados por expertos de Kaspersky Lab fueron las
nuevas formas de atague cibernético y como protegerse de las
mismas. Adicionalmente se analiza como los nuevos proyectos de la empresa
enfrentan dichas amenazas y como difundir de mejor manera las tecnologias

de proteccioén disponibles actualmente.

Dmitry Bestuzhev, Jefe del equipo de GReAT (Global Research and Analysis
Team) para Latinoamérica y experto de Kaspersky, destacé que Brasil, Chile,
Colombia y Panama son los paises con mayores cantidades de victimas de

ciberataques. "Lo interesante es que estos paises son caracterizados en la
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region por su creciente y estable economia. Esto comprueba una vez mas que
el objetivo de los atacantes en América Latina en este momento es el dinero”,

sefalo.

Bestuzhev manifestd que el crimen cibernético se podria comparar como una
plaga mundial, que esta creciendo de una manera espantosa y sin control. Las
estadisticas muestran que tan solo en Brasil, de cada 100 reales robados, 95

se roban a través de la banca en linea, es decir a través del Internet.

El experto indicé que en Ecuador, en particular, lo que Kaspersky ha observado
es que los cibercriminales locales estdn aprendiendo tacticas de paises
desarrollados y esto ayuda a que cada afo, el crecimiento de este tipo de

delitos se de en un 130%.

"Podemos estimar que este afio el crecimiento sera similar. En Ecuador ya se
estd desarrollando este tipo de delitos. Desde hace cuatro afios atras
investigué un codigo malicioso en una institucion del Gobierno, después de
extraer la evidencia constante que quién programoé el virus era ecuatoriano y

trabajaba en otras dependencia del Gobierno", sefial6.

Ademas, Bestuzhev informé que se encontrd otro tipo de virus en un banco
ecuatoriano. El virus fue elaborado y utilizado en la provincia de Pichincha.
"Estos ataques no fueron investigados porque muchas empresas no quieren
dar a conocer que fueron atacadas y ver reflejadas sus debilidades en los

medios de comunicacion", detalld.

Segun consignod la empresa de seguridad, Chile junto a Colombia concentran
el 39% de los ataques via web a usuarios. Son seguidos por Panama (38%),
Brasil, Honduras y Peru (37%) y luego Guatemala (36%), México, Uruguay y

Argentina (35%), y bajo este porcentaje Ecuador.

Para Bestuzhev, existen dos factores para el creciente indice de delitos
financiero: 1. En poco tiempo se puede llegar a ganar grandes sumas de dinero
gue en ningun otro lado podrian ganarlo. 2. La impunidad. Lamentablemente

muchos paises no tiene una legislacion especifica para la lucha contra el
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crimen cibernético. Otros paises no tienen organismos con personas
capacitadas con las herramientas tecnoldgicas y judiciales para procesar a los

criminales encontrados.

"Chile actualmente esta realizando un mejor trabajo para combatir esta
realidad. Ellos aprobaron hace mucho tiempo atras leyes para luchar contra
este delito, tienen brigadas dentro de la Policia y ellos tienen el cribercrimen

tipificado y los delincuentes si reciben castigo”, sefialo.

El impacto econdmico de los ataques de seguridad (Isaac Forés)

Todas las empresas son conscientes de que la seguridad de la red es un
asunto prioritario. Pero, ¢cémo pueden cuantificar el valor de negocio que
aporta una red segura? ¢Y como pueden evaluar y justificar la inversion en
productos de seguridad de red, como firewalls de proxima generacion, sistemas

de prevencion de intrusiones y dispositivos de gestidn unificada de amenazas?

No existe una formula exacta ni una herramienta para calcular el "coste de los
ataques”. Sin embargo, hay una serie de directrices y estudios de investigacion
muy utiles que pueden proporcionar a los administradores de Tl las técnicas y
los recursos necesarios para desarrollar su propio modelo de costes. A la hora
de evaluar el impacto de los ataques basados en la red y el "valor preventivo"
de las tecnologias de firewalls de préxima generacién, deben tenerse en cuenta

tres areas principales:
La definicion de los diferentes tipos de ataques basados en la red.

La comprension del modo en que esos ataques pueden afectar al negocio de

Su empresa.
Los métodos para cuantificar el impacto de dichos ataques.

Tipos de ataques basados en la red
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Existen cientos de tipos de ataques basados en la red que pueden dafar su

organizacion. Entre los mas comunes se encuentran los siguientes:

e Virus, troyanos, gusanos y otros tipos de malware que pueden poner
fuera de servicio servidores y estaciones de trabajo o robar datos.

« Amenazas avanzadas persistentes, disefiadas para penetrar las redes y
robar propiedad intelectual e informacién confidencial de forma
desapercibida.

o Ataques distribuidos de denegacion de servicio (DDoS) y flooding, que
pueden sobrecargar los servidores y poner paginas web fuera de

servicio.
Repercusién en el negocio

Los dafos causados por los ataques, independientemente de la fuente, se
dividen en dos categorias principales: la filtracion de datos y la pérdida de

servicio.

La filtracion de datos siempre da lugar a noticias sensacionalistas, pues la
extraccion de informacién corporativa confidencial va a parar a manos de
criminales o competidores. Los dafios causados por las filtraciones de datos
son visibles y muy graves. Pueden ser dafios de caracter financiero (pérdida de
ingresos, costes legales y normativos, costes derivados de procesos judiciales
y multas), costes 'blandos' (pérdida de la confianza y fidelidad de los clientes) y
pérdida de competitividad (como resultado de la pérdida de propiedad

intelectual).

Después de sufrir filtraciones de informacion, las empresas se gastan
cantidades enormes de tiempo y dinero en tareas de deteccion y correccion
técnica, en la identificacion y el bloqueo de ataques, asi como en la valoracion
de los dafios causados y en la aplicacion de medidas correctivas. Ademas, los
casos de filtracion de datos generan una publicidad negativa que dura mucho

mas que el ataque en si.
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Los ataques por denegacion de servicio resultan en la degradacién o en la total
inoperatividad de los sistemas informaticos, tanto de estaciones de trabajo
como de servidores web, de aplicaciones o de bases de datos. Pero los dafos
colaterales en el ambito financiero de estos dafios también pueden ser
catastroficos. El comercio se ralentiza o se detiene por completo, lo cual
repercute directamente en los ingresos. Los procesos cotidianos se
interrumpen o los empleados no pueden desempefiar sus tareas porque la red

esta fuera de servicio.

Al igual que ocurre con las filtraciones de datos, se produce un coste real
relacionado con el departamento de Tl y el personal de soporte, que tienen que
diagnosticar los problemas, ayudar a los empleados, reiniciar los servicios y

restablecer la imagen inicial de los PC.
¢,Como se estiman los costes?

En realidad, no existe un modelo de costes universal aplicable a todos los
casos. Un estudio de Ponemon Institute, realizado en marzo de 2012, y el
estudio de NetDiligence, titulado Cyber Liability & Data Breach Insurance
Claims (Reclamaciones de seguros por responsabilidad cibernética y filtracidn
de datos), publicado en octubre de 2012, proporcionan dos fuentes
independientes que pueden ayudar a los responsables de Tl a cuantificar el

impacto de los ataques basados en la red.

El Ponemon Institute realizé entrevistas detalladas a finales de 2011 a 49
empresas pertenecientes a 14 industrias diferentes, que habian sufrido casos
de pérdida o robo de datos personales de cliente y extrajo como principales

conclusiones que:

« El coste total medio de la filtracion de datos asciende a los 4,16 millones
de euros (valor en la divisa local utilizando Xe.com).

e Los ingresos perdidos por la filtracion son de 2,26 millones de euros.

e Y, los costes posteriores a la filtracién alcanzan los 1,13 millones de
euros (asistencia técnica, medidas correctivas, descuentos a clientes,

etc.).
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Las cifras por registro -basadas en cantidades considerablemente grandes
(normalmente 100.000+registros)- pueden proporcionar a los administradores
de TI por lo menos una idea del coste asociado a la filtraciébn de datos, en
funcion del tamafio de la empresa y de la cantidad de amenazas a las que
suele hacer frente. NetDiligence publicé un estudio con 137 eventos sucedidos
entre 2009 y 2011, que llevaron a las compafiias de seguros a realizar pagos

por reclamaciones de responsabilidad cibernética. Pagos medios:

o Acuerdo legal por evento: 1.589.000 euros.
o Defensa legal por filtracion: 440.549 euros.

« Pago total medio del seguro por evento: 2,8 millones de euros.

Aunque estos dos estudios miden diferentes elementos de los costes
relacionados con los ataques basados en la red, ambos ilustran lo costosos
que resultan estos ataques para los resultados, la reputacion y la
competitividad de las empresas.

Ademas de estas cifras, existen una serie de calculos rapidos y aproximados
que pueden ayudar a justificar la inversion requerida para las tecnologias de
firewalls de red de proxima generacion:

« La pérdida de ingresos por cada hora que su pagina web esta fuera de
servicio o seriamente impedida a causa de un ataque DDoS.

o La pérdida de productividad por cada hora que un proceso de negocio
critico estad fuera de servicio debido a un malware que inhabilita el
servidor.

o El precio por hora del personal del servicio técnico para diagnosticar
infecciones de malware en los PC y del grupo de soporte para
restablecer los PC infectados.

« El coste por registro para informar a los clientes o empleados en caso de
filtracion de datos y proporcionarles servicios de monitorizacion crediticia

durante un afo.

Existen asimismo dos técnicas adicionales que pueden resultar de utilidad a la

hora de calcular los costes de los ataques. Algunas organizaciones han hecho
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estimaciones detalladas de posibles repercusiones futuras mediante la
realizacion de simulaciones. Para ello, retnen a un grupo de empleados de
diferentes departamentos -TI, marketing, RRHH, legal, etc.- y simulan un
ataque. Estos ejercicios no solo ayudan a cuantificar los costes, sino que a
menudo ademas desvelan efectos inesperados, como por ejemplo las
obligaciones contractuales o el impacto de las filtraciones de datos asociado a

las normas.
Tomar medidas

¢, Cudles son las consecuencias para los administradores de TI? La mala noticia
es que los atagues basados en la red son costosos, interrumpen la actividad
del negocio y pueden resultar catastréficos a muchos niveles, por lo que deben
evitarse a toda costa. La buena noticia es que hay disponible una amplia
variedad de herramientas y servicios que le ayudaran a comprender
exactamente como la filtracibn de datos y la pérdida de servicio pueden
repercutir en el negocio de su empresa. Si compara estos costes con los costes
preventivos de las tecnologias de proteccién de proxima generacion, estara
mejor preparado para entender y articular el valor financiero y estratégico de
incrementar la inversion en la seguridad de su red corporativa. No se trata

simplemente de un ejercicio académico, sino de una necesidad de negocio.

El verdadero costo de los ciberataques para las empresas, (Grundvig,
2014)

Un cliente utiliza un terminal para tarjeta de crédito en una tienda Target de
Miami, Florida, el 13 de diciembre 2013. Entre el 27 de noviembre y 15 de
diciembre se robd la informacion de mas de 40 millones de tarjetas de crédito
del gigante minorista en lo que fue una de las mayores violaciones de datos de

la historia de las corporaciones. La Gran Epoca

Compradores saliendo de una tienda Target, una tarde lluviosa, en Alhambra,
California, el 13 de diciembre 2013. (La Gran Epoca)
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La empresa Target ahora esta aprendiendo el verdadero costo de la fuga de la
informacion, lo que dejé al descubierto los datos de las tarjetas de crédito de 40

millones de clientes.

Las consecuencias del incumplimiento incluyen tres demandas colectivas, una
investigacion formal, la pérdida de confianza de los consumidores, y una caida
del tres por ciento en las ventas en comparacion con el mismo periodo del afio

pasado. Y tal vez la mas grande esta por venir: un golpe a su reputacion.
Midiendo el impacto
¢, Como puede una gran marca como Target medir los dafios en su reputacion?

La respuesta es el sondeo de opiniones, la cual se desarroll6 durante la
Segunda Guerra Mundial. Después de la guerra, los gigantes industriales
alemanes como Volkswagen lo usaron para mejorar la eficiencia del flujo de

trabajo para impulsar el "milagro econémico aleman".

Durante la ultima década, el sondeo de opiniones se implementd en muchos
sectores, inclusive se buscan opiniones de los consumidores sobre peliculas,
alimentos y bebidas. Internet ha estimulado las encuestas en linea

desarrolladas con plataformas de medios sociales.

En 2014 el sondeo de opiniones sera reutilizado por las empresas con el
propésito de conocer las reacciones de los accionistas acerca de las
violaciones de datos, asi como para medir la confianza publica sobre la
capacidad de una empresa para ejecutar un plan de gestién de crisis, y para
medir como la mala reputacion repercute negativamente en el precio de las

acciones.
El ejemplo del Citigroup
Uno de estos eventos le ocurrio al Citigroup hace dos afos.

“El 10 de mayo de 2011, Citigroup descubridé que unos hackers robaron 2,7

millones de ddlares de las tarjetas de crédito de 3.400 clientes del Citi, pero el
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costo en la valoracion de mercado de la entidad fue mucho mayor”, segun las

estimaciones proporcionadas por Corr Analytics.

“‘El ataque trajo como consecuencia una caida del 17 por ciento en la
rentabilidad de mercado de la compafia entre el dia del incumplimiento y un
mes mas tarde, el 8 de junio”, dijo el Dr. Anders Corr, un graduado de Harvard

y fundador de Corr Analytics.

“La violacién de datos del Citi tuvo un efecto contagio en el sector financiero en
general. La pérdida durante ese periodo de la valoracion publica de mercado
de la empresa fue de aproximadamente $21.6 mil millones de délares. La
pérdida fue mas pronunciada a partir del 3 de junio, cuando la compafiia

anuncio esta violacion a sus clientes”.

Los nameros de los ciberataques

El costo de los ciberataques supera el de los datos robados. Los costos de
legales, relaciones publicas, comunicaciones, y la disminucién del precio de las

acciones se pueden cuantificar.

Mas problematico es el deterioro de la reputacion de una empresa. El dafo
colateral que provoca una empresa, que ha sufrido un robo de datos, sobre las
demas empresas también es importante aunque sea dificil de cuantificar. Una
semana después del anuncio del robo en Target, JP Morgan Chase anunci6
que producto de ese robo las tarjetas de dos millones de sus clientes quedaron
expuestas. Chase es ahora parte del campo de escombros del hackeo a

Target.

En un articulo del Business News Daily, el periodista Chad Brooks sefialo:
“Solo el 10 por ciento de las organizaciones tienen confianza en su capacidad

para analizar de forma eficaz la seguridad de los datos”.

"Kroll, una empresa dedicada a investigaciones corporativas y consultoria de

riesgos, predice que los nuevos problemas de seguridad cibernética para 2014
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seran los siguientes: el Instituto Nacional de Estandares y Tecnologia (NIST,
por sus siglas en inglés), y otros marcos de seguridad similares, se convertiran
en los estandares de facto de las mejores practicas para todas las empresas”,
dijo Brooks.

El marco del NIST estara finalizado para febrero de 2014 coincidiendo con la

iniciativa de seguridad cibernética del presidente Obama. ¢ Qué recomendara?

“La seguridad cibernética es de vital importancia para inversores, bancos y
fondos de cobertura. Las intrusiones pueden causar la pérdida de datos que
comprometen las estrategias comerciales, la seguridad de los fondos, la
exposicion de los datos de los clientes, y el dafio fisico a los activos reales. Los
costos de reputacion suelen ser mas significativos que la pérdida real”, dijo el
Dr. Corr de Corr Analytics, una firma de andlisis de riesgo politico que atiende a

clientes que invierten a nivel mundial.

El Dr. Doug Bond, fundador y presidente de Virtual Research Associates,
explico a través de un correo electronico: “Los que utilizan las grandes
herramientas de datos de hoy en dia a veces no pueden reconocer los
fundamentos teoricos sobre los que se estan construyendo. El andlisis del
codigo operacional ha sido utilizado para anticipar las decisiones de los lideres
y esta basado en las percepciones de un lider acerca de cémo fluiran los
acontecimientos politicos. Esta linea de investigacion de actitudes, creencias y
valores, y como estas dan forma a nuestras interacciones y toma de decisiones

se inicid hace mas de 65 anos justo después de la segunda guerra mundial”.
Redefiniendo la Ley de Seguridad

“‘Los paises con altos niveles de corrupcion, junto con robustas comunidades
de hackers, representan el riesgo de ciberdelincuencia de mayor grado, para
los inversores. Desde una perspectiva puramente de ciberriesgo, algunos de
los peores paises para invertir son Rusia, China, Brasil, Turquia, Rumania,

India, Hungria, Ucrania, Argentina y Polonia”,
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¢, Como pueden las empresas reducir el riesgo y la exposicion a las violaciones

cibernéticas?

Parte de la respuesta esté en la Ley de Seguridad que ya tiene 12 afios. En el
marco del Departamento de Seguridad Nacional, la misiébn de la Ley de
Seguridad es “apoyar la lucha contra el terrorismo promoviendo la Ley de

Tecnologias Efectivas de 2002”.

La Ley de Seguridad, que podra ser modificada para tener un ciberlenguaje
mas fuerte, ofrece un camino claro a las empresas para prepararse mejor
contra los ataques cibernéticos, asi como para tranquilizar las opiniones de las
partes interesadas evitando que se vuelvan negativas, y poder responder a

estas de manera anticipada.

El problema del 90 por ciento de las empresas que no saben cémo reducir la
exposicién y responder ante la opinion publica, comienza con la gestion de
datos. La mayoria de las empresas no tiene una vision completa de sus

ecosistemas de Tecnologia de la Informacién.

Més problematica ha sido la expansion del correo electrénico, el flujo de datos,
y la multiplicacién de las terminales de usuarios. Cuando una empresa se ve
obligada a actualizar los sistemas de bases de datos, 0 a migrar datos a un
entorno de nube, a menudo lo hace con poca planificacion.

La exposicion alos ciberataques

Asi le ocurrio al Knight Capital Group. Cuando el mercado se abri6 el 1 de
agosto de 2012, Knight cambié los sistemas de informacién, pero lo hizo sin
tener los controles adecuados. Durante los siguientes 45 minutos, millones de

operaciones erréneas significaron 460 millones de délares en pérdidas.

Este afio, la Comisién de Bolsa y Valores (SEC, por sus siglas en inglés), que
impuso un acuerdo de 12 millones de dolares, escribid en sus procedimientos
administrativos del 16 de octubre, “Knight no tenia controles de gobernanza de

tecnologia ni mecanismos de control suficientes para garantizar el despliegue
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ordenado de un nuevo cédigo, o para evitar la activacion de un codigo que ya
no estaba destinado a ser utilizado en las operaciones actuales y que a pesar

de esto permanecié en los servidores”.

Joe Buonomo, director general de Direct Computer Resources (DCR), fue uno
de los primeros en adoptar la Ley de Seguridad para productos de informacion
de privacidad. En una entrevista con Buonomo, le pregunté qué podia hacer
por una empresa la tecnologia del enmascaramiento de datos.

“Piensa en el cifrado como si fuera buena informacién en movimiento. Una vez
que los datos llegan a destino, se descifran. Esa terminal esta expuesta”, dijo

Buonomo, un agradable veterano con 40 afios de experiencia.

“El enmascaramiento o encubrimiento de datos elimina la informacién que
apunta a archivos, nombres, direcciones y archivos de transferencia. Todos
ellos tienen una referencia, a diferencia de los sistemas de cinta del pasado”,
dijo. “Hay muchas maneras para que los hackers sigan estas referencias, o
ciclos del CPU. Algunos de los desafios para el encubrimiento de datos son el
tamafo y el tiempo que se necesita para llevar a cabo el enmascaramiento.
Tomemos como ejemplo un gran banco de Inglaterra. ¢ Cual era su problema?
Necesitaba miles de millones de registros para cifrar las 26 unidades de
negocio. Les dijimos déjennos primero hacer tres unidades de negocio. Esto

fue justo antes de la crisis financiera de 2008”.

Se detuvo con una sonrisa, y afadio: “Tomamos los miles de millones de
registros bancarios, lo que llevaria 500 dias de tiempo de CPU con un software
de la India, y les mostramos cdémo hacerlo en ocho horas. Habiamos
enmascarado su transaccion. Si era hackeado, la informacién no coincidiria, asi
gue el enmascaramiento de datos no se trata solo de la encriptacion, sino del
enmascaramiento al momento de descifrar los datos enviados. Cuando los

combinas, son casi imposibles de manipular”.

Con un pensamiento final de Corregir sobre la importancia de la Ley de

Seguridad y la busqueda de datos de la NSA, agregd que, “las revelaciones de
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la NSA nos confirmaron que las verificaciones de antecedentes son

insuficientes, y es necesario un mayor grado de division de la informacion.
Esto se aplica no sélo al sector publico, sino también al sector privado.

La informacion comercial confidencial es altamente vulnerable al robo por
parte de los empleados. Se deben implementar medidas de seguridad de la
informacion mejoradas, para proteger internamente, informacion empresarial de

alta sensibilidad de cualquier persona que no necesite conocerla”.

Sean Singleton, director general de Oglethorpe Capital, una empresa dedicada
a organizar la financiacion y a facilitar la transferencia de tecnologia para
nuevas empresas cibernéticas, declaré: “Nos centramos en empresas que
entienden que la seguridad cibernética es un problema empresarial de riesgo
que, ademas de traer consecuencias financieras, puede traer incertidumbre

legal y un dafio a su reputacion”.

Una compafila combina estas y otras herramientas para cuantificar la

exposicion de la empresa ante el ciberriesgo.

New World Technology Partners, en la cual Singleton es un asesor, emplea
métodos de analisis del sistema para medir y totalizar las consecuencias
financieras, de reputacién, politicas, legales y reglamentarias de los

ciberataques de alto impacto, en un balance de ciberriesgo.

Cuantos menos datos se enmascaran, ofuscan, o dividen, mas se invita a los

piratas informéticos y aumenta la exposicion.

La Ley de Seguridad y el plan de ciberseguridad NIST nos mostraran el
camino. Pero las empresas necesitan ver la amenaza y la oportunidad de

mantenerse un paso adelante de los cibercriminales.

James O. Grundvig es un columnista y periodista independiente de Nueva York
quien colabora frecuentemente con La Gran Epoca.
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Perfil Sobre los Delitos Informéticos en el Ecuador, (Pino, 2009)

Desde que en 1999 en el Ecuador se puso en el tapete de la discusion el
proyecto de Ley de Comercio Electronico, Mensajes de Datos y Firmas
Electronicas, desde ese tiempo se puso de moda el tema, se realizaron cursos,
seminarios, encuentros. También se conformo comisiones para la discusion de
la Ley y para que formulen observaciones a la misma porparte de los
organismos directamente interesados en el tema como el CONATEL, la
Superintendencia de Bancos, las Camaras de Comercio y otros, que ven el
Comercio Telemético una buena oportunidad de hacer negocios y de paso

hacer que nuestro pais entre en el boom de la llamada Nueva Economia.

Cuando la ley se presento en un principio, tenia una serie de falencias, que con
el tiempo se fueron puliendo, una de ellas era la parte penal de dicha ley, ya
que las infracciones a la misma es decir los llamados Delitos Informaticos,
como se los conoce, se sancionarian de conformidad a lo dispuesto en nuestro
Cédigo Penal, situacibn como comprenderan era un tanto forzada, esto si
tomamos en cuenta los 70 afios de dicho Cédigo, en resumen los tipos penales
ahi existentes, no tomaban en cuenta los novisimos adelantos de la informatica
y la telemética por tanto les hacia inatiles por decirlo menos, para dar
seguridad al Comercio Telematico ante el posible asedio de la criminalidad

informatica.

Por fin en abril del 2002 y luego de largas discusiones los honorables diputados
por fin aprobaron el texto definitivo de la Ley de Comercio Electrénico,
Mensajes de Datos y Firmas Electronicas, y en consecuencia las reformas al

Caddigo Penal que daban la luz a los llamados Delitos Informaticos.

De acuerdo a la Constitucion Politica de la Republica, en su Titulo IV, Capitulo
4to, en la seccion décima al hablar de la Fiscalia General del Estado, en su Art.
195 sefiala que: “La Fiscalia dirigira, de oficio o a peticion de parte la
investigacion pre procesal y procesal penal...... ”. Esto en concordancia con

el Art. 33 del Cadigo de Procedimiento Penal que sefala que “el ejercicio de la
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accion publica corresponde exclusivamente al fiscal”. De lo dicho podemos
concluir que el duefio de la accion penal y de la investigacion tanto pre procesal
como procesal de hechos que sean considerados como delitos dentro del
nuevo Sistema Procesal Penal Acusatorio es el Fiscal. Es por tanto el Fiscal
quien debera llevar como quien dice la voz cantante dentro de la investigacion
de esta clase de infracciones de tipo informatico para lo cual contara como
sefiala el Art. 208 del Codigo de Procedimiento Penal con su 6rgano auxiliar la
Policia Judicial quien realizara la investigacion de los delitos de accion publica
y de instancia particular bajo la direccion y control de la Fiscalia, en tal virtud
cualquier resultado de dichas investigaciones se incorporaran en su tiempo ya
sea a la Instruccion Fiscal o a la Indagacion Previa, esto como parte de los
elementos de conviccion que ayudaran posteriormente al representante de la

Fiscalia a emitir su dictamen correspondiente.

Ahora bien el problema que se advierte por parte de las instituciones llamadas
a perseguir las llamadas infracciones informaticas es la falta de preparacion en
el orden técnico tanto de la Fiscalia como de la Policia Judicial, esto en razon
de la falta por un lado de la infraestructura necesaria, como centros de
vigilancia computarizada, las modernas herramientas de software y todos los
demdas implementos tecnolégicos necesarios para la persecuciéon de los
llamados Delitos Informaticos, de igual manera falta la suficiente formacién
tanto de los Fiscales que dirigiran la investigaciéon como del cuerpo policial que
lo auxiliara en dicha tarea, dado que no existe hasta ahora en nuestra policia
una Unidad Especializada, como existe en otros paises como en Estados
Unidos donde el FBI cuenta conel Computer Crime Unit, o en Espana la
Guardia Civil cuenta con un departamento especializado en esta clase de

infracciones.

De otro lado también por parte de la Funcién Judicial falta la suficiente
preparacion por parte de Jueces y Magistrados en tratandose de estos temas,
ya que en algunas ocasiones por no decirlo en la mayoria de los casos los
llamados a impartir justicia se ven confundidos con la especial particularidad de

estos delitos y los confunden con delitos tradicionales que por su estructura
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tipica son incapaces de subsumir a estas nuevas conductas delictivas que tiene

a la informatica como su medio o fin.

Por tanto es esencial que se formen unidades Investigativas tanto policiales
como de la Fiscalia especializadas en abordar cuestiones de la delincuencia
informatica trasnacional y también a nivel nacional. Estas unidades pueden
servir también de base tanto para una cooperacién internacional formal o una
cooperacion informal basada en redes transnacionales de confianza entre los
agentes de aplicacion de la ley. Lo cual es posible aplicando la Ley de

Comercio Electrénico Firmas Electronicas y Mensajes de Datos.

La cooperacion multilateral de los grupos especiales multinacionales pueden
resultar ser particularmente Utiles - y ya hay casos en que la cooperacion
internacional ha sido muy efectiva. De hecho, la cooperacién puede engendrar

emulacién y éxitos adicionales.

De otro lado en los ultimos tiempos la masificacion de virus informaticos
globales, la difusién de la pornografia infantil e incluso actividades terroristas
son algunos ejemplos de los nuevos delitos informaticos y sin fronteras que

presentan una realidad dificil de controlar.

Con el avance de la tecnologia digital en los ultimos afios, ha surgido una
nueva generacion de delincuentes que expone a los gobiernos, las empresas y
los individuos a estos peligros.

Es por tanto como manifiesta PHIL WILLIAMS Profesor de Estudios de
Seguridad Internacional, Universidad de Pittsbugh2, Es necesario contar no
solo con leyes e instrumentos eficaces y compatibles que permitan una
cooperacion idonea entre los estados para luchar contra la Delincuencia
Informatica, sino también con la infraestructura tanto técnica como con el
recurso humano calificado para hacerle frente a este nuevo tipo de delitos

transnacionales.

Es por estas razones el Fiscal General Del Estado creo mediante Acuerdo 104-

FGE-2008 el Departamento de Investigacion y Analisis Forense de la Fiscalia
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General Del Estado, dando el primer paso para poseer un cuerpo especializado
para combatir esta clase de criminalidad a fin de precautelar los derechos de
las victimas y llevar a los responsables a juicio, terminando asi con la cifra

negra de esta clase de infracciones.

La norma ISO/IEC 17799 como base para Gestionar la Seguridad de la
Informacion

La informacion y los procesos que apoyan los sistemas y las redes son los
activos mas importantes para cualquier organizacion (Dhillon, 2000).

Estos activos estan sometidos a riesgos de una gran variedad, que pueden
afectar de forma critica a la empresa.

Actualmente, el cambio social producido por Internet y la rapidez en el
intercambio de informacion, ha producido que las empresas empiecen a tomar
conciencia del valor que tiene la informacion para sus organizaciones y se
preocupen de proteger sus datos.

La entrada de las nuevas tecnologias y en especial Internet en las empresas,
produjo un cambio radical en las empresas, ya que ahora éstas disponian de
nuevas herramientas para mejorar su nivel de competitividad y la velocidad con
la que se realizaban los negocios. Para proteger la informacion que generaban,
algunas empresas se adaptaron mediante la implantacion de sistemas de
seguridad, que basicamente se basaban en la implantacion de medidas de
seguridad, pero sin llevar a cabo una adecuada gestién de esos controles. Con
el tiempo, al no disponer de una gestion adecuada, esos controles dejaban de
mantenerse y se convertian en controles pasivos, que en lugar de ayudar a
mejorar la seguridad contribuian a despistar ofreciendo importacion erronea en
muchos casos. Asi, en (Tsujii, 2004) se destacaba que para la construccion de
un sistema de seguridad no bastan los aspectos tecnoldgicos, sino que también
son necesarios los aspectos de gestion, y también los aspectos legales y
éticos.

Una vez que las empresas han empezado a tener una concienciacion minima
en materia de seguridad, se encuentran con el problema que no saben cémo

afrontar el problema. La mayor parte de las empresas, tienen sistemas
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cadticos, creados sin unas guias adecuadas, sin documentacion, y con
recursos insuficientes. Los controles clasicos se muestran por si solos
insuficientes y la diversidad de herramientas de seguridad existentes en el
mercado ayuda a solucionar parte de los problemas de seguridad, pero nunca
afrontan el problema de una manera global e integrada.

Algunas cifras que nos muestran la magnitud de los problemas ocasionados
por falta de unas medidas de seguridad adecuadas aparecen por ejemplo en
(CSl, 2002) , que indican que sobre una muestra de 257 empresas, el 90% de
las empresas detectd fallos de seguridad, el 70% fueron fallos graves de
seguridad(robo de portatiles, robo de informacion, fraude financiero, acceso al
sistema por intrusos, sabotaje de datos o redes) y el 74% reconocieron
pérdidas financieras debido a fallos de la seguridad. Otros informes aseguran
que las pérdidas totales en los Estados Unidos en 2004 como resultado de
fallos de seguridad en los ordenadores alcanzaron los $141.496.560.

A pesar de lo negativas que resultan las cifras anteriores, la situacion es mucho
mas dramatica en muchos paises de Europa, y sobre todo en América Latina.
Las empresas en los tiempos actuales se enfrentan a los retos de garantizar
que las tecnologias para los activos informaticos y de informacién sean
seguras, rapidas y de facil interaccion, pero para cumplir estos objetivos, los
gerentes de sistemas se encontraron con dos problemas basicos, la falta de
herramientas que permitan afrontar la gestion de la seguridad de los sistemas
de informacion de una forma centralizada, sencilla y dimensionada al tamafio
de las compaiiias, y la falta de guias de seguridad de la informacion, que
permitan responder a las preguntas de ¢donde tengo que buscar? y de ¢Que
tengo que controlar y c6mo?.

El primer problema sigue sin resolver, pero creemos que puede ser resuelto
cuando se dé solucién al segundo. Con respecto al segundo problema, las
organizaciones tanto nacionales como internacionales se han preocupado p

or elaborar un conjunto de normas y especificaciones relativas a la seguridad
en las tecnologias de la informacion y las comunicaciones, sobre todo
centradas en la definicibn de controles de seguridad mediante cddigos de
buenas préacticas, normas que definen sistemas de gestion de seguridad, y

normas con criterios para certificar la seguridad. No obstante, el panorama es
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complejo, y para una empresa pequefia o0 mediana, abordar la implantacion de
un sistema de gestion de seguridad, con la posibilidad de tener varios niveles
de exigencia y con unos recursos limitados se convierte en una tarea muy
compleja.

En este articulo presentamos una aproximacion a la implantacion de sistemas
de gestion de seguridad, basado en la norma ISO/IEC 17799, que estamos
desarrollando y mejorando continuamente gracias a la retroalimentacion
recibida directamente de los clientes de SICAMAN.

Esquema de Implantacion de Sistemas de Gestion de Seguridad

A pesar de la relevancia de la norma ISO/IEC 17799, tanto en el ambito
nacional como internacional, no podemos decir que proporcione un sistema de
gestién de seguridad de la informacién sino un conjunto de controles que nos
sirven de guia para realizar una revision detallada de la situacién de nuestros
sistemas en cuanto a seguridad.

No obstante, y aunque no todos los controles que podemos encontrar en la
norma son aplicables en todas las empresas, es recomendable que las
organizaciones se preparen para esta norma, al menos como punto de partida
(Peltier, 2003) Asi, por ejemplo la universidad de Pittsburgh esta emprendiendo
el desarrollo y la puesta en practica de un estandar comprensivo de la
seguridad basado en las guias proporcionadas por el estandar de la seguridad
de la ISO/IEC 17799 (Walton, 2002)aunque como se indica (Eloff, 2003) se
sugiere ir realizando una implantacidn progresiva de controles, que permita que
la empresa pueda irse adaptando a la evolucion de la seguridad de la empresa
de una forma no traumatica. Otros estudios consideran importante la norma,
pero la complementan de alguna forma con otros aspectos, como es el caso de
(Geffert, 2004) que incorpora los requisitos de la HIPAA norteamericana a un
programa de seguridad complementando la ISO/IEC 17799, (Von Solms B. ,
2005), que considera una aplicacién conjunta y complementaria de los COBIT y
la norma, o incluso (Masacci, 2005) que ademas de la norma considera
controles relativos al cumplimiento de la legislacién italiana en materia de
proteccion de datos y privacidad. Otros, insisten en utilizar la 17799 en modelos

de gestion de seguridad, pero siempre haciéndolo de manera incremental,
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considerando las necesidades particulares de seguridad (Von Solms B. vy.,
2001).

Por lo tanto, aunque la norma no sea un sistema de gestion de la seguridad
propiamente dicho, hay muchos autores que manifiestan su interés en
desarrollar sistemas de gestion de la seguridad basados en ella.

La Gestion de la seguridad de la informacién puede ser implantada desde
varias perspectivas: Una forma de establecer un SGSI es desde una
perspectiva estratégica, afrontdndolo mediante el gobierno corporativo y las
politicas. Otro acercamiento puede ser desde el punto de vista “humano”,
intentando implantar una cultura de la seguridad, formacion, aspectos éticos,
etc. (Eloff, 2003).

Asi, nos hemos planteado llevar a cabo un enfoque sistemético para abordar la
Implantacion de sistemas de gestion de la seguridad de la informacion,
considerando como nucleo principal la 17799, pero sin renunciar a otro tipo de
estandares y recomendaciones en materia de seguridad y de gestion de

seguridad.

Respaldos en empresas: enfoque normativo de los respaldos de
informacion

Indica (Mendoza, 2015), ultimamente, la practica de respaldo de informacion ha
cobrado relevancia tanto en los hogares como a nivel corporativo, y esto tiene
sentido si pensamos en el escenario actual de riesgos informaticos
relacionados a la pérdida de informacion, asi como la proliferacién de nuevas

amenazas de seguridad, con el ransomware a la cabeza.

Ademas, cuando se presenta un incidente o una interrupcién que requiera la
activacion de un plan de recuperaciéon y continuidad, generalmente, una de las
actividades primordiales estd relacionada con el uso de respaldos de
informacion. En ese sentido, resulta de vital importancia en el contexto de la
continuidad del negocio, que busca restaurar las actividades criticas en un
tiempo prudente y regresar a la normalidad de las operaciones de manera

progresiva.


http://www.welivesecurity.com/la-es/category/ransomware-latam/
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Pero, ¢qué lineamientos existen para ponerlo en practica? Para continuar con
el tema, en esta ocasion conoceremos diferentes marcos de referencia que
recomiendan la aplicacion de procedimientos de respaldo, resaltando las
caracteristicas de los diferentes frameworks, junto con sus principales

diferencias.
« COBITYy el respaldo de lainformacién

En el documento para la seguridad de la informacion considerado en la version
5 de los Objetivos de control para la informacion y tecnologias relacionadas
(COBIT), se definen un conjunto de procesos y practicas de gobierno y gestiéon
para las Tecnologias de Informacion.

Uno de estos procesos se denomina Gestion de la Continuidad (con
identificador DSS04), perteneciente al dominio de entrega, servicio y soporte
(DSS por las siglas de Deliver, Service and Support). A diferencia de otros
marcos de control, en COBIT se detallan mas aspectos de las medidas de
seguridad, por ejemplo, se incluyen objetivos, métricas, practicas, actividades,
entradas y salidas que retroalimentan otros procesos, con los cuales se tiene

interaccion.

Una de estas practicas se relaciona con la Gestion de acuerdos de respaldo
(DSS04.07), que tiene como propdsito mantener la disponibilidad de la
informacion critica para el negocio. El identificador indica que se trata del
cuarto proceso del dominio DSS y que a su vez, se trata de la séptima actividad
definida en dicho proceso. Por lo tanto, en COBIT se considera qué debe
realizarse en términos de procesos, lo que permite contar con mayor contexto

de las practicas y actividades de seguridad.
e Respaldo de informacién en ISO/IEC 27001

Por su parte, el estandar 1ISO 27001 define el dominio Seguridad de las
operaciones (A.12) a través de distintos objetivos de control, uno de los cuales
es el de Respaldo de informacion (A.12.3), que tiene como propdsito proteger a

las organizaciones contra la pérdida de informacion.
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A su vez, el control considerado en esta seccion es el Respaldo de
informacion (A.12.3.1), que establece la creacion y prueba regular de copias
de seguridad que involucren a la informacion, software e imagenes de

sistemas, todo en concordancia con una politica de respaldo.

Mientras que ISO 27001 indica un control de aplicacion general y las
actividades para su implementacién quedan completamente abiertas conforme
a lo que convenga a las empresas, COBIT sefiala lo que debe realizarse con
un mayor detalle, al agregar mas elementos para la implementacion, como los
objetivos, métricas, actividades especificas y las practicas de gobierno o

gestién, todo ello englobado en procesos organizacionales.
e« NISTy los controles de respaldo

En el caso del Instituto Nacional de Estandares y Tecnologia (NIST por sus
siglas en inglés) también se consideran distintos controles de seguridad en su
publicacion especial 800-43, una Guia para planes de contingencia enfocada
en sistemas de informacion gubernamental, pero que bien puede ser adoptada

por otras organizaciones.

De manera especifica, para el dominio de Planes de Contingencia (CP) se han
definido 13 controles, entre los cuales el noveno estd relacionado con el
Respaldo de los sistemas de informacién (CP-9). Estos mismos controles
son retomados en la publicacién especial 800-53, Controles de seguridad y
privacidad para organizaciones y sistemas de informacion federal (revision 4).
En el apéndice F se detalla la informacion con mejoras aplicadas al control,
guias suplementarias y la relacion a otros controles de seguridad.

Por ejemplo, incluyen actividades relacionadas con el control (mejoras), como
la prueba de confiabilidad e integridad de los respaldos, pruebas de
restauracion utilizando muestreos, almacenamiento separado para respaldos
de informacion critica, proteccion contra modificaciones no autorizadas,
transferencia a un sitio de almacenamiento alternativo, sistemas redundantes
de respaldo o la aplicacion de doble autenticacion para la eliminacion de

respaldos.
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e Respaldo de informacion para la gestion de servicios

Por otro lado, en Information Technology Infrastructure Library (ITIL) también
se consideran las practicas de respaldo, especificamente en la fase de

operacion, que tiene como proposito la entrega efectiva de los servicios de TI.

Las actividades comunes de la operacién del servicio (consideradas en el
punto 5.2.3.1) incluyen conocer la informacién organizacional que debe ser
protegida (es decir, la clasificada como critica e incluye las copias de
seguridad), asi como el almacenamiento en ubicaciones remotas que permita
su proteccion y uso en caso de que deba ser restaurada, debido a la pérdida,
modificacién no autorizada o por la aplicacién de planes de continuidad, desde

la perspectiva de los servicios de TI.

Define actividades concretas como la identificacion de la informacion que deba
ser respaldada y la frecuencia de esta préactica, el numero de respaldos que
deben ser retenidos (en funcién del tipo de informacion o del tipo de archivo).
Considera el tipo de respaldo a realizar (total, parcial o incremental),
ubicaciones utilizadas para el almacenamiento, métodos de transportacion de
respaldos, asi como las pruebas y revisiones a realizar, como pueden ser

pruebas de integridad o restauracion.

Consideraciones generales sobre los respaldos

En general, hemos revisado que distintos frameworks enfocados en
Tecnologias de Informacion, y otros de manera concreta en la seguridad de la
informacion, consideran la aplicacion de la practica de respaldos como una
medida para mantener, por un lado, la disponibilidad de la informacién,
mientras que por otro lado, se permita la continuidad de las operaciones en

una organizacion.

Desde las diferentes perspectivas, es posible observar que se tiene un objetivo
comun, por lo que las actividades de una empresa con relacién a las practicas
de respaldo pueden ser consideradas y complementadas por lo que propone

cada marco de referencia.



Propuesta de un plan estratégico para de procesos para el almacenamiento y
salvas en centros de procesamientos de datos de Lutexsa Ind. Com. Cia. Ltda.

Pero como toda implementacién, es importante resaltar que mas alla de que se
trata de una actividad relevante, el personal de la organizacion debera definir
como llevar a cabo esta practica. Por lo tanto, ademas de adoptar los
controles, practicas o actividades, éstas deben adaptarse a las caracteristicas,
necesidades y recursos de cada organizacion, siempre considerando que si el
costo de las medidas de proteccion sobrepasa el valor de activo, tal vez no sea

tan conveniente aplicarlas.

Legislacion y Delitos Informéaticos - La Informacion y el Delito (VALDEZ,
2006)

El delito informético implica actividades criminales que los paises han tratado
de encuadrar en figuras tipicas de caracter tradicional, tales como robos,
hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo,
debe destacarse que el uso de las técnicas informaticas han creado nuevas
posibilidades del uso indebido de las computadoras lo que ha creado la

necesidad de regulacion por parte del derecho.

Se considera que no existe una definicion formal y universal de delito
informatico pero se han formulado conceptos respondiendo a realidades
nacionales concretas: "no es labor facil dar un concepto sobre delitos
informaticos, en razon de que su misma denominacion alude a una situacion
muy especial, ya que para hablar de "delitos" en el sentido de acciones tipicas,
es decir tipificadas o contempladas en textos juridicos penales, se requiere que
la expresion "delitos informaticos" esté consignada en los codigos penales, lo
cual en nuestro pais, al igual que en otros muchos no han sido objeto de

tipificacion aun." (1)

En 1983, la Organizacién e Cooperacion y Desarrollo Econémico (OCDE) inicio
un estudio de las posibilidades de aplicar y armonizar en el plano internacional
las leyes penales a fin e luchar contra el problema del uso indebido de los

programas computacionales.

En 1992 la Asociacion Internacional de Derecho Penal, durante el coloquio
celebrado en Wurzburgo (Alemania), adoptdé diversas recomendaciones
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respecto a los delitos informaticos, entre ellas que, en la medida que el
Derecho Penal no sea suficiente, debera promoverse la modificacion de la
definicion de los delitos existentes o la creacion de otros nuevos, si no basta
con la adopciébn de otras medidas como por ejemplo el "principio de

subsidiariedad".

Se entiende Delito como: "accion penada por las leyes por realizarse en

perjuicio de algo o alguien, o por ser contraria a lo establecido por aquéllas”. (2)

Finalmente la OCDE publicé un estudio sobre delitos informaticos y el analisis
de la normativa juridica en donde se resefian las normas legislativas vigentes y
se define Delito Informatico como "cualquier comportamiento antijuridico, no
ético o no autorizado, relacionado con el procesado automatico de datos y/o

transmisiones de datos." (3)

"Los delitos informaticos se realizan necesariamente con la ayuda de los
sistemas informaticos, pero tienen como objeto del injusto la informacion en si

misma". (4)

Adicionalmente, la OCDE elaboré un conjunto de normas para la seguridad de
los sistemas de informacién, con la intencién de ofrecer las bases para que los
distintos paises pudieran erigir un marco de seguridad para los sistemas

informaticos.

1. En esta delincuencia se trata con especialistas capaces de efectuar el
crimen y borrar toda huella de los hechos, resultando, muchas veces,
imposible de deducir como es como se realiz6 dicho delito. La
Informéatica redne caracteristicas que la convierten en un medio idoneo
para la comision de nuevos tipos de delitos que en gran parte del mundo
ni siquiera han podido ser catalogados.

2. La legislacion sobre sistemas informaticos deberia perseguir acercarse
lo més posible a los distintos medios de proteccion ya existentes, pero
creando una nueva regulaciéon basada en los aspectos del objeto a

proteger: la informacion.
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En este punto debe hacerse un punto y notar lo siguiente:

No es la computadora la que atenta contra el hombre, es el hombre el
que encontrdé una nueva herramienta, quizas la mas poderosa hasta el
momento, para delinquir.

No es la computadora la que afecta nuestra vida privada, sino el
aprovechamiento que hacen ciertos individuos de los datos que ellas
contienen.

La humanidad no esta frente al peligro de la informética sino frente a
individuos sin escrupulos con aspiraciones de obtener el poder que
significa el conocimiento.

Por eso la amenaza futura sera directamente proporcional a los
adelantos de las tecnologias informaticas.

La proteccion de los sistemas informaticos puede abordarse desde

distintos perspectivas: civil, comercial o administrativa.

Lo que se debera intentar es que ninguna de ellas sea excluyente con las

demas vy, todo lo contrario, lograr una proteccién global desde los distintos

sectores para alcanzar cierta eficiencia en la defensa de estos sistemas

informaticos.

Julio Téllez Valdez clasifica a los delitos informaticos en base a dos criterios:

1. Como instrumento o medio: se tienen a las conductas criminales que se

valen de las computadoras como método, medio o simbolo en la

comisioén del ilicito.

Ejemplos:

Falsificacion de documentos via computarizada: tarjetas de créditos,
cheques, etc.

Variacion de la situacioén contable.

Planeamiento y simulacion de delitos convencionales como robo,

homicidio y fraude.
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Alteracion el funcionamiento normal de un sistema mediante la
introduccién de cadigo extrafio al mismo: virus, bombas ldgicas, etc.

Intervencion de lineas de comunicacion de datos o teleprocesos.

2. Como fin u objetivo: se enmarcan las conductas criminales que van
dirigidas en contra de la computadora, accesorios 0 programas como
entidad fisica.

Ejemplos:

Instrucciones que producen un bloqueo parcial o total del sistema.
Destruccion de programas por cualquier método.

Atentado fisico contra la computadora, sus accesorios o sus medios de
comunicacion.

Secuestro de soportes magnéticos con informacién valiosa, para ser

utilizada con fines delictivos.

Este mismo autor sostiene que las acciones delictivas informaticas presentan

las siguientes caracteristicas:

1. Sélo una determinada cantidad de personas (con conocimientos

técnicos por encima de lo normal) pueden llegar a cometerlos.

Son conductas criminales del tipo "cuello blanco™ no de acuerdo al
interés protegido (como en los delitos convencionales) sino de acuerdo
al sujeto que los comete. Generalmente este sujeto tiene cierto status
socioeconémico y la comisién del delito no puede explicarse por
pobreza, carencia de recursos, baja educacion, poca inteligencia, ni por
inestabilidad emocional.

Son acciones ocupacionales, ya que generalmente se realizan cuando el
sujeto atacado se encuentra trabajando.

Son acciones de oportunidad, ya que se aprovecha una ocasion creada
por el atacante.

Provocan pérdidas econOmicas.

Ofrecen posibilidades de tiempo y espacio.
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7.

Son muchos los casos y pocas las denuncias, y todo ello por la falta de
regulacion y por miedo al descrédito de la organizacion atacada.
Presentan grandes dificultades para su comprobacién, por su caracter
técnico.

Tienden a proliferar, por lo se requiere su urgente regulacion legal.

Maria Luz Lima, por su parte, presenta la siguiente clasificacion de "delitos

electronicos" (5):

Como Meétodo: conductas criminales en donde los individuos utilizan
métodos electronicos para llegar a un resultado ilicito.

Como Medio: conductas criminales en donde para realizar un delito
utilizan una computadora como medio o simbolo.

Como Fin: conductas criminales dirigidas contra la entidad fisica del

objeto o maquina electrénica o su material con objeto de dafarla.

(1) TELLES VALDEZ, Julio. Derecho Informatico. 2° Edicion. Mc Graw Hill.
México. 1996 Pag. 103-104

(2) MOLINER, Maria. Diccionario de Maria Moliner Edicion Digital. Copyright©
1996 Novel Inc.; Copyright © 1996 Maria Moliner.

(3) Definicién elaborada por un Grupo de Expertos, invitados por la OCDE a
Paris en Mayo de 1993.

(4) CARRION, Hugo Daniel. Tesis "Presupuestos para la Punibilidad del

Hacking". Julio 2001. http://www.delitosinformaticos.com/tesis.htm

(5) LIMA de la LUZ, Maria. Criminalia N° 1-6 Afio L. Delitos Electrénicos.

Ediciones Porrua. México. Enero-Julio 1984.
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1.6. FORMULACION DE HIPOTESIS Y VARIABLES
1.6.1. HIPOTESIS GENERAL

La salvaguardia de la informacion correcta mejorara en consideracion los

estandares de indica las normas internacionales lograran un proceso correcto.

1.6.2. HIPOTESIS PARTICULAR

1. Sise determinar las herramientas que se emplearan entonces se lograra el

objetivo especifico de la presente tesis (Salvaguardar la informacion).

2. ldentificar los procesos que se deben de se lograr el correcto resguardo de

informacion.

3. Si se tiene los conocimientos por el personal tecnologico para realizar el

proceso entonces no se podra asegurar el éxito del objetivo especifico.

4. Si se tiene el desconocimiento de las nuevas herramientas tecnoldgicas

que salen al

salvaguardia de informacion.

1.6.3. VARIABLES DE OPERACIONALIDAD

1.6.3.1.

VARIABLES INDEPENDIENTES

mercado tecnolégico para ejecutar las acciones de

La pérdida de informacion debido a eventos no controlados en la

organizacion.

1.6.3.2. VARIABLES DEPENDIENTES

La pérdida de

informacion es de suprema relevancia y debera poder

minimizar y evitar las posibilidades de que no ocurran los diferentes

eventos

1.6.4. OPERACION DE LAS VARIABLES

Tabla 1 Operacion de las variables

. Definicién _ : o .
Variables Dimensiones | indicadores Items
conceptual
Robo de | Proceso que | Métodos e Exitos ¢Las
equipos determina el | Aplicabilidad e Fracaso herramientas

informaticos.

éxito 0

y  recursos

e Consultas

en

FREE para
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Perdida de

fracaso al

gue necesita

foros

el desarrollo

integridad de | momento de | la prueba tecnoldgicos del
la informacién. | realizar laboratorio
Pérdida de | pruebas en el son
credibilidad de | entorno en idoneas?
la informacion | ambiente de
prueba
¢ Esta de
Eventos Perdidas acuerdo que
Riesgos de | suscitados econémicas se debe de
No Salva de | eventos que resguardas
informacion. conlleven a la | Perdidas de Procesos la
Eventos de | perdida de | informacién retrasados informacion?
delincuentes informacion actuales ¢ Esta de
comunes 0 | que No acuerdo con
especializados | comprometan | disponibilidad Informacioén tener la
en informacion | a la empresa | de delicada informacion
informacion insegura disponible
siempre?

Elaborado: 1 Autor de Tesis.

1.7.ASPECTOS METODOLOGICOS DE LA INVESTIGACION

1.7.1. CUANTITATIVO
El enfoque cuantitativo (que representa, como un conjunto de procesos) es

secuencial y probatorio. Cada etapa precede a la siguiente y no podemos

“brincar” o eludir pasos. El orden es riguroso, aunque desde luego, podemos

redefinir alguna fase. Parte de una idea que va acotdndose y, una vez

delimitada, se derivan objetivos y preguntas de investigacion, se revisa la

literatura y se construye un marco o una perspectiva tedrica. De las preguntas

se establecen hipétesis y determinan variables; se traza un plan para probarlas

(disefio); se miden las variables en un determinado contexto; se analizan las

mediciones obtenidas utilizando métodos estadisticos, y se extrae una serie de

conclusiones. (Roberto Hernandez Sampieri, 2014)
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1.7.2. TIPOS DE ESTUDIO
Cuando se aplica una metodologia ya establecida por normas internacionales y
las buenas practicas, soportadas por manuales de procedimientos y politicas
de uso la ejecucion de las mismas se pueden tomar como un inicio a

desarrollar mas métricas y mejorar de los procesos.

EXPLORATORIO.- Se realiza un laboratorio o exploratorio en el que se logra
determinar el éxito o fracaso de las pruebas realizadas en un ambiente de

prueba.

EXPLICATIVOS.- La socializacion de la procesos que se debe de seguir para
lograr el éxito de lo esperado se deben de documentar para que quede

plasmado como evidencia explicativa de los eventos fallidos.

1.7.3. FUENTES Y TECNICAS DE RECOLECCION DE INFORMACION
Para el presente propuesta de realizo una investigacion por medio del método

de encuestas cerrada.

POBLACION Y MUESTRA

“Una poblacién es un conjunto de elementos acotados en un tiempo y en un
espacio determinado, con alguna caracteristica comun observable o medible”.

(Di Rienzo, y otros, 2008, pag. 2).

EL UNIVERSO O POBLACION

La poblacion y muestra fue determinada especificamente en personas que
laboran en organizaciones que se encuentran en el sector comercial de la urbe

guayaquileia.

CARACTERISTICAS DE LA POBLACION

Para la toma de las muestras fueron seleccionados 100 personas que cuenten
con actividad laboral activa y la premisa mas importante es que su vestimenta

denoten que laboran en una institucion formal.

Aplicaremos la siguiente férmula para determinar la muestra:
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e2 (N-1)+2Z2p.q
N = tamafio de la poblacion.
Z = Desviacion estandar (para un intervalo de confianza de 95% es 1,96)
p = Hipotesis de la proporcion de la poblaciéon que posee la caracteristica o
rasgo distintivo del universo (cuando se desconoce esa proporcion se plantea
la hipotesis de p= 0.05)
g =1 — p (probabilidad de fracaso)
e = Margen de error que esta dispuesto a aceptar, precision (Error maximo
admisible en términos de proporcion)
Tomando como base un nivel de varianza maxima (p = 0.95; g = 0,05 ); con un
nivel de confianza del 95% y un error maximo del 5%.

Reemplazando las variables indicadas por sus respectivos valores tenemos:

n = 94.54
TECNICAS DE INVESTIGACION

La captacion de las muestras fue realizada en base de preguntas subjetivas

especificas las cuales requerian respuestas con e opciones 0 semi cerradas.

1.8.RESULTADOS E IMPACTOS ESPERADOS
La presente propuesta pretende establecer lineamientos completos disefiados
para el respaldo de informacioén, se deja documentacion que servira establecer

politicas y procedimientos para poder mitigar el problema especifico de la tesis.

Pretende minimizar el riesgo de pérdida de informacion como ya ha sucedido

en eventos delictivos, se podra recuperar la informacion inmediatamente.

Se deja politicas de deberan ser auditadas por el departamento
correspondiente para poder tener una métrica y darle seguimiento, se deja
abierta la opcién de mejorar los procesos una vez implementados, se debe de

dejar evidencias del procesos realizados como cumplimiento de las politicas.
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CAPITULO I

2. ANALISIS, PRESENTACION DE RESULTADOS DIAGNOSTICOS
2.1.ANALISIS SITUACIONAL

Para poder realizar un andlisis situacional de la empresa Lutexsa Ind. Com.
Cia. Ltda. Es necesario indicar que su nombre comercial al nivel internacional
es Terpel, y otros dependiendo el pais donde se encuentre la inversion, pero
como nombre comercial en Ecuador es Terpel S.A.

La Organizacion Terpel S.A en cumplimiento de lo establecido en el Cédigo de
Comercio ha declarado su situacién de control respecto de sus subordinadas,
en la Camara de Comercio de su domicilio y en su calidad de matriz, define el
rol a desarrollar en cada una de las empresas que conforman el grupo
empresarial, por lo cual velard porque en cada una de las empresas que lo
conforman se adopten medidas especificas respecto de su gobierno, su
conducta y su informacién, con base en los lineamientos establecidos en el
presente Codigo de Buen Gobierno Corporativo y para el efecto y en ejercicio
de la unidad de propésito y direccidon que lleva implicito el Grupo Empresarial,
procurard, en cuanto sea posible y compatible con la normatividad de cada uno
de los paises, que se adopten las mejores practicas de buen gobierno que se

observan en el grupo.

2.1.1. MISION
Movilizamos el transporte y la industria con propuestas diferenciadoras que

agregan valor

2.1.2. VISION
En el 2017, con un equipo altamente efectivo, seremos lideres en patrticipacion
de mercado, con el mejor posicionamiento de marca, reconocidos como la

nUmero uno en Servicio y por nuestro compromiso con el pais.
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2.1.3. VALORES
Sustentamos todos nuestros mecanismos de autorregulacion, cumplimiento y
gobierno corporativo en una cultura basada en valores que garantizan una

gestion ética y transparente a nuestros accionistas y demas grupos de interés.

2.1.4. COMPROMETIDOS
Estamos comprometidos con el respeto de los Derechos Humanos a lo largo de
nuestra cadena de valor y promovemos su respeto en otros actores de la

sociedad.

2.1.5. DERECHOS HUMANOS

Transferimos a clientes y proveedores nuestras mejores practicas en Derechos

Humanos.
2.1.6. BUEN GOBIERNO

Nuestro modelo de Buen Gobierno estd fundamentado en procesos que
aseguran una adecuada gobernabilidad y en un compromiso de
autorregulacion ética. Lo aplicamos rigurosamente en Colombia, Ecuador,

México, Panama y Perd, y a partir del 2012 en Republica Dominicana.
2.1.7. DIRECCIONAMIENTO

Nuestros 6Organos y mecanismos de gobierno aseguran un adecuado
direccionamiento y una alta capacidad de gobernabilidad. En cada pais
tenemos una Asamblea General de Accionistas como maximo érgano de

gobierno y una Junta Directiva como principal ente administrador.
2.1.8. EQUIDAD

Fortalecemos los mecanismos de autorregulacion en todos los paises donde
operamos, reflejados en el aumento del uso responsable y de la efectividad de

la Linea Etica.
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2.2.BUENAS PRACTICAS

Incorporamos dentro de nuestras buenas practicas planes de accion de

equidad de género.
2.2.1. AUTORREGULACION

Tenemos mecanismos de autorregulacion para una gestion ética vy

transparente: Cédigo de Buen Gobierno Corporativo y Cédigo de conducta.
2.2.2. PRINCIPIOS

El Cbdigo de Buen Gobierno Corporativo contiene los principios que enmarcan
la administracion y el buen gobierno de Terpel. Fue creado para fortalecer la
trasparencia de la gestion y la adecuada garantia de los derechos de los

accionistas.
2.2.3. CODIGO DE CONDUCTA

Es una declaracion de politicas y procedimientos, que nos permiten conducir
nuestra accién dentro de la organizacion, con cada uno de nuestros publicos,

en forma legal y ética.

2.2.4. ANALISIS FODA
Para el realizar un estudio situacional se desarroll6 un anélisis FODA que se lo

muestra a continuacion.
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Tabla 2 Analisis FODA

FORTALEZA OPORTUNIDADES
* Tener ura infraestructura | » Aparicion de necesidades de
tecnoldgica solida respaldo.
* Personal motivado » tilizacion de nuevas tecnologias
* Presupuesto para inversion » Actualizacion de conocimientos.
DEBILIDADES AMENAZAS
» Mo contar con politicas * Riesgo latente de evento
* Mo contar con procedimientos delictivos
* Mo se cuenta con manuales a » Variaciones eléctricas
sequir de los procesos » Delincuencia informatica

Elaborado: 2 Autor de Tesis

El analisis FODA denota como fortaleza que se cuenta con una infraestructura
tecnoldgica solida, de la misma manera la organizacion cuenta con personal

altamente motivado para probar cambio que permitan mejorar los procesos

Entre las debilidades encontradas se logra determinar que no cuentan con
politicas establecidas que mitiguen los procesos y maneras que tengan una

base documental oficial, por ende nada se encuentra socializado.

Las oportunidades que cuenta este analisis situacional es que tiene la
oportunidad de poder aplicar nuevas tecnologias que estan saliendo al

mercado empresarial para lograr minimizar el problema especifico.
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2.2.5. ANALISIS FOFA DODA
Tabla 3 Analisis FOFA DODA

FORTALEZAS DEBILIDADES
. Contar  con una | = Mo contar con Politicas
infraestructura  tecnoldgica | que minimicen el riesgo.
robusta. . No contar con
. Crear las politicas | Procedimientos que minimicen
aterrizadas a nuestra | elriesgo.
necesidad como Pais. . Mo contar con Manuales
. Econdmica para poder | aseguir.
invertir en minimizar el riesgo | » Situacion Econdmica
. Personal motivado a | Pais
nuevos retos.
OPORTUNIDADES 1F-0O D-02
El poder contar con solida | Logrando una buena
infraestructura nos permite | documentacion de los procesos
* Aparicidn de | innovar metodologias de | y sabiendo seleccionar las
necesidades de respaldo. respaldo utilizando nuevas | nuevas técnicas Vi
. Utilizacidon de nuevas | tecnologias las mismas gque | procedimientos que conlleven al
tecnologias. podran ser documentadas | resguardo de data de Ia
segun la situacidn real del | empresa.
negocio en el Ecuador
AMENAZAS 3F-A D-A 4
. Riesgo latente de | Gracias a la infraestructura y | La estrategia es la
eventos delictivos crear politicas  se lograra | documentacion de los procesos,
. Variacian eléctricas poder minimizar a su maximo | politicas, manuales minimizan
. Delincuencia expresion el riesgo de pérdida | los amenazas de perdida de
|nfgrm;§trca| de informacion sin importar el | informacion por algin tipo de
eventos que puedan suceder. | evento sea cual fuera.

Elaborado: 3 Autor de Tesis

Se debe de tener muy en cuenta la continua latencia de la amenaza de que se
dé un evento no esperado que pueda culminar en una pérdida de informacion

este peligro es eminente mientras no se ejecute un plan de remediacion.

Realizando un analisis actual tomando consideracion la facturacion realizada
por la empresa segun sus clientes y costumbres de compra se podria
determinar en el siguiente cuadro la perdida el valor real si se deja de producir

tomando en consideracién diferentes eventos.
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2.2.6. ANALISIS DE VENTA

A continuacién de la tabla se realiza un diagnostico basado en datos reales compartidos por la

empresa.

Tabla 4 Ventas 31 Diciembre Lutexsa

VENTAS 31 DE DICIEMBRE

Suma de GALONES

CLIENTE VALOR

EDS ARUAL; ARUAL S.A. $ 31.933,00
EDS BAHIA NORTE; GASOP COMPANY S A $ 10.349,00
EDS BALLENITA; GALDICET S.A. $ 24.147,00
EDS BANOS; JORGE ESCUDERO E HIJOS CIA. LTDA. $ 11.958,00
EDS BRITO; BRITO ZUNIGA ANTONIO BENIGNO $ 18.338,00
EDS CARVAJAL; MACARVA C. LTDA. $ 4.950,00
EDS CASANOVA; GASOLINERA CASANOVA CIA. LTDA. $ 19.721,00
EDS CORHOL 3; DISTRIBUIDORA DE HIDROCARBUROS $ 8.910,00
EDS CORONEL; CORONEL PINA JONAS EGBERTO $ 3.990,00
EDS COSTA NORTE; CRESPO PANDO TOMAS $ 6.929,00
EDS DAULE; RUIZ VEGA TITO RENE $ 6.409,00
EDS DOMINGO COMIN; CANCEL S.A. $ 986,00
EDS EL JARDIN; ERAZO DIAGO CARLOS ALBERTO $ 3.944,00
EDS GAPAL; COMERCIAL PALACIOS REYES CIA. LTDA. $ 1.980,00
EDS GARITA CHIMBORAZO; ESCOBAR MENDOZA JUAN $ 1.990,00
EDS GASOMAR; GASOLINERA MARITIMA GASOMAR S.A. | $ 5.980,00
EDS GUAYACANES; GUAYACANES $ 9.967,00
EDS GYR; BELLASI S.A. $ 2.955,00
EDS KENIFER; CARRERA CHACON LUIS FERNANDO $ 16.925,00
EDS LA GARZOTA; CASANOVA REYNOSO IVAN $ 1.980,00
EDS LAS AMERICAS; DICOMTRIZ S.A. $ 5.939,00
EDS MA. AUXILIADORA $ 19.796,00
EDS MACHALA DOS (TEXACO DOS); KALKOSERV S.A. $ 5.939,00
EDS MACHALA UNO; CONSTRUSUR DEL ECUADOR S A $ 19.310,00
EDS MAIOLI; MAIOLI S.A. $ 12.912,00
EDS MELISSA; BLUECORP S.A. $ 8.885,00
EDS MILCHICHIG; MARIA ANGELA FLORES $ 4.000,00
EDS PERIMETRAL; GRANDWORK S.A. $ 3.971,00
EDS PISONI; PISONI S.A. $ 3.942,00
EDS PRESTOSERVICIO DEL VALLE; ERAZO DIAGO $ 7.885,00
EDS QUATTRO (SALINAS): GALDICET S.A. (BELLASI) $ 17.841,00
EDS SAN FRANCISCO; COOP. DE TRANSPORTE URBANO | $ 7.478,00
EDS SENSACION (ANTES AUTOMODELO); TINAJERO $ 4.941,00
EDS TRUCK STOP; EMPROSERVIS CIA.LTDA. $ 3.942,00
EDS ZURITA; COOPERATIVA DE TRANSPORTE URBANO | $ 7.913,00
FreddyShrimps Cia. Ltda. $  2.000,00
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HOLCIM ECUADOR S.A.-PLANTA GUAYAQUIL $ 2.000,00
LAVANDERIAS ECUATORIANAS C.A. $ 2.000,00
PESQUERA MARYCIELO $ 2.000,00
TAY FULL SERVICES $ 4.985,00
TEXACO UNIVERSIDAD DE BABAHOYO TEXUN $ 4.437,00
TINAJERO MONTALVO MARIO RUBEN-EDS FLAMINGO 1 | $ 23.408,00
TINAJERO MONTALVO MARIO RUBEN-EDS FLAMINGO 2 | $ 7.919,00
TOCASA S.A. $ 8.414,00
TORAL AGUILAR ALFREDO RODRIGO - Eds El Fortin $ 9.898,00
TORREGASI S.A. $ 10.939,00
TRUST GAS $ 8.000,00
TOTAL FACTURADO DICIEMBRE 2014 $ 415.035,00

Elaborado: 4 Autor de Tesis

En base a las ventas facturadas en un dia se podria estimar mas aterrizada
mente lo que perderia la empresa si no cuenta con un buen sistema de
continuidad de operacion.

La oficina matriz se encuentra ubicada en un décimo segundo piso de un
edificio del norte de la ciudad, esto aumentaria el riesgo de operaciones pero
como todo riesgo no puede ser eliminado el 100%, se lo puede minimizar el
que el impacto del mismo no sea tan fuerte al momento de suceder el evento.
En base a los valores presentados se puede sacar una proyeccion de costo por
hora sin vender en la empresa considerando que el evento afecta a los
sistemas informaticos o de comunicacién con Petrocomercial o peor aun si los
sistemas del proveedor tengan eventos que impidan la operacién normal de las
empresas, industrial y comercio en general que dependa del consumo de
derivados del petroleo.

Tabla 5 Ventas diaria / Hora

VENTAS POR DIA Y HORA
DIARIO $ 415.035,00

1 HORA LABORABLE $ 51.879,38
Elaborado: 5 Autor de Tesis

Si surge un evento con la informacion en las sedes remotas se podria afectar
de menor manera pero no menos importante el cuadro a continuacion podra
mostrar las diferentes localidades y sus clientes que dependen directamente de

las localidades remotas para su operacion.
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2.1.ANALISIS
PERSPECTIVAS.

COMPARATIVO,

EVOLUCION,

TENDENCIAS Y

Cuadro comparativo con respecto a otras empresas del medio en donde se

puede realizar un analisis de los resultados obtenidos

Tabla 6 Cuadro Comparativo

CARACTERISTICAS LUTEXSA | P&S | PRIMAX | PETROCOMERCIAL
Solidez tecnolégica
Cuentan con respaldos v v v
Tiene definido procesos X v v v
Tienen estandares de
Calidad
Llevan estandares ISO v v v v
Llevan estandares ITIL v v v v
Aplican métricas
. L X v v X
informaticas
Plan de continuidad
Cuentan con un BCP X v v
Hacen pruebas de éxito/
X v v X
error
Personal IT
Capacitacion constante IT X X X X
Certifican a su personal X X v X
Realizan pruebas de
. v X v X
laboratorio
Tienen incentivos
X X X X

profesionales

Elaborado: 6 Autor de Tesis
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Se debe de analizar lo positivo de las empresas del medio con el fin de poder
replicar y con mejoras en la organizacion, adoptando las necesidades y

aterrizando las prioridades del negocio

Los usuarios tiene la necesidad de tener su informaciéon a la mano y tener la
seguridad de que esta siendo resguardad con el departamento de sistemas de

la organizacion.

La pérdida de informacion por virus informaticos, los delincuentes cibernéticos
que no esperan la oportunidad de poder ingresar a los equipos y robar

informacion que afectan al empleado, perjudicando asi a la organizacion.

2.1.1. EVOLUCION Y TENDENCIA.
La tendencia de las empresas estan guiadas a mitigar los factores que mas
atentan contra la seguridad de la informacion son los robos de equipos
informaticos ya que en ellos se encuentran la informacién mas importante de la

empresa.

La delincuencia en el mundo tecnolégico o delincuencia tecnologica esta
creciendo de una manera desmedida, aprovechando el poco o nulo interés de
los usuarios por respaldar la informacion que contienen sus equipos

tecnoldgicos como equipos portatiles, celulares inteligentes, Tablet entre otros.

2.1.2. PERSPECTIVA.
Los procesos informaticos que generen informaciéon que requiera ser guardad
en los centro de datos deben cumplir con todas las seguridades necesarias que

aseguren que esa informacién es veraz, Util para la organizacion.

Se debe de dejar claro a los usuarios de equipos tecnolégicos que deben de
usar dichos equipos para ejercer las funciones como empleados de la
organizaciéon y no como almacenamiento de informacién que no sea de interés
de la misma, esto asegura en buen uso de los recursos entregados para poder

desempeiiar sus funciones encomendadas.
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2.2.PRESENTACION DE RESULTADOS Y DIAGNOSTICO

Actualmente existen numerosas herramientas para la salva automatica de la

informacion y cada una cuenta con variadas caracteristicas que las hacen

diferenciarse entre ellas pero también tienen puntos en comun. A continuacién

se llevara a cabo el analisis de tres herramientas utilizadas para la realizacion

de salvas en centro de cOmputo, teniendo en cuenta los siguientes aspectos:

Tabla 7 Resultado de encuestas.

D= Desacuerdo, TD= Total mente de acuerdo MD TOTA
M=Medianamente de acuerdo TD D L

1 | ¢Es importante su informacion laboral? 83 7 10 100
¢ Usted guarda su informacién en algin medio 30

2 |externo? 19 51 100

3 | ¢Se le ha dafiado su informacién laboral? 21 64 15 100
¢Ha sufrido algun evento delictivo en que pierda 21

4 |informacién digital? 74 5 100

5 | ¢Podria trabajar sin su informacion laboral? 25 | 44 | 31 100
¢ Considera importante invertir en asegurar su 10

6 |informacién? 87 3 100
¢ Considera necesario que las empresas respalden su 0

7 |informacion laboral? 100 0 100
¢ Piensa que su empresa podria continuar su 15

8 |actividad sin su centro de datos? 80 5 100
¢ Esta de acuerdo con tener la informacién disponible 0

9 |siempre? 100 0 100
¢ Esta de acuerdo que se debe de resguardas la 0

10 | informacion? 100 0 100

11 | ¢ Su empresa invierte el equipos te respaldo? 49 | 23 | 28 100
¢ Esta su personal informatico en capacitacion 35

12 | constante? 5 60 100

13 | ¢ Sabe cuénto vale la informacién de su empresa? 16 15 69 100
¢, Sabe usted si puede recuperar su informacion en 26

14 |caso de pérdida? 54 20 100

Elaborado: 7 Autor de Tesis

El estrategia que fue aplicada para recopilacion de informacion devuelve unos
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valores que son graficados en el imagen siguiente:

TOTALMENTE DE ACUERDO

B 1 ¢Es importante su informacién laboral?
M 2 ¢Usted guarda su informacion en algin medio externo?
m 3 ¢Se le ha dafiado su informacidn laboral?
4 ¢Ha sufrido algln evento delictivo en que pierda informacion digital?
B 5 ¢ Podria trabajar sin su informacién laboral?
H 6 ¢Considera importante invertir en asegurar su informacion?

7 éConsidera necesario que las empresas respalden su informacidn laboral?

Para un correcto andlisis las encuestas realizadas y tomando como dato las 7
primeras preguntas que fueron elaboradas con la técnica de encuestas de
intensidad podremos observar que solo el 5% de las personas guardan su
informacion en medios externos.
Un 5% de la persona encuestas les ha ocurrido algin evento que conlleva a
pérdida de la informacion.
El 18% de las personas encuestadas ha sido victima en donde se ve
involucrada la informacién personal
El 21% de las personas encuestadas consideran que vale para pena invertir en
asegurar la informacion.
EL 6% de indica que si podria realizar sus laborares diarias sin que le afecte la
perdida de informacion.

Andlisis de la pregunta 8 a la 14 a continuacion:
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TOTALMENTE DE ACUERDO

M 8 ¢ Piensa que su empresa podria continuar su actividad sin su centro de datos?
M 9 ¢(Estd de acuerdo con tener la informacion disponible siempre?
10 {Esta de acuerdo que se debe de resguardas la informacion?
11 éSu empresa invierte el equipos te respaldo?
M 12 (Esta su personal informdtico en capacitacion constante?
M 13 ¢{Sabe cuanto vale la informacién de su empresa?

14 ¢Sabe usted si puede recuperar su informacién en caso de pérdida?

1%

En la pregunta 8 podremos evidenciar que la personas encuestadas indican
que el 20% de la empresas podria continuar operando sin su centro de datos.
Pregunta 9, indica que si esta de acuerdo que la informacién debe estar
disponible, recordando que es una caracteristica de la informacion, indican el
25% que debe estar siempre disponible.

En la pregunta 10 el 25% de las personas encuestadas indican que estan
totalmente de acuerdo que la informacibn debe estar debidamente
resguardada.

En la encuesta numero 11 indican los encuestados que las empresas invierten
poco en resguardar la informacién con un 12%.

La respuesta a la pregunta indica que las empresas no invierten en la

capacitacion informatica en las empresas con apenas un 1%.
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DESACUERDO
—o—Seriesl
80 -
70 - —&— 69
60 60

En el presente estudio tomaremos los picos estadisticos para realizar el
analisis, en la pregunta 2 los encuestados responden que no hacer respaldos
de su informacién en lo absoluto que es un 51% del total de encuestados.

En la pregunta 5 refleja que la personas piensan que la empresa no puede
continuar operando sin su informacion digital.

Tenemos una puntuaciéon de 60 en la pregunta en donde indican que las
empresas no invierten en capacitacion de su personal informético.

En la pregunta 13 refleja el desconocimiento del valor econémico que
representa para la empresa la informacién que genera la operaciéon econémica
en la que muchas empresas por la naturaleza del negocio se podria decir que
es el activo mas importante que debe de ser protegido celosamente sin
embargo la vieja tendencia practicadas dan como gastos el aprovisionamiento

de equipos especiales para el resguardo de la informacion.
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En el siguiente cuadro se podra revisar la muestra tomada quedando como
evidencia que la mayoria de las personas encuestadas consideran que la
informacion tal es considerada de medianamente importante para obtener los
logros deseados en una organizacion.

Asi mismo evidencia que se debe de tener una propuesta de como realizar
dicho aseguramiento.

llustracion 1Diagrama Pareto
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Elaborado: 8 Autor de Tesis

Con este analisis de proyecto realizado se logra evidenciar las maneras
correctas de llegar a tener una correcta custodia de la informacion en la

empresa y el entorno en la que se desenvuelve.

Después del andlisis realizado tomando en consideracion las variables a

intervenir se deberd llegar a una investigacion de diferentes tipos de
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herramientas tecnoldgicas que tendran que tener guias y mejores practicas de

IT para luego poder realizar pruebas de laboratorio fuera de produccion.

e Se dejan documentos establecidos en la organizacion.

e Se elevan documentos al arbol de politicas.

e Se elevan documentos al arbol de procedimientos tecnoldgicos para la

salvaguardia de informacion.

2.3.VERIFICAR LA HIPOTESIS

Tabla 8 Verificacion de Hipoétesis

HIPOTESIS GENERAL

VERIFICACION DE HIPOTESIS

La
correcta tomando en consideracion los
de

internacionales para lograr un proceso

salvaguardia de la informacién

estandares indica las normas

correcto.

¢, Cree usted necesario el llevar a

cabo las buenas practicas de

resguardo de informacion?
necesario

¢ Considera crear

politicas y procedimientos que

regularicen el proceso?

HIPOTESIS PARTICULAR

VERIFICACION DE HIPOTESIS

1. Determinar las herramientas que se
emplearan para el lograr el objetivo
especifico de la presente tesis
(Salvaguardar la informacion).

2. Determinar los procesos que se

deben de seqguir para lograr el
correcto resguardo de informacion.

3. La falta de conocimientos por el
personal tecnoldgico para realizar el
proceso.

4. El desconocimiento de las nuevas
herramientas tecnologicas que salen
al mercado tecnolégico para ejecutar
las acciones de salvaguardia de

informacion.

Cree usted: Necesario realizar el
analisis de herramientas para una
dado Ila

salva de informacion

situacion de la delincuencia.

Segun su razonamiento: considera
necesario crear reglas para el uso

de la informacion.

Cree que es necesaria la
capacitacion del personal
tecnolégico para poder ejercer

mejor sus actividades.

Elaborado: 9 Autor de Tesis
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CAPITULO Il
3. LA PROPUESTA
3.1.ANTECEDENTES

Debido a los eventos suscitados en la organizacion, la pérdida de informacion,
robos de equipos tecnoldgicos, robo a funcionarios de la empresa se deberia
tener interés de poder mitigar esta falencia de seguridad que ya nos ha
impactado de manera importante con el hecho de no tener historial de nuestro

negocio en las sedes remotas de la empresa,
3.2. JUSTIFICACION

El fin de esta tesis es poder dejar establecido las politicas, manuales de
procedimientos y manuales de guia que serviran para el logro de la

salvaguardia de la informacién.

Mitigar y reducir al maximo analizando los lineamientos indicados en la

presente tesis en mismo que conlleva al éxito de la ejecucién del proceso

3.3.0BJETIVOS
3.3.1. OBJETIVOS GENERALES

La elaboracién de un programa documentado y socializado con las personas
gue interviene en el proceso expuesto, tomando siempre como objetivo general

el resguardo de la informacién de la organizacion

3.3.2. OBJETIVOS ESPECIFICOS

e Contar con un documento debidamente oficializado el cual de las
directrices a seguir en el ambito de politicas del buen proceso.

e Dejar documentado los debidos procedimientos para la ejecucion del
objetivo de salvaguardia de la informacion.

e Establecer procedimientos documentados para el uso del personal
responsable y su debido control asi mismo tenerlo disponible para la
auditoria en el caso que lo ameriten.

e Llevar el debido control de los procesos realizados
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3.4.FACTIBILIDAD

El presente trabajo es viable para mitigar la perdida de informacion, se lo
confirma con los laboratorios realizados y documentados entre los anexos del
presente documento que evidencias su operatividad y factibilidad en el entorno

del negocio, cubriendo la premisa de esta documento.
3.4.1. FACTIBILIDAD HUMANA

Es necesario tener al personal consiente de los procesos de deben de seguir y
para ello deben de tener documentado el departamento de talento humano la

gestion y responsabilidades del personal tecnoldgico de la organizacion.
3.4.2. FACTIBILIDAD TECNOLOGICA.-

La organizacion cuenta con todos los medios necesarios para hacer de este
analisis un éxito, cumpliendo con los estandares de calidad y normas

tecnologicas en este utilizadas.
3.5.VALORES FUNDAMENTALES

El valor fundamental del presente trabajo esta en lograr identificar las mejores
practicas de como salvaguardar la informacion de un centro de datos y data de

usuarios en equipos locales.
3.6.POLITICA DE LA PROPUESTA

Las politicas de la propuesta se encuentran en el anexo, el mismo que fue
desarrollado bajo plantillas institucionales, se obvio informacién como logos
institucionales, se hace hincapié en los cargos o roles de la empresa y no al
recurso humano como tal, esto quiere decir que es aplicable a cualquier
persona que tenga entre sus roles la responsabilidad de salva de la

informacion.
Se anexa al presente la politica desarrollada denominada:

POLITICAS PARA EL USO Y MANEJO DE LOS RESPALDOS
INFORMATICOS DE “LUTEXSA IND. COM. CIA. LTDA.” EN CINTAS.
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3.7.BENEFICIARIOS

El resultado obtenido del presente andlisis deja en claro el beneficio para la
organizacion y su talento humano, podran tener la informacion de la

organizacion disponible cumpliendo las premisas de la informacion.

3.8.DESARROLLO DE LA PROPUESTA

v" Anexo 1.- Politicas para el uso de manejo de los respaldos informaticos de
LUTEXSA IND. COM. CIA. LTDA.

En este documento de politicas se podra evidenciar de manera clara la

descripcion de las funciones y los cargos a las que aplica.

3.8.1. PROCEDIMIENTO PARA RESPALDOS INFORMATICOS DE
‘LUTEXSA IND. COM. CIA. LTDA.” EN CINTAS.

CONTENIDO

0. HOJA DE MODIFICACIONES

Documento en el cual se debe de tomar apuntes respecto a las modificaciones
realizadas del presente documento consideradas para su mejor aplicabilidad
y/o procedimiento deben ser registradas en el momento de su respectivo
cambio y aprobacion para su futura socializacién, en dicha hoja de debe de
especificar el cambio realizado, la fecha de modificacion, el responsable del

cambio y sus firmas aprobadoras de dicho cambio al procedimiento afectado.

1. OBJETO

Es el objeto de este documento definir el procedimiento que debe de realizar el
responsable con respecto al los respaldos informaticos en la empresa
“LUTEXSA IND. COM. CIA. LTDA” Se entiende por uso responsable el
seguimiento de politicas y procedimientos que estan debidamente registrados y

socializados.

2. ALCANCE

Los procedimientos indicados en el presente se tendran que aplicar a todos los
empleados de la empresa “LUTEXSA IND. COM. CIA. LTDA” que se
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encuentren entre sus responsabilidades predefinidas y socializadas el ejecutar
respaldos en las unidades de cinta, los autorizados para el manejo de la
informacion sera responsabilidad exclusiva de los ingenieros de datos,
coordinadores de datos, jefaturas de IT y su Gerencia, siendo ellos los
responsables de hacer acatar el presente documento, cada uno de estos
empleados se les debera entregar una copia del presente y debera ser firmada

como constancia de su entrega y compromiso.

3. REFERENCIAS

Se especifica los documentos necesarios para la elaboracion correcta y
entendible de este documento, se debera solicitar al departamento de Gestidon

Humana los respectivos roles y funciones de los siguientes cargos:

a) Ingenieros de datos

b) Coordinadores de datos
c) Jefaturas de IT

d) Gerenciade IT

La informacion a continuacion se debe de solicitar a quien corresponda.

e) Licencias y fechas de expiracion de cada software utilizado (Si fuera
necesario su control)

f) Llaves de casillero Bancario

g) Unidades de tape IBM 1,5 TB

h) Entrega de Bitacora de almacenamiento en Banco.

4. RESPONSABILIDAD

En este item se debe detallar las personas involucradas y responsables.
Este documento se lo considera como NO PUBLICO y solo debera ser
divulgado con los involucrados, incluyendo a Gerencia de Auditoria Interna,

Gerencia General, y demas mandos altos.
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5. IDENTIFICACION
Este documento se identifica como MANUAL DE PROCEDIMIENTO PARA

LOS RESPALDOS INFORMATICOS DE “LUTEXSA IND. COM. CIA.
LTDA” EN CINTAS. Con su respectivo Coédigo: PRC.TIC.001.

1. HOJA DE MODIFICACIONES.- En la tabla a continuacion indicada se debe
de registrar los cambios realizados al presente documento y que estén

aprobados para su ejecucion.

# REVISION TIPO DE | REVISADO APROBADO FECHA
MODIFICACION

2. PROCEDIMIENTO PARA RESPALDAR A TAPE LA INFORMACION
RESPALDADA EN LA NUBE, CABE ACLARAR QUE EL
PROCEDIMIENTO PREVIO ESTA DETALLADO PASO A PASO EN EL
DOCUMENTO “CONFIGURACION DE CLIENTES PARA RESPALDO EN
LA NUBE".

El ingeniero encargado debe iniciar sesiébn en el servidor principal con el

usuario que tiene privilegios necesarios para ejecutar la operacion. En donde

previamente se configuro google drive se debe de tener visible los diferentes

directorios que fueron respaldados desde su origen.
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Accede a Google més répido haciéndolo tu motor de bisqueda predeterminado.  si

Google

& Drive
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[ e
~ [ Respaldos
| B8 Alvaro onii
B felipe jimenez
8 Maria Gomez
B New Backup

[ entrantes

(© Recientes

Buscar en Drive
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1]
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1]
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Crezste 3 elementos en.
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Creaste un elemento en
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= 1135
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a. El ingeniero encargado debe revisar las Ultimas fechas de
actualizaciones de la informacién de las sedes remotas a respaldar, asi como
muestra la imagen siguiente ().

b. El Ingeniero encargado deberd encender el robot IBM Storage y su
respectiva cinta de respaldo.

C. Debera de ejecutar la herramienta de respaldo instalada en el servidor
IBM, se referencia una guia paso a paso en Microsoft a continuacion:

(Microsoft, 2015)

Cbémo programar una copia de seguridad diaria en Windows Server 2003

NOTA: Es necesario que el servicio Programador de tareas se esté ejecutando
para poder programar una copia de seguridad. Si el servicio Programador de
tareas aun no se esta ejecutando, inicielo. Para ello, haga clic
en Inicio, Ejecutar, escriba cmd en el cuadro Abrir y, a continuacion, haga clic
en Aceptar. En el simbolo del sistema, escriba net start schedule y presione

ENTRAR.

Para programar una copia de seguridad diaria en Windows Server 2003:

3. Inicie sesibn como administrador o como miembro del

grupo
Administradores.
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4. Haga clic en Inicio, seleccione Todos los
programas, Accesorios, Herramientas del sistemay, a continuacion, haga
clic en Copia de seguridad. Se iniciara el Asistente para copia de seguridad o

restauracion.

=10l

Job  Edit  Mew Tools ’_1':|I-I

e =

] Clic ‘What to Back Up @
=] ‘fou can specify the items pou wanl to back —

Sedect what vou want 1o back ug:

" [Back up gverything an this computed

" Back up selected files, drives, of netwark data
™ Only back up the System State data

4]

I, Bat

[Fi < Back Mest > Cancel | ﬂ—wl
Bat

IM.\Prog'mFHes'aEASELIS‘\B Brosese. .

5. Haga clic en Modo avanzado.

6. En la ficha Bienvenido, haga clic en Asistente para copia de seguridad
(avanzado) para iniciar el Asistente para copia de seguridad y, a
continuacion, haga clic en Siguiente.

7. Haga clic en Hacer copia de archivos y carpetas seleccionadas, en
esta seccidén debe direccionar la carpeta contenedora de los respaldos, El
ingeniero responsable debe de direccionar el respaldo a la carpeta google
drive que es la contenedora de todos los respaldos realizados

automaticamente guardados de todas las sedes a la nube.
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%Backup Utility - [Untitled]
Job Edi Yiew Tools Help

Welcome Backup | Restore and Manage Media | Schedule Jobs |

Click to select the check box foe anp drive, folder o e that you wan to back up.

= [ Deskiop A| | Name | Comment |
=1 i My Computes 1§ My Computes
#- [ s 3% Floppy (&) O )My Documenis
m- s 2P100(E) ] S3My Hetwork Places

#-[J < Local Disk [C)
= [J < Local Disk (D7)
#-[]5) Documents and Settings
5 Perlogs
#-[J5) Piogam Fles
& (] RECYCLER
O SysemVolume Infaimation

Qo teme =
#-[5) WINDDWS
-5 winstal
#- 05 wmpub |
| Backup destination: Backup options:
I {Fee = Nomal backup. Summay log.
Fe i
Backup media or file name:
IE:\Backt.p.bkl Browss...

8. Si desea comprobar los datos de los que se ha creado la copia de
seguridad una vez finalizada la operacién, active la casilla de
verificacion Comprobar datos después de la copia de seguridad. Haga
clic en cualquier otra opcién que desee en la pagina "Cémo hacer la copia

de seguridad" y, a continuacion, haga clic en Siguiente.

9. Haga clic en Reemplazar las copias de seguridad existentes y, después,

en Siguiente.

10.Haga clic en Mas adelante. Escriba un nombre para el trabajo de copia de
seguridad programada en el cuadro Nombre del trabajo y, a continuacion,

haga clic en Establecer programacién.

11.Haga clic en la ficha Programacion. En el cuadro Programar tarea, haga
clic en Diariamente, especifique una hora en el cuadro Hora de inicioy, a

continuacion, haga clic en Aceptar.
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12.En el cuadro de dialogo Establecer informacién de cuenta, compruebe
gue NombreEquipo\XXXXX aparece en el cuadro Ejecutar como, escriba
la contrasefia en los cuadros Contrasefia y Confirmar contraseflay, a
continuacion, haga clic en Aceptar.

Haga clic en Siguiente.

13.Se muestran las opciones que selecciond en la pagina "Finalizacion del
Asistente para copia de seguridad". Asegurese de que estas opciones son

correctas, y, a continuacion, haga clic en Finalizar.

14.El trabajo de copia de seguridad que programé se muestra en el calendario
en la ficha Programar trabajos. El trabajo de copia de seguridad

programado se iniciard automaticamente a la hora que especifico.

15.Cierre la ventana Copia de seguridad.
El Ingeniero responsable debera de llenar la hoja de bitacora de respaldos
realizados y entregarlo a la persona encargada de llevar los mismos al
casillero del banco para su respaldo final, en el banco se le entregara una
cartilla de control de acceso al casillero el que debera de ser diligenciado

en su totalidad como indica la imagen a continuacion.

16. Catrtilla de registro de entrega de tape a caja de seguridad bancaria.
Una vez realizado el respaldo de la informacion de las sedes remotas, se
deben de enviar los tapes al casillero del banco asignado para su
resguardo, el proceso de respaldo tiene su propio proceso que esta
normado como un proceso de IT, se contara con sus politicas y
procedimientos debidamente analizados, luego se haran publicos los
documentos su divulgacion a los responsables del proceso y duefios del

proceso re respaldo.
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3.8.2. POLITICAS PARA USO Y MANEJO DE RESPALDOS
INFORMATICOS DE “LUTEXSA IND. COM. CIA. LTDA” EN
CINTAS.

CONTENIDO

0. HOJA DE MODIFICACIONES
Documento en el cual se debe de tomar apuntes respecto a las
modificaciones realizadas del presente documento consideradas para su
mejor aplicabilidad y deben ser registradas en el momento de su
respectivo cambio y aprobaciéon para su futura socializacion, en dicha
hoja de debe de especificar el cambio realizado, la fecha de
modificacion, el responsable del cambio y sus firmas aprobadoras de

dicho cambio.

1. OBJETO

Es el objeto de este documento definir la politica institucional con
respecto al manejo responsable de los respaldos informéticos en la
empresa “LUTEXSA IND. COM. CIA. LTDA” Se entiende por uso
responsable el seguimiento de normas, politicas y buenas practicas que
salvaguarden la seguridad de la informacion, sistemas de informacion y

los recursos tecnoldgicos institucionales

2. ALCANCE

Las politicas o normas indicadas en el presente se tendran que aplicar a
todos los empleados de la empresa “LUTEXSA IND. COM. CIA. LTDA”
que se encuentren entre sus responsabilidades predefinidas vy
socializadas el manejo de unidades de cinta de respaldo, los autorizados
para el manejo de la informacion sera responsabilidad exclusiva de los
ingenieros de datos, coordinadores de datos, jefaturas de IT y su
Gerencia, siendo ellos los responsables de acatar el presente

documento, cada uno de estos empleados se les debera entregar una
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copia del presente y debera ser firmada como constancia de su entrega

y cOompromiso.

3. REFERENCIAS

Se especifica los documentos necesarios para la elaboracion correcta y
entendible de este documento, se debera solicitar al departamento de
Gestion Humana los respectivos roles y funciones de los siguientes

cargos:

i) Ingenieros de datos

j) Coordinadores de datos
k) Jefaturas de IT

[) Gerenciade T

m) Gerente de Control Interno y Auditoria

La informacion a continuacion se debe de solicitar a quien corresponda.

n) Manual de proceso de respaldos y configuraciones.

0) Licencias y fechas de expiracion de cada software utilizado
(Si fuera necesario su control)

p) Llaves de casillero Bancario

gq) Unidades de tape IBM 1,5 TB

4. RESPONSABILIDAD Y AUTORIDAD

En este item se debe detallar el cargo de las personas involucradas en
la misma, debe constar los responsables de la elaboracion del
documento, asi mismo la persona que elabora y responsable de la
Politica aplicada, las personas que aprueban la legalizacion del

documento presente y su respectiva socializacion.
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5. Este documento se lo considera como NO PUBLICO y solo debera ser
divulgado con los involucrados, incluyendo a Gerencia de Auditoria
Interna, Gerencia General, y demas mandos altos que aprueban el uso y

aplicacion del mismo para los fines consiguientes.

6. IDENTIFICACION
Este documento se identifica como POLITICAS PARA EL USO Y
MANEJO DE LOS RESPALDOS INFORMATICOS DE “LUTEXSA
IND. COM. CIA. LTDA” EN CINTAS con su respectivo Cadigo:
PL.TIC.001

7. HOJA DE MODIFICACIONES

# REVISION | TIPO DE MODIFICACION | REVISADO | APROBADO | FECHA
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8. SEGURIDAD FiSICA Y DEL MEDIO AMBIENTE

Para el acceso a los sitios y areas restringidas se debe notificar a al
responsable del centro de datos para la autorizacion correspondiente, y asi

proteger la informacion y los bienes informaticos.

Debe de justificar su ingreso, deberd estar acompafado de un delegado del
departamento con una bitacora registrando con fecha y hora de ingreso y salida
de la misma manera debe ser estar firmada la bitacora por el visitante en donde
registre sus datos personales, en caso de ser externo debe de presentar

identificacion y el motivo del ingreso.

9. Proteccion de la Informacion y de los Bienes Informéticos

9.1 Reportar de forma inmediata:

El usuario o funcionario deberan reportar de forma inmediata a la Oficina
Nuevas Tecnhologias cuando se detecte riesgo alguno real o potencial sobre
equipos de cOmputo o de comunicaciones, tales como caidas de agua,

choques eléctricos, caidas o golpes o peligro de incendio.

9.2 Obligacion de proteger

El usuario o funcionario tienen la obligacion de proteger las unidades de
almacenamiento que se encuentren bajo su responsabilidad, aun cuando no se

utilicen y contengan informacion confidencial o importante.

9.3 Responsabilidad del Usuario o Funcionario

Es responsabilidad del usuario o funcionario evitar en todo momento la fuga de
informacion de la entidad que se encuentre almacenada en los equipos de

computo personal que tenga asignados.

9.4 Controles de acceso fisico
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9.4.1 Ingreso a las instalaciones de LUTEXSA IND. COM. CIA. LTDA

Cualquier persona gue tenga acceso a las instalaciones debera registrar al
momento de su entrada el equipo tecnoldgico (computador, Tablet, filmadora,
camara fotografica), equipo de comunicaciones, medios de almacenamiento y
herramientas que no sean propiedad de la entidad, en el area de recepcion o

porteria, el cual podran retirar el mismo dia.

En caso contrario debera tramitar la autorizacion de salida correspondiente.
Se prohibe el uso de los aparatos tecnoldgicos dentro del data center que
permitan realizar algun tipo de toma fotografica o filmacion de ningun tipo.

9.4.2 Equipos Personales y Portatiles

Las computadoras personales, las computadoras portétiles, y cualquier activo
de tecnologia de informacion, podra ser retirado de las instalaciones de
empresa, Unicamente con la autorizacion de salida del area de Inventarios,
anexando el comunicado de autorizacion del equipo debidamente firmado por

el Secretario General o por el Jefe de la Oficina Nuevas Tecnologias”.

9.5 SANCIONES

El incumplimiento de normas y/o disposiciones de este reglamento estara
sujeto a investigacion administrativa y a la imposicion de medidas disciplinarias

correspondiente.

Se deberé realizar un informe en el cual especifique la infraccion realizada, el
mismo documento tendra que ser firmado por la persona o personas implicadas

y Su conocimiento.

Deberd ser notificado a la gerencia de sistemas para que notifique al
departamento de talento humano con el fin de tomar accion previa analisis de
evento sucedido, de la misma manera tendrd que ser reportado a gerencia

general para su notificacion.
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3.8.3. MANUAL DE INSTALACION EN CLIENTES PARA RESPALDOS
INFORMATICOS DE “LUTEXSA IND. COM. CIA. LTDA.”

INSTALACION DE SISTEMA DE RESPALDO DE INFORMACION

En la imagen siguiente muestra la pantalla inicial al momento de iniciar la
instalacion del programa de respaldo de informacion en su version 5.3 en
donde te indica en directorio en donde se instalara, puede ser cambiada la
direccion por defecto a otra que el profesional IT requiera. Al presionar la
opcion Instalar ahora esta aceptando el acuerdo de licencia del fabricante.

O FBackup

Esto instalara FBackup 5.3 build 704

FBackup se instalara en :

C:\Program Files (x86)\Softland\FBackup 5

Listo para algo genial. Haz clic en "Instalar ahora".

Winstalar ahora

Haciendo clic en "Instalar ahora" acceptas el Acuerdo de licencia

En la imagen () a continuacién muestra el proceso de la instalacion, se debe
tomar en consideracion que no muestre ningln mensaje de error al momento

de su ejecucion.

F O FBackup

You are installing FBackup 5.3 build 704

Downloading http://dawnload.fbackup.com/ ad/sctup/fosctup.cxe

Cancel
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En la imagen a continuacion observar ver la pantalla inicial por defecto al
momento de iniciarlo presionando doble clic en el icono que se encuentra en el

escritorio “Respaldo de informacion 5.

Esta pantalla cuenta con 4 mends y es la pantalla principal para iniciar la
configuracion de los escenarios a respaldar, cabe aclarar que los escenarios
pueden ser variados dependiendo el funcionario al que se desea respaldar la

informacion.

[~}

Obtener mas caracteristicas

Trabajos Disefio
F B Abrir ~ e -
. X Abrir - ) Crearacceso directo.. oy 4§ et - EyverLog 9 Lo

-

& Eliminar or [=% Abrir carpeta log Cifrado AES
Nuevo  Propiedades... : Carpeta destino Actualizar | Backup o/ Prueba... . Obtener mas
B Duplicate =~ P - = i J j caracteristicas B2ckup a FTP
Gestionar Ejecutar Historial Actualizar a Backup4all
Trabajos < | Nombre ‘ Comprobar... (Fg)- ! Estado 1 Last Backup Date l Escribir ‘ Orden de ejecu...
Todos los trabajos . Respaldo PC1 4 Backup v/ Probar Restaurar
Trabajos fallidos

Avisos Lleno, (HDD) C:\Users\Public\Documents\My FBackup\ Exito] 04/03/2015 11:57:13

N

Trabajos en ejecucién
Planificado

Teclear para buscar trabajos de copia de seguridad

Ninatin mensaie 1liobs

En la imagen muestra la manera de como empezar la configuracion inicial de
los respaldos en donde pide ingresar por teclado el nombre del respaldo, el
nombre podria estar relacionado a un usuario por ejemplo “Gerentes” en donde
se debe de respaldar la mayor informacion posible ya que se consideran
maquinas criticas, o se podria darle el nombre de un usuario es especial si es
un usuario que no es relevante respaldar sus archivos de correos pero si los
archivos digitales que se encuentran en un directorio en especial. Se debe de
analizar la naturaleza de su cargo junto con sus obligaciones vy

responsabilidades encomendadas.
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Los respaldos se pueden realzar de 2 maneras, de manera local que lo que
realiza es realizar el respaldo en el mismo equipo del usuario o dejarlos en la
red de la empresa, en el escenario de Lutexsa Ind. Com. Cia. Ltda., se debe de
seleccionar el servidor que se a configurado previamente como repositorio de
los archivos de los usuarios y su respectivo directorio asignado, adicionalmente
se debe de indicar un usuario con privilegios de administrador y su respectiva
clave para que al momento de realizar el respaldo puedan autenticar o
identificar que es un usuario valido para el ingreso al servidor y colocar sus

respaldo.

Para realizar pruebas del usuario ingresado de recomienda seleccionar “Test”,

validara el usuario y clave antes ingresado.

9 Mew Backup Wizard l (S S

Mame your backup

Backup name: Respaldo PC1

Where do you want to save your backup?

~ Local @ Metwork

Folder: Whervidor\EscritoriohGoogle drive
Usen: administrator

Password: sesenee

Help: Saving your backup to a network destination

Advanced mode Previous Save

En la imagen () a continuacion que se muestra al presionar “Modo Avanzado”
es una manera de cOmo iniciar a agregar carpetas o directorios manualmente o

automaticamente seleccionando en Origenes y desplegar la lista.
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e MNuevo Backup - Prfpied ades de backup & - L@éj

General
Destine éDe qué desea hacer backup?
& Disco duro local

; Origenes
Disco duro externo -

Eliminable ’Seleccién de archivos y carpetas -

Rojo Archivo\Carpeta Tamafio Maodificado |
I Origenes
Filtros
Teclear
& Completo
Espejo
Compresion
Avanzado

Planificador

4| 11 2

[ Anadir carpeta H Anadir archivo Eliminar lomprobar tog iseleccionar tq

[ Guardar y gjecutar ] [ Guardar ] [ Cancelar ]

En la imagen () a continuacion se procede a seleccionar los directorios que se
desea respaldar se tiene que una de las politicas en las sedes remotas de
Lutexsa Ind. Com. Cia. Ltda., que se deben de guardar toda la informacién en
el “Escritorio” y “Mis Documentos” de sus equipos esta configuracion se realiza
solo para los usuarios de las oficinas remotas con la que cuenta la empresa y

poder tener una configuracion estandarizada.
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— - . = o iz oagean i
-_J B s a Crear acceso directo.., w t ] ﬁestaurar‘,-——l—l = Iu e —
7 SO El — Buscar carpeta — - -
9 9 Nueve Backup - Propiedades de backup
Seleccionar una carpeta para afadir & las fuentes de
backup:
= || General
3 3 ? e
Desting Q ¢De qué desea hacer backup? B Excritorio = 1
03 || & Disco duro local >[4 Bibliotecas
i Ori
Disco duro externo S » o) Grupo en el hogar
i . - 4 3 po
“uy Eliminable Seleccion de archivos y carpetas . L
3 > . AppData T
Rojo Archive\Carpeta > | Biisquedas
Origenes ' I3 C:\Users\po'Desktop & Contactos
: B[] ) C\Users\po\Documents
Filtros > @ Descargas —
Teclear > Escritorio
W Completo > |t Favoritos
) > g Google Drive
Bepejo # Juegos guardades
Compresidn >t Mimisica
Avanzado > | Mis documentos
Planificador > (&l Mis imagenes
> B Mis videos
3 o IO S, %
4| 1 | 3
€ T Carpeta:  Mis documentos
[ Afadir carpeta J [ Anadir archivo ] :
Guardar y gjecutar Guardar Cancelar

"

[ Teclear para buscar trabajos de copia de seqguridad

1jobs

Es la figura () a continuacion se podré realizar la configuracion, podra indicar
cuando desea realizar el respaldo de la informacion, al presionar Afiadir podra
indicar si el planificador se ejecutara cuando el usuario del equipo esté usando
el equipo o no, de la misma manera ponerle prioridad de ejecucién del

programa.

L ' ' ) - L L LI 4 Backup Fro

- i
e Propiedades del programador = E

General /

Cuando & Definir propiedades de programador

Qué

Ejecutar
[T] Mostrar aplicacién principal

Cerrar después de gjecutar

Planificador

(@ Con el planificador de Windows
Cuenta de usuario po-PCpo
@ Ejecutar sélo si el usuario esta registrado
() Ejecutar si el usuario estd registrado o no

Configurar contrasefia

Al

Prioridad
Prioridad - U Normal

Notificaciones

[ Forzar todas las notificaciones a tiempo de espera

I d
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En la imagen () a continuacion se debe de configurar el periodo o con qué
frecuencia realizar el respaldo automatico, se analiz6 la frecuencia de la
estadia en oficina de los empleados en cada sede remota de Lutexsa Ind. Com.
Cia. Ltda y se seleccionada la opcién “Semanalmente” esto quiere decir que se
ejecutara cuando el usuario acceda al computador los dias pre configurados en
este caso seran todos los lunes y viernes que por politicas deberan de estar en

oficina nos equipos para su respaldo de informacion.

e Propiedades del pregramador == P
o
Lin |
General ePerFEdadEsdela(ﬁvador == EY |
Cuando
. Cuando .y
Qué “/‘_"Df" e e
Una vez '.:r J efinir propiedades de activador
& Diario -
Semanal Cuando ejecutar
Mensual Inicio: 18/03/2015 [E=  10:39:04 $
Sonidos: [ Sincronizar a través de zonas horarias
En inactividad ToEEeT
Avanzado -
) Unavez
@ Diaric 0%
©) Semanalmente 5}
(0) Mensualmente L’DZF
() Al acceder usuario
) Inactivo
|
] [ b
J

. — |£ e

En la imagen () a continuacion se podra realizar respaldos completos o tipo
espejo que es usado para equipos criticos especificos, lo que realiza es hacer
una imagen total del disco y evitar perdida de alguna informacion este respaldo
se aplica al Gerente Comercial de la sede que se considera un equipo critico

para la compafia.
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&) Respaldo PC1 - Propiedades de backup - . B | L | ——c—

General

Destino « Hacer backup espejo

W/ Disco duro local

Espejo
Disco duro externo ==

Eliminable || Seleccionar Espejo como tipo predefinide de backup
Rojo

Origenes Crear rutas completas (incluida letra disco)

Filtros Eliminar archivos excluidos o eliminados del backup

Teclear

& Completo
Espejo

Compresidn

Avanzado

Planificador

\

En la imagen () a continuacién se puede indicar, por seguridad si lo respaldado
este encriptado o sin encriptar y se le puede asignar una contrasefia en el
momento de realizar una restauracion de archivos le pedird la clave que
autoriza a realizar la accién solicitada, la configuracién antes descrita aplica a
todo los trabajos realizados. Por seguridad, integridad, fidelidad de la
informacion se dejara configurado de manera predeterminada que se ejecute el

respaldo con clave de descompresion para todos los trabajos realizados.

© Respaldo PC1 - Propiedades de backup - - '&m

=, Compresitn y codificacion

General {_:_,‘
Destino —'l )

W Disco duro local Estos ajustes estin disponibles sélo si usa un tipo de backup con compresién zip (por ej. backup ¢

Disco duro externo
Encriptar los archivos zip

Eliminable
@ S tacio
Rojo @ in e.n(rlp acwo'n . .
() Encriptado estandar (compatible con Zip2)
Origenes Contrasefia Configurar contrasefia
Filtros
Teclear Dividir (no aplicable para backups espejo)
W Completo Separar por tipo de ndmere de archivo
@ Ni
Espejo @ Ninguno
o () Archives personalizados y ndmer 1000000
Compresidn
Avanzado
Planificador

J
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En las imagenes () a continuacion es en donde se podra crear reglas de
respaldo, estas reglas sirven para excluir algun tipo de archivos a los respaldos
esto se realiza previo andlisis independiente de cada rol del empleado en el
caso de tesis no aplica que se respalde ningun tipo de archivo multimedia esto
quiere decir que se excluiran archivos con extensiones de formato musicales
como .MP3, WMA, WMP, entre otros, videos como MP4, AVI, MPEG, MOV por
omision vienen configurados archivos temporales que no se respaldaran en

esta ventana se adicionara todo los formatos de archivos que no se consideren

iticos
9 Respado PC1 - Backup Properties [T e S|
General n
BT
= ?
Destination 5 * Do you want to filter the files?
W Local hard drive
External hard drive Filters
Removable Active Name Type
Office temporary files Exclude
Netark Temporary Files - use as exclude Exclude
Sources
Filters
Type L
W Full
Mirror
Compression
Advanced
Scheduler Add  bv|[  Edit || Copy |[ Delete |[ Changetolnclude |
Description
File name = '~§*.docx|~5*.dote| ~§*.xlsx|~5* xttx|~5* ppsx| ~ §*.ppix| ~§*. poty| ~§* sld|~§*
~ 4
Lg B
9 Filter Properties =anen X
=3 Manage filter properties
General
Filter name m
File name
Enable *mp3, mpd Add
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En la imagen a continuacion se puede visualizar que ya se realizé un respaldo
0 un trabajo programado y se puede ver en la pantalla de notificacion alguna
novedad de coémo finalizo el mismo como indica que culmino satisfactoriamente

y la hora en que termino, esto quedara como registros de los realizado.

Se deber de evidenciar el trabajo programado para dejar constancia de la

ejecucion y fiel cumplimiento de las politicas establecidas.

| ] tobs |ESEGE Get more features
F L - Incrementsl backup
. U Open - My Create Shortcut.. oY) 4 v  Eviewlog - ] e Incemental back
— © Delete = = = AES Encryption
New  Properties... Destination Folder Refresh Backup RBestore.. Test. | [20penlogFolder Messages | Get more
By Duplicate - - features Bacup to FTP
Manage Execute History Upgrade to Backupdall
Jobs < [Name Status | LastBackupDat= | Type | Execution Order /
Al Jobs Respaldo PC1 #Bacup v Test Restore
Failed
Warnings Full, (HDD) C:\Users\PublicyDocuments\My FBackupy Success] 04/03/2015 11:57:13
Running
Scheduled
©) Netifications =5
I ? Backup finished [Respaldo PC1] OK in 01:50 min ~
Backup of "Respaldo PC1" was successful.
Selecting "OK" in 01:50 min. Click to stop.
< g

# Backup started [Respaldo PC1] OK in 01:57 min ~

Full backup started at 04/03/2015 11:57:13.
Selecting "OK" in 01:57 min. Click to stop.

2 messages 1jabs |

CONTROLES ISO 27002 -27005

Prueba de laboratorio de implementacion para sistema de respaldo automatico

de informacion.

Para la prueba de laboratorio se cuenta con los siguientes hardware y software:

1. 2 servidor de la marca IBM,

2. 3 Clientes Windows 7 Profesional,

3. Licencia gratuitas de respaldo de informacién,

4. Enlace de internet de 1 mega dedicado con proveedor de ultima milla

como telconet
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Un servidor para respaldos

© N o O

Una licencia free de google drive con capacidad de 15 gb.
Un robot de cinta Ultrium LTO 5 Capacidad 1,5TB,

Un casillero de seguridad del Banco Internacional para enviar los tapes

respaldados, cronol6gicamente previo analisis. Cartilla

P | o
<« c-') & https://drive.google.com/ drive/#folders/0Byax O + @ &

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

Accede a Google més rapido haciéndolo tu motor de biisqueda predeterminado. i

GO gle Buscar en Drive

& Drive Mi unidad > Respaldos ~

m B Alvaroort B felipe jimenez BB Mearia Gomez
~ 3 Miunidad A

» @ General

» Il Packages
M prueba
~ [ Respaldos

B 2A0EESBO.key

B New Backup.fke

B Alvaro Ortifke

B Awvaro Orti B felipe jimenez.fke

I felipe jimenez
B Maria Gomez

B New Backup
[ Entrantes

(© Recientes

YW Destacado v

+lose  EiE °
[ 2| oa@
= < [0 @
B NewBeckup B Respaldos X
Detalles Actividad
n EL AfIO PASADO ~
Creaste un elemento en
10de jul. de 2014
B Maria Gomez.fke
B felipe jimensz
F 1Cazip

Creaste un elemento en
2dejul de 2014

I Maria Gomez

§ 4CzZip

Enviaste un elemente 2 |z papelera.
2dejul.de 2014 v

11:34

ES o R @

11/02/2015

CUENTA GOOGLE DRIVE

Al ingresar a buscador e ingresar y digitamos www.google.com se podréa ver la

imagen () a continuacion en donde podran observar en la parte media derecha
el signo de Drive, seleccionamos esa opcion y nos presenta la ventana en

donde podemos iniciar la descarga del software.


http://www.google.com/
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[ Outiook.com = omarpanal XY [ Gosgle x SO

C' | & https://www.google.com.ec/?gfe_rd=créei=9uckVcthAsO4mQGBkoHgDwagws_rd=ssl 9w =
P goog 9 g 9

+To Gmail Imagenes i LTSI

B A 2

Blsqueda Maps

Google > M

Ecuador Play Gmail

Buscar con Google Me siento con suerte Calendario

&

Google.com.ec ofrecido en: Espafiol (Latinamérica) Mas

Condiciones Preferencig Privade )

biaciaien Aoome do Privacidad

19/03/2015

Adicionalmente de tener un respaldo en la nube de toda la informacion de la
sede remota se cuenta con la posibilidad de tener la informacién en forma de

copia espejo en el equipo que usted necesite.

€« C' | & https://www.google.com/intl/es/drive bk

=

Ir a Google Drive

Al instalar esta aplicacion también nos permite compartir informacién con mas
personas que tengan instalado y permisos necesarios en sus equipos, esto
quiere decir que si un funcionario de la empresa Lutexsa Ind. Com. Cia. Ltda se

encuentra en el exterior y tiene acceso a internet el podra subir archivos a la
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nube y se reflejara en sede remota y los usuarios de esa sede podran acceder

a esta informacion.

Descubrir Drive  Usar Drive  Descargar  Paratunegocio  Ayuda

Disfruta de
Drive en todas
partes

Instala Drive en un smartphone, una tablet o
una computadora para obtener
almacenamiento gratuito en la nube a fin de
preservar la seguridad de tus archivos y
acceder facilmente a ellos estés donde estés.

Descargar Drive v

¥ ™
B .m0 DR

11/02/2015

Descargar Google Drive para Windows
Condiciones de servicio de Google Drive A

Al utilizar Google Drive, aceptas cumplir con las Condiciones de Servicio de Google. 51
eres usuario de Google Apps. el uso que hagas del servicio estara sujeto a las

Condiciones de Servicio de Google Apps correspondientes, o bien a las condiciones de
Google Apps acordadas, cuando sea aplicable. Vv

Opcional: ayuda a mejorar el preducto mediante el envic automatico de |as estadisticas de uso

y de los informes de fallos 2 Google.
Aceptar e instalar

Cabe aclarar que esta instalacion de debe de realizar en el servidor principal
gue almacenara los respaldo ejecutados con la herramienta para respaldar
informacion, en el caso especifico de Lutexsa Ind. Com. Cia. Ltda. Se
aprovechara la infraestructura que se esta armando se procedera a utilizar este

mismo servidor como un repositorio de archivos compartidos o File Server.
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r P -
L 2) (<l & witps /dive google.comdrive/#folders/0By s

Archivo  Edicion  Ver Favoritos Herramientas  Ayuda

P-ac Q & Alvaro Orti - Google Drive %

Accede a Google mas rdpido haciéndolo tu motor de bisqueda predeterminado.

Go Sle Buscar en Drive “ +lose i o a

‘. Drive Miunidad > Respaldos » Alvaro Orti ~ = Az o o]
= B Aot -
— — —
~ 3 Miunidad ~ — — [
» I General v v v Detalles Actividad
b7 PR EL AND PASADO ~
B prueba 5 0Ja07548 s 1czip $ 1Ta03812
Creaste 3 elementos en.
=8 Respaldos 28 8 may. de 2014
| B Alvarc Orti
I Alvarc Ot
I felipe jimenez
S 1Ta03812
B Maria Gomez
B8 New Backup S 0Ja07548
§ 1.CzZip
[&] Entrantes
@ Recientes
o Creaste un elemento en.
 Destacado v 26 de may. de 2014
B8 Respaldos
11 GB usado (75%) B AlvaroOr

Comprar més espacio de

almacensmiento

avo doon1s
1135

11/02/2015

o miEE N

.
ES o g B )

Una vez instalada la aplicacion como lo muestra en la imagen anterior en el
servidor que se cuenta en la oficina central de Guayaquil se puede visualizar el

directorio y archivos que contiene el servidor de la sede remota de Quito Norte.

o~
&« c—') Lo https://drive google.com s para L felipe jimenez - Google Drive %

Archivo  Edicign  Ver Favoritos  Hemamientas  Ayuda

Accede a Google rapido haciéndolo tu motor de bisqueda predeterminado.  Si

Go gle Buscar en Drive wese I @ ;

& Drive Miunidad > Respaldos > felipe jimenez « = Az @ £
m . felipe jimenez X
_—
~ 3 Miunidad A —
» I General v Detalles Actividad
DL (e EL ARO PASADO
B prueba ¥ 1.Czip
~ [ Respaldos o Creaste un elemento en
B Alvero Orti 10dejul. de 2014
I felipe jimenez I felipe jmenez

B Maria Gomez s 1.czp

I8 New Backup

E Entrantes o Creaste un elemento en

2 dejul. de 2014
® Recientes

Y Destacado v

B Respaldos
Il felipe jmenez
11 GB usado (75%)

Comprar més espacio de
almacenamisnto

No hay actividad registrada antes del 2 de julio de 2014

11:36
11/02/2015

e )
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Una vez se cuenta con el acceso otorgado mediante la instalacidon, usuarios y
claves configurados se podra administrar completamente el directorio Google
drive, que se presenta de manera de un icono en el escritorio. Al momento de
instalar el directorio en las sedes remotas de todo el Ecuador de la compafiia
todas podran tener acceso y estaran en red unidos por la nube o repositorio en

internet.

Una vez culminada la instalacion del google drive en el servidor de la oficina
principal se visualizara como muestra la imagen a continuacion. Se cuenta con
un servidor IBM M2100 el mismo que tiene instalado un sistema operativo
Windows Server 2008 STD, se cuenta con un robot de respaldo en cinta LTO 5
de marca IBM, este equipo se usara para poder sacar los respaldos de todas
las sedes remotas que cuenten con las configuraciones e instalaciones

indicadas..
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3.9.IMPACTO DE LA PROPUESTA

Con la implementacion de los manuales, politicas y procedimientos se lograra
tener una confianza financiera, sabiendo que su informacion esta totalmente

resguardada y cumpliendo los procedimientos establecidos.

De la misma manera los servidores de aplicativos con los herramientas de

recuperacion de servidores virtuales.
3.10. TALENTO HUMANO.

Para la ejecucion de la presente propuesta se debe de capacitar al analista de
datos que es la persona encargada en el proceso y quien hara uso de la guia

gue se plantea.

3.11. RECURSOS TECNOLOGICOS,

Para iniciar el proyecto de respaldo de informacion debemos de indicar los

recursos informéticos a requerir con sus valores.

Tabla 9 Tabla de presupuesto

RECURSO FINANCIERO A REQUERIR

# Descripcién Valores

1| Tape Respaldo de informacion LTO 5 $ 1.638,57

1 | Servidor Dell Power edge T11Q Il $ 2.636,00

1| Enlace Internet 1 MB $ 1.800,00

1 |Windows Server 2012 R2 SNGL OLP NL 2 Proc $ 1.049,53

1| Switch 25 Ptos gigabit $ 310,00

1| NAS Sponlogy DiskStation 3TB $ 1.265,00
Total $ 8.699,10
IVA $ 1.043,89
Sub- total $ 9.742,99

Elaborado: 10 Autor de Tesis
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3.12. BALANCE GENERAL

Tabla 10 Balance General

Balance de General
Lutexsa Ind. Com. Cia. Ltda
Al 31 de diciembre 2014

ACTIVOS
ACTIVOS CORRIENTES
Efectivo $ 1.721.982,25
Inversiones temporales $ 105.199,19
Inv temp disponible vta $ 5.769.050,92
Deudoras $ 8.460.729,89
inventario $ 6.439.564,94
Gasto pagado anticipado $ 122.854,89
Total activo corriente $ 22.619.382,08
ACTIVOS NO CORRIENTES
Inversiones permanentes $ 1.463.422,80
Deudores $ 25.639,41
Propiedades, planta y equipos $ 2.284.607,81
Intangibles $ 2.221.921,36
Cargos diferidos $ 1.221.269,76
$
Otros activos 930,24
Valorizaciones de activos $ 982.236,65
Total pasivo corriente $ 8.200.028,03
Pasivos y Patrimonio de los Accionistas
Pasivo corrientes
Obligaciones financieras $ 1.642.905,11
Proveedores $ 1.219.278,57
Cuentas por pagar $ 335.155,04
Impuestos, gravamenes y tasas $ 344.097,71
Obligaciones laborales $ 24.185,22
Pasivos estimados y provisiones $ 169.122,89
Otros pasivos $ 206.941,61
Total de los pasivos corrientes $ 3.941.686,16
Pasivos no corrientes
Obligaciones financieras $ 3.016.990,00
Impuestos, gravamenes y tasas $ 72.710,96
Pensiones de Jubilacién $ 608,30
pasivos diferidos $ 420.886,63
Patrimonio de accionistas $ 749.669,61
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2.595.839,63
103.997,75
712.348,58
Revalorizacion del patrimonio 49.072,18
Utilidad neta del afio 503.510,65

Capital suscrito y pagado $
$
$
$
$
Utilidad acumulada no apropiadas $ 705.316,44
$
$
$
$

Superavit por método de participacion
Reserva

Superavit por valorizaciones 982.236,65
Total patrimonio de los accionistas 25.607.966,00
Total del pasivo y del patr. de los
accionistas
Cuenta de orden

Fuente: 1 Lutexsa Ind. Com. Cia. Ltda

9.913.187,39
35.800,00

Se realiza cuadro de depreciacibn como equipos computacionales segun

normas contables Ecuatorianas.

3.13. DEPRECIACION DE EQUIPOS COMPUTACIONALES 4
PERIODOS

Tabla 11 Depreciacion equipos tecnologicos

DEPRECIACION DE ACTIVO

METODO: LINEA RECTA
DATOS:

VALOR ACTIVO $ 9.742,99

VALOR RESIDUAL $ 800,00

VIDA UTIL EN ANOS 4

CUADRO DE DEPRECIACION

.| VvALOR
PERIODO | CUOTAS DE DEPRECIACION |PEPRECIACION |\ \mryey
ACUMULADA
LIBROS
1 $ 2.235.75 $ 223575 | $ 7.507.24
2 $ 2.235.75 $ 447150 | $ 5.271,50
3 $ 2.235.75 $ 670724 | $ 3.035.75
4 $ 2.235.75 $ 894299 | $ 800,00

Elaborado: 11 Autor de Tesis

3.14. IMPLEMENTACION
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3.1.1. CRONOGRAMA DE ACTIVIDADES.

Se muestra un cronograma de ejecucion de la actividad en el anexo #1

3.1.2. LINEAMIENTOS DE EVALUACION DE LA PROPUESTA

El desarrollo de documentos para conseguir la salva de informacion en la

empresa Lutexsa. Ind. Com. Cia. Ltda.

e Recuperabilidad de la informacion.
e Plan de continuidad de negocio.

e Bajo impacto en caso de eventos.
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CONCLUSION

El presente trabajo de tesis presenta y describe un procedimiento para llevar a
cabo los procesos de almacenamiento y salva en centros de datos teniendo en
cuenta las posibles condiciones tecnologicas que se puedan presentar. Se
llevan a cabo una serie de actividades que conforman un ciclo de acciones
para cada proceso y se complementan con la utilizacion de las herramientas

seleccionadas.

La utilizacion de los debidos procesos especificados en el presente como

ANEXOS los cuales detallan las acciones a seguir.

Garantiza los procesos de almacenamiento y salva en los CPD con la
utilizacién de las herramientas seleccionadas, en él se describe el personal
encargado de la ejecucion de las tareas que seran llevadas a cabo en las
diferentes etapas por las cuales se encuentra compuesto. Es capaz de
adaptarse a las condiciones tecnoldgicas con que cuente el centro de datos
donde se decida utilizar, siempre y cuando se cumpla con los requerimientos
minimos que se establecen a lo largo de su descripcion, brindandole las

soluciones que se ajusten con su equipamiento.

Durante el ciclo de vida del procedimiento se necesita de un personal
especializado cuya funcion sea llevar a cabo cada una de las actividades que
tributan a la obtencion de adecuados proceso de almacenamiento y salva.
Teniendo en cuenta lo antes planteado se han definido como roles que
intervienen el especialista de almacenamiento y el especialista de copia de
seguridad, responsables del proceso de almacenamiento y salva

respectivamente
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RECOMENDACIONES

A partir de las conclusiones abordadas se listan las recomendaciones en

vistas de posibles mejoras:

e TECNOLOGIA

@)

O

Contar con equipamiento que asegure el éxito del proceso.
Contar con las garantias y plan de trabajo en el area de
tecnologia

Contar con proveedores estratégicos que garanticen los canales

con una calidad de servicio debidamente certificada.

e TALENTO HUMANO

o

Difundir y controlar las estrategias que se definen y control de su
realizacion.

Capacitacion constante a todo el personal que interviene en la
presente propuesta.

Plan de carrera que les permita desarrollar sus habilidades para
el bien de la empresa

Control de conocimientos en el personal con el fin de poder

determinar los niveles de conocimientos.

e ACTUALIZACION DE DOCUMENTOS

o

Ampliar el alcance de la presente propuesta con la inclusion del
proceso de replicacion de la informacibn en Centros de
Procesamiento de Datos.

Realizar actualizaciones de politicas y procedimientos cada 6
meses con el fin de mejorar los procesos, deben de estar
debidamente documentados.

Realizar pruebas de recuperabilidad cada 6 meses y mejorar
acciones a realizar tomando en consideracion el medio y los

cambios tecnoldgicos.

Ing. José Parra Moina — Universidad Tecnoldgica Empresarial de Guayaquil

69



Propuesta de un plan estratégico para de procesos para el almacenamiento y
salvas en centros de procesamientos de datos de Lutexsa Ind. Com. Cia. Ltda.

Bibliografia

CSlI, C. S. (2002). Computer Crime and Security Survey. Obtenido de
https://www.fishnetsecurity.com:
https://www.fishnetsecurity.com/6labs/blog/csi-computer-crime-security-

survey-2011

Dhillon, G. y. (2000). Information System Security Management in the New

Millenium.

Di Rienzo, J., Casanoves, F., Gonzalez, L., Tablada, E., Diaz, M., Robledo, C.,
& Balzarini, M. (2008). Estadisticas para las Ciencias Agropecuarias.

Cordoba: Editorial Brujas .

Ecuador, C. P. (Registro Oficial. Suplemento 557 de 17 de Abril del 2002.).
Tipos de Delitos Informaticos existentes en la legislacion Ecuatoriana.

En Ley de Comercio Electronicos. Ecuador.

El comercio. (2 de Julio de 2010). El ciberdelito ataca al sector publico.
Recuperado el Noviembre de 2015, de
http://www.elcomercio.com/actualidad/seguridad/ciberdelito-ataca-al-

sector-publico.html

El universo. (30 de junio de 2015). Ecuador y Brasil firman memorando para
luchar contra el crimen organizado. Obtenido de
http://www.eluniverso.com/noticias/2015/07/30/nota/5045827/ecuador-

brasil-firman-memorando-luchar-contra-crimen-organizado.
Eloff, J. y. (2003). Information Security Management. En A. N. Paradigm.

En linea. (s.f.). Obtenido de
http://izc.com.co/moduloslZC/modGarantias/copiasFacturas/terramaster.
pdf

Freire, J. (1 de julio de 2013). Doctor Tecno. Obtenido de
http://www.doctortecno.com/noticia/crecimiento-del-cibercrimen-ecuador-
es-130

Ing. José Parra Moina — Universidad Tecnoldgica Empresarial de Guayaquil
70



Propuesta de un plan estratégico para de procesos para el almacenamiento y
salvas en centros de procesamientos de datos de Lutexsa Ind. Com. Cia. Ltda.

(2003). En R. y. Garigue, Information Security Governance Reporting. (pags.
36-40).

Geffert, B. (2004). Incorporating Security Requirements into an Enterprise

Security Program.

Gestion empresarial. (07 de 01 de 2013). renatamarciniak.wordpress.com.
Recuperado el noviembre de 2015, de
www.renatamarciniak.wordpress.com/2013/01/07que-es-un-plan-

estrategico/

Grundvig, J. (8 de Enero de 2014). La Gran época. Recuperado el Noviembre
de 2015, de http://www.lagranepoca.com/archivo/30567-verdadero-

costo-ciberataques-para-empresas.html

Isaac Forés, C. m. (s.f.). Red Seguridad. Obtenido de El impacto econdémico de
los ataques de seguridad:
http://www.redseguridad.com/opinion/articulos/el-impacto-economico-de-

los-ataques-de-seguridad
Masacci, F. P. (2005). Using a security requirements engineering methodology
in practice:.

Mendoza, M. A. (9 de Abril de 2015). Welivesecurity. Recuperado el Noviembre
de 2015, de Backup en empresas: enfoque normativo de los respaldos
de informacion: http://www.welivesecurity.com/la-es/2015/04/09/backup-

empresas-enfoque-normativo/

Microsoft. (2015). https://support.microsoft.com. Obtenido de
https://support.microsoft.com/es-es/kb/325863/es

moraldo networks. (s.f.). Obtenido de

http://www.moraldonetworks.com.ar/services/backup.htm
Openfiler. (s.f.). Obtenido de http://www.openfiler.com/products

Peltier, T. (2003). Preparing for ISO 17799. En Security Management Practices
(pags. 21-28).

Ing. José Parra Moina — Universidad Tecnoldgica Empresarial de Guayaquil
71



Propuesta de un plan estratégico para de procesos para el almacenamiento y
salvas en centros de procesamientos de datos de Lutexsa Ind. Com. Cia. Ltda.

Pino, D. S. (2009). Perfil de los delitos informaticos en el Ecuador. Quito -

Ecuador: Fiscalia General Del Estado.

Roberto Hernandez Sampieri. (2014). Metodologia de la Investigacion. México
D.F.: McGRAW-HILL / INTERAMERICANA EDITORES, S.A. DE C.V.

Siegel, C. S. (2002). Cyber-Risk Management. En Technical and Insurance
Controls for Enterprise-Level Security. Security Management Practices
(pags. 33-49).

SYMANTEC. (2012). symantec. Recuperado el 11 de 2015, de
http://symantec.com/es/mx/about/page.jsp?id=infosurvey

Symantec Corporation. (2012). REPORTE SOBRE EL COSTO Y MANEJO DE
INFORMACION EMPRESARIAL. Obtenido de
http://www.symantec.com:

http://www.symantec.com/es/mx/about/page.jsp?id=infosurvey

Tsujii, S. (2004). En Paradigm of Information Security as Interdisciplinary

Comprehensive Science. Proc. (pags. 1-12).
Veeam. (s.f.). Obtenido de http://www.veeam.com/es/vmware-esx-backup.html.

Von Solms, B. (2005). Information Security governance. En COBIT or ISO
17799, Computers & Security (pags. 24,99-104).

Von Solms, B.y. (2001). En Incremental Information Security Certification.
Computers & Security (pags. 20, 308-310).

Walton, J. (2002). Developing an Enterprise Information Security Policy.

Ing. José Parra Moina — Universidad Tecnoldgica Empresarial de Guayaquil
72



