Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafiia Reaseguradora del Ecuador S.A.

Universidad Tecnoldgica Empresarial de Guayaquil

JVUTEG

Modalidad Presencial

CREACION DE UN SISTEMA DE GESTION Y ADMNISTRACION DE
RIESGOS BASADO EN LA NORMA INTERNACIONAL ISO 31000
PARA LA COMPANIA REASEGURADORA DEL ECUADOR S.A.

Tesis de Grado

Previa la obtencion del titulo de:

ECONOMIA MENCION ECONOMIA EMPRESARIAL Y NEGOCIOS

Presentada por

Angel Abraham Garaicoa Obando

Guayaquil-Ecuador
2016

Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafia Reaseguradora del Ecuador S.A.

Declaratoria expresa

Yo, Angel Abraham Garaicoa Obando, declaro bajo juramento que el trabajo aqui
descrito es de mi autoria, que no ha sido presentado para ningun grado, ni calificacion
profesional; y que he consultado las referencias bibliograficas que se incluyen en este
documento.

Angel Abraham Garaicoa Obando

Cl: 0922216742

Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafia Reaseguradora del Ecuador S.A.

Dedicatoria

El presente proyecto lo dedico de lo més profundo de mi corazén a mis padres Petita
Obando y Angel Garaicoa por ser los pilares fundamentales de la persona que soy,
por haberme educado con principios morales y éticos, por haberme dedicado la mayor
parte de su vida y de su tiempo, por el esfuerzo y sacrificio de tantos afos. Gracias
con infinito amor por todo lo que han hecho por mi.

Agradecimiento

Agradezco primeramente a Dios que me dio la disciplina suficiente para perseverar en
la culminacion de mi carrera, un suefio que se hace realidad.

Un eterno agradecimiento a mi esposa Angie por darme animos durante este gran
proceso, por ser mi mejor amiga y ayudarme a mejorar cada dia como persona,
Gracias a mi madre Petita Dalila por apoyarme constantemente, por aconsejarme dia
a dia y no dejar rendirme ante los obstaculos que se me han presentado en todos
estos afnos.

Gracias a toda mi familia en especial a mis abuelos Clara y Pedro por sus sabios
concejos de vida, gracias a mi tia Clarita que puso un granito de arena en este
proceso. Gracias a la empresa en la que trabajo Reaseguradora del Ecuador por todo
el apoyo brindado.

Finalmente, gracias a mi padre Angel Pio por ser parte importante de este proceso
gue me ha llevado varios afios conseguirlo

Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafia Reaseguradora del Ecuador S.A.

Resumen

El presente proyecto trata del desarrollo de un sistema de gestion y administracion de
riesgos basado en ISO 31000 para la compafiia Reaseguradora del Ecuador S.A., lo
cual permitird implementar todas las recomendaciones expuestas en la NORMA ISO
31000 en referencia a la gestion de los riesgos de la compaiiia.

La creacién de un sistema de gestion de riesgos para la compafia Reaseguradora del
Ecuador S.A. es de suma importancia porque el giro del negocio es gestionar riesgos
de terceros. Para lograr este gran objetivo se analiz6 el estado situacional de la
empresa en su contexto externo con el desarrollo de la matriz FODA, luego se define
el contexto interno en el que se identifican las partes interesadas en todo el proceso
de gestién de riesgos, seguidamente de la apreciacion del riesgo para lo que se
realizaron talleres multicriterios en los que participo la gerencia y las jefaturas de la
compainia.

En los talleres multicriterios se definieron los procesos criticos del negocio y los
riesgos asociados que afectan a la consecucion de los objetivos de la empresa,
ademas se definieron los criterios de evaluacién de impacto y probabilidad para
evaluar cada uno de los eventos identificados. Se efectuaron las debidas sugerencias
para mitigar los riesgos con planes de accion pertinentes para cada evento
identificado. El resultado de la implementacion del sistema de gestion de riesgos se
puede apreciar con la reduccién significativa de los riesgos, que pasaron de ser en
combinacion altos y extremos con un 100% de concentracion a un nivel de riesgos
diversificado con un 9% de riesgos extremos, 26% riesgos altos, 26% riesgos medios
y un 39% riesgos bajo.

Palabras clave: Gestion, Riesgos, 1ISO31000
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Abstract

This project involves the development of a management system and risk management
based on ISO 31000 for the reinsurer of Ecuador SA, which will implement all the
recommendations set out in ISO 31000 referring to the management of risks company.

The creation of a risk management system for the reinsurer of Ecuador S.A. It is of
utmost importance because your line of business is to manage third-party risks. To
achieve this great goal situational status of the company is analyzed in its external
environment with the development of the SWOT matrix, then the internal context in
which stakeholders are identified throughout the process of risk management is
defined, then of the assessment of risk to what multicriteria workshops attended by the
management and the company headquarters were made.

Multicriteria workshops in critical business processes and associated risks that affect
the achievement of the objectives of the company were defined, plus the evaluation
criteria of impact and probability were defined to evaluate each of the events identified.
proper suggestions were made to mitigate risks with relevant action plans for each
event identified. The result of the implementation of the system of risk management
can be seen with the significant reduction of risks, which went from being at high and
extreme combination with 100% concentration to a level of risk diversified with 9% of
extreme risks 26% high risk, 26% means 39% risk and low risk.

Keywords: Management, Risk, ISO31000
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Capitulo 1

1 Aspectos Generales

1.1 Introduccion

La importancia de la gestiéon y administracion de riesgos en la consecucion de los
objetivos de las compaiiias del Ecuador, asi como en América Latina y el mundo, se
basa en la siguiente premisa; “Gestionar la incertidumbre para crear valor de manera
sostenible” (ISO 31000, 2009), pero formalizar esa gestion de la incertidumbre a traves
de la implantacion de un sistema de gestion de riesgos es una gran paso adelante,
gue mejora no solo la gestion de las compaifiias sino la actitud de toda la organizacion
hacia los riesgos, reforzando la cultura corporativa con la fijacion de limites que formen
un vinculo dindmico entre la estrategia, los objetivos de la organizacién y la gestion
de riesgos.

Las empresas, discriminando su tamafio y el giro de su negocio, estan expuestas a
una serie de riesgos que pueden afectar a los objetivos. Todos los procesos de las
organizaciones estan expuestos a un sin nimero de amenazas que las expone a
posibles pérdidas. Incidentes internos, ataques cibernéticos, desastres naturales,
terremotos, incendios, etc., sin olvidar los riesgos inherentes al negocio. Parafrasear
sobre gestion de riesgos no solo se enfoca a tener o no un seguro. LA gestion de
riesgos realmente tiene una vision macro de la compafiia, que considera multivariados
escenarios de perdida financiera, de reputacion, asi como las respectivas estrategias
a seguir para controlarlas (Fundacién Mapfre, 2011).

Sin embargo, la gestion de riesgos es una idea no tan desarrollada en las empresas,
la formalizacion de estos procesos es realmente muy reciente. La gerencia de riesgos
ha ganado mayor importancia desde los afios noventa, con el surgimiento de “Modelos
de Gestidon de Riesgos”. El pasado de la norma ISO 31000:2009 los encontramos, de
forma separada, referidos tanto a la terminologia utilizada como a la metodologia.
“Respecto a la terminologia utilizada, el antecedente mas directo se encuentra en los
“Estandares de Gerencia de Riesgos” elaborados por (FERMA, s.f.) en el afio 2003,
que ya reflejaban la terminologia recogida en la Guia ISO/CEI 73:2002 y que ahora se
actualiza con la guia UNE-ISO GUIA 73:2009 que ha sido traducido por (AENOR, s.f.)
en 2010. La norma ISO 31000 ayuda a responder a uno de los interrogantes
fundamentales en la gestion del riesgo: como llegar a todo el mundo para hablar sobre
el riesgo de la misma manera” (Fundacion Mapfre, 2011).
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1.2 Objetivos

1.2.1 Objetivo General
Disefiar un sistema de gestiéon y administracion de riesgos basado en la norma
internacional ISO 31000 para la comparfiia Reasegurado del Ecuador S.A.

1.2.2 Objetivos Especificos
Los objetivos especificos del presente proyecto son:

> Efectuar el levantamiento de informacion para conocer la situacion actual
de la compafia, en referencia a los procesos, estructuras jerarquicas,
manuales entre otros.

Establecer el contexto para la gestidon de riesgos.

Identificar, analizar, evaluar los riesgos de toda la organizacion.

Definir los planes de accidén para mitigar los riesgos identificados, asi
como los respectivos controles y monitoreos.

YV V V

1.3 Justificacion

Cabe resaltar que la compafia Reaseguradora del Ecuador S.A. el giro del negocio
es el reaseguro, lo que significa la aceptacidon de riesgos por parte de las
aseguradoras, lo que hace de los riesgos la fuente de ingresos de la compafiia. La
creacion del sistema de gestién de riesgos es de suma importancia en un negocio
como los seguros, cuyo principal objetivo es gestionar la incertidumbre y minimizar las
pérdidas de terceros. Es por esto que este proyecto lograra mejorar la identificacion,
la evaluacién y la mitigacion de todos los tipos de riesgos que afectan a la compaiiia,
entre los principales beneficios de la creacién de este proyecto para la compafiia
Reaseguradora del Ecuador S.A. estan los siguientes:

> Contard con una gestion preventiva y no reactiva.

Y

Se entiende la necesidad de identificar y tratar los riesgos en toda la
empresa

Serd mucho mas facil realizar talleres FODA.

Se tendrd mas conciencia del cumplimiento legal y normativo.

Se mejorara toda la informacién referente al area financiera,

Se veran beneficiados los indicadores de productividad.

Se establece una base fiable para la toma de decisiones y planificacion.

vV VYV Vv YV V V

Se reparten y utilizan de forma efectiva los recursos para la gestion de
riesgos.
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Mejora significativa de la salud ocupacional y riesgos laborales.
Reducir las pérdidas.

Se logra mas aptitud al aprendizaje organizativo.

vV V VvV V¥V

Mejorar la resistencia organizativa.

1.4 Alcance

Comprende la creacién de un sistema de gestién y administracion de riesgos que
permita a la compafia aumentar la probabilidad de lograr sus objetivos por medio de
una gestion proactiva iniciando con el analisis de la situacion real de la empresa en
tema de estructuracion de procesos, definicion de procesos criticos del negocio,
identificacion de todos los activos que sean propensos al riesgo.

Con el soporte de la gerencia y de los duefios de los procesos de cada departamento
se realizardn los talleres para identificar todos los riesgos que afectan a las
operaciones diarias de la compafia, para poder analizar y evaluar los riesgos de
manera adecuada y poder estimar las posibles consecuencias de los mismos, también
se definiran las propuestas para mitigar los riesgos identificados, con esto se podra
fortalecer el sistema de administracion y la toma de decisiones de la compainiia.

14
Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafia Reaseguradora del Ecuador S.A.

Capitulo 2

2 Marco Conceptual

2.1 Importancia de la Gestion del Riesgo

El fin dltimo de todas las empresas es la creacion de valor para sus accionistas, pero
esto no puede lograrse sin asumir ciertos riesgos. (Instituto de auditores internos de
Espafa, 2013)Los riesgos que se presentan en una empresa son amplios y dependen
de diversos aspectos como la industria, la economia local y global, las politicas
econdmicas, el posicionamiento geografico de la compafiia, el ambiente regulatorio,
la estructura administrativa, el gobierno corporativo, la exposicion de fendmenos y
desastres naturales, entre otros. Los riesgos no se presentan aisladamente son el
resultado de una cadena procesos en los que influyen algunos factores (ISO 31000,
2009) como son: procesos, personas, tecnologias de la informacién y eventos
externos y la estructura organizacional que esté alrededor de los aspectos criticos de
la empresa.

(KPMG, 2013) menciona lo siguiente:

La gestidn integral de riesgos es un integrador de elementos y
conceptos. Este concepto ha estado tradicionalmente a diversas areas
organizacionales. Una organizacion madura en su proceso de gestion
integral de riesgos considera a cualquier factor tanto interno como
externo que pueda poner en entredicho su futuro y expectativas.
Considerar riesgos internos, si bien es un gran avance, es la parte mas
sencilla de la ecuacion (KPMG, 2013, péag. 4)

Los factores externos, dificiles de predecir, son los que ms dafio
provocan al negocio en relacion impacto-velocidad. Por ejemplo:
terrorismo, regulacion, politicas publicas, cambio climatico, fraudes,
innovacion tecnologica, globalizaciéon, movilizacion y seguridad
informatica. Los factores externos imponen a los empresarios nuevos
retos y oportunidades. Pocas personas podian pensar en la caida de las
torres Gemelas de Nueva York o en la influenza que afecté en 2009 a
México, en estos casos el impacto al negocio puede ser catastréfico
(KPMG, 2013, pag. 4).

En el Ecuador en el mes de abril del afio 2016 el Ecuador vivio una de las catastrofes
naturales mas grandes que ha sufrido en su historia, El Terremoto de magnitud 7.8
dej6 una gran secuela en la vida de los ecuatorianos entre las cifras mas
representativas tenemos: (Universo, 2016) 671 personas fallecidas, mas de tres mil
millones estimados en pérdidas materiales.

Es ahora cuando las empresas se encuentran en una posicion de minimizar al maximo
las perdidas, tratar de pronosticar posibles eventos y sus consecuencias, de analizar
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mas a fondo a la competencia, de tomar las acciones necesarias para mejor su
productividad, de mejorar los controles, asignar mejor los recursos clave, para de esta
manera lograr conseguir todos los objetivos planteados por medio de una cultura de
riesgos bien definida.

2.2 Historia de la Gestion de Riesgos

“Desde el inicio de la humanidad, el juego que es la esencia misma del riesgo, ha sido
una actividad de pasatiempo muy popular y adictiva. En la antigiiedad, los conceptos
de azar y aleatoriedad se entrelazaban con el destino. Muchos pueblos antiguos
tiraban los dados para determinar el destino, y esto mas tarde devino en los juegos de
azar. Al mismo tiempo, las culturas mas antiguas utilizaban diversos métodos de
adivinacién para intentar eludir la aleatoriedad y el destino. Pero en la época del
Renacimiento, cuando la gente se liberd de las limitaciones del pasado y desafi6 las
creencias ancestrales” (PECB, 2008).

“La idea revolucionaria que define el limite entre tiempos modernos y el pasado es el
control del riesgo” (Ernst & Young, 2011). La idea de que el futuro es mas que un
capricho de los dioses y que los hombres y las mujeres no son pasivos ante la
naturaleza. Hasta que los seres humanos descubrieron una forma de cruzar ese limite,
el futuro era un espejo del pasado o de los turbios dominios de los oraculos y de los
videntes que ejercian un monopolio sobre el conocimiento de adelantarse a los
acontecimientos (Bernstein, 1996).

Debido a la atraccién de los juegos de azar, la teoria de la probabilidad, y el tema se
desarrollo con rapidez durante el siglo 18. El estudio de la gestion de riesgos comenz6
después de la Segunda Guerra Mundial, la gestion de riesgos ha sido siempre
asociada con el uso de seguros del mercado para proteger a las compafias de un
sinfin de perdidas asociadas con accidentes o desastres. Para esto nace la industria
del seguro como uno de los primeros en gestionar los riesgos de terceros, contratados
por las grandes corporaciones asignandoles la tarea de mantener un portafolio de
politicas de seguros. A partir de esto nacen nuevas alternativas de seguros por la
década de los cincuenta cuando el mercado de seguros era percibido como muy
costoso e incompleto para la proteccidén contra riesgos puros. El uso de derivados
como instrumentos para la gestién del riesgo se produjeron durante la década del
setenta y se expandié rapidamente durante la década del ochenta, ya que las
empresas intensificaron su gestion del riesgo financiero.

La reglamentacién internacional del Riesgo comenzo6 en la década de los noventa, y
las empresas financieras desarrollaron modelos de gestion del riesgo y modelos
matematicos para calcular el capital adecuado, para de esta forma aliviar el impacto
de riesgos impredecibles. De la mano con estos acontecimientos la gestidon de riesgos
se volvié algo fundamental en las empresas, apareciendo en las empresas los
primeros jefes de riesgos.
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2.3 Gestién del Riesgo

“La gestion de riesgos es una parte esencial de la gestion estratégica de cualquier
empresa. Es el proceso por el que las empresas tratan los riesgos relacionados con
sus actividades” (FERMA, 2003). LA gestidon de riesgos se basa fundamentalmente
en la identificacion y andlisis de los riesgos. El fin de todo es agregar el méximo valor
a la toma de decisiones de la empresa. Agrega dos frentes el lado positivo y la parte
adversa de los riesgos. Finalmente, la gestion de riesgos maximiza el logro de los
objetivos establecidos en la empresa y reduce el nivel de riesgos absoluto de las
compafias (FERMA, 2003).

“La gestion de riesgos comprende las actividades coordinadas para dirigir y controlar
a la organizacién con respecto al riesgo” (ISACA, 2013).

Segun (Casares, 2013) la gestién de riesgos debe enfocarse en los aspectos mas
relevantes de la organizacién, definir el apetito de riesgos de la empresa, definir los
responsables, dar confianza a los accionistas por medio de la gestién de la
incertidumbre, generar valor agregado a la toma de decisiones. La gestién de riesgos
debe integrarse a la cultura organizacional de la empresa, culturizar a todos los
miembros de la compafia para que ellos sean los primeros en identificar riesgos y
proponer mejoras en los controles y en los planes de mitigacion.

2.4 Conceptos Relacionados al Riesgo
Los conceptos mas relevantes de la gestion de riesgos son los siguientes:

e Riesgo. Es “el efecto de la incertidumbre en la consecucion de los
objetivos” (ISO 31000, 2009).

e Amenaza. “Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacién” (ISO 31000, 2009).

e Impacto. “Es el costo para la empresa de un incidente de la escala que
sea, que puede o no ser medido en términos financieros” (ISO 31000,
2009).

e Vulnerabilidad. “Es la debilidad de un activo o control que puede ser
explotado por una o mas amenazas” (ISO 31000, 2009).

e Riesgo residual. “Es el nivel de riesgo que permanece tras el tratamiento
de los riesgos” (ISO 31000, 2009).

e Actitud ante el riesgo. “Enfoque de la organizacion para apreciar un
riesgo y eventualmente buscarlo, retenerlo, tomarlo o rechazarlo” (ISO
31000, 2009).

e Apreciacion del riesgo. “Proceso global que comprende la identificacion,
analisis e identificacion del riesgo” (ISO 31000, 2009).

e Fuente de riesgo. “Elemento que por si solo 0 en combinacion con otros,
presenta el potencial intrinseco de engendrar un riesgo” (ISO 31000,
2009).
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e Probabilidad. “Probabilidad de que algin hecho se produzca, en la
gestiébn de riesgos la probabilidad estd definida o medida objetiva o
subjetivamente, cualitativa o cuantitativamente y descrita usando
términos generales o de forma matematica” (ISO 31000, 2009).

e Nivel de riesgo. “Magnitud de un riesgo o combinacion de riesgos,
expresados en términos de la combinacién de las consecuencias y de su
probabilidad” (ISO 31000, 2009)

2.5 Norma ISO 31000

“ISO (Organizacion Internacional de Normalizacion) es una federacion mundial de
organismos nacionales de normalizacién (organismos miembros de 1SO). El trabajo
de preparacion de las normas internacionales normalmente se realiza a través de los
comités técnicos de ISO” (31010, 2010). “Cada organismo miembro interesado en una
materia para la cual se haya establecido un comité técnico, tiene el derecho de estar
representado en dicho comité. Las organizaciones internacionales, publicas y
privadas, en coordinacion con ISO” (Pefia Zhinddn, 2014, pag. 19), también participan
en el trabajo.

ISO 31000 es un estandar internacional publicada en el 2009, “que provee un enfoque
genérico de la gestion de riesgos, establece principios minimos requeridos para una
efectiva gestion, proponiendo un esquema integrado desde la definicion de
estrategias, planeacion, administracion, informacioén y comunicacion, politicas, valores
y cultura” (31010, 2010). “De esta manera, la gestion del riesgo es sistematica,
transparente y de manera creible en cualquier alcance y contexto” (ISO 31000, 2009,
pag. 10). A lo largo de este tiempo la gestidén de riesgos ha evolucionado en muchos
aspectos y especializaciones de varias industrias, las adaptaciones de actividades
I6gicas hacia las mejoras en la gestion de riesgos hacen que la administracion del
riesgo sea eficiente. “El enfoque genérico que se describe en esta norma internacional
proporciona los principios y las directrices para gestionar cualquier forma de riesgo de
una manera sistematica, transparente y fiable, dentro de cualquier alcance y de
cualquier contexto” (Medina, s.f., pag. 4)

Cada departamento o especialidad necesita de diferentes e individuales criterios para
la definicion de los riesgos. Para conseguir esto un aspecto importante de la norma es
el establecimiento del contexto, como unos de los procesos fundamentales al iniciar
el proceso de gestion de riesgos. La definicién del contexto ayudara a la empresa a
poder alinear sus estrategias de riesgo a sus objetivos, “el entorno en el que se
persiguen estos objetivos, las partes interesadas y la diversidad de los criterios de
riesgo. Todos estos elementos contribuirdn a revelar y evaluar la naturaleza y
complejidad de sus riesgos” (ISO 31000, 2009, pag. 4).

La figura 1 muestra los lazos de los principios de la gestion de riesgos, el marco de
trabajo en el que se ejerce y el proceso de gestidon del riesgo que se describe en esta
norma internacional (ISO 31000, 2009).
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llustracion 2-1: Relaciones entre los principios, el marco de trabajo y el proceso de gestion del riesgo
Fuente: (ISO 31000, 2009)

Por las razones anteriormente mencionadas, para lograr una gestion de riesgos
eficiente y eficaz se recomienda el uso de la norma ISO 31000.

2.6 Los 11 principios de la gestion de riesgos segun la ISO 31000
“Para que la gestiéon de riesgos sea eficaz se deben cumplir con los siguientes 11
principios” (ISO 31000, 2009, pag. 13).
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> “Lagestiéon del riesgo creay protege el valor” (ISO 31000, 2009,
pag. 13).
Un sistema de gestidén de riesgos ayuda significativamente a reducir los
riesgos de la compafiia, por ende, protege el patrimonio y maximiza el
resultado financiero anual.

> “Lagestion del riesgo es una parte integral de todos los procesos
de la organizacion” (ISO 31000, 2009, pag. 14).
Ayuda a integrar a todos los departamentos y sus procesos criticos,
beneficiAndose a nivel macro de mejoras en productividad conjunta.

> “Lagestion del riesgo es parte de latoma de decisiones” (ISO
31000, 2009, pag. 14).
Gracias a que se tienen correctamente identificados los riegos inherentes
a cada proceso esto ayuda a tener una base mucho mas fiable para tomar
decisiones y plantear estrategias

> “Lagestion del riesgo trata explicitamente la incertidumbre” (1ISO
31000, 2009, pag. 14).
Ayuda a tener una visidn clara de aspectos que aun no se conocen pero
gue pueden ocurrir y afectar a la compafia, tanto positivamente como
negativamente.

> “Lagestion del riesgo es sistematica, estructurada y oportuna”
(ISO 31000, 2009, pag. 14).
Fomenta el seguimiento o paso a paso de todas las etapas para apreciar
los riesgos de la empresa.

> “Lagestion del riesgo se basa en la mejor informacion disponible”
(ISO 31000, 2009, péag. 14).
Gracias a la experiencia de los colaboradores de la empresa o por bases
de datos donde se hayan registrado los riesgos previamente se cuenta
con informacion de primera mano.

> “Lagestion del riesgo se adapta” (1ISO 31000, 2009, pag. 14).
Es una de las partes mas importantes, ya que la gestion de riesgos no se
impone si No que se integra a la cultura organizacional de la compafiia.

> “Lagestion del riesgo integra los factores humanos y culturales”
(ISO 31000, 2009, pag. 14).
Por medio de talleres o mesas redondas, permite una multivariada mesa
de criterios que ayuda de manera general a la apreciacion del riesgo.
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> “Lagestidon del riesgo es transparente y participativa” (ISO 31000,
2009, pag. 14).
Por medio de la definicion de las partes interesadas se puede contar de
primera mano con los duefios de los procesos y de todos los que estén
relacionados, para de esta forma lograr legitimidad y participacion.

> “Lagestion del riesgo es dinamica, iterativa, y responde a los
cambios” (ISO 31000, 2009, pag. 14).
De manera en la que cambian los procesos o cambia la estructura de la
empresa y sus objetivos, la gestion de riesgos con sus procesos bien
definidos ayuda a adaptarse a cualquier cambio.

> “Lagestion del riesgo facilita la mejora continua de la
organizacion” (ISO 31000, 2009, pag. 14).
Gracias a que se han establecido parametros internos y externos y fases
de control y monitoreo, la gestibn de riesgos ayuda a mejorar
constantemente a la empresa de forma integral.

2.7 Marco de trabajo segun ISO 31000

“El éxito de la gestion del riesgo dependera de la eficacia del marco de trabajo de
gestién que proporcione las bases y las disposiciones que permitirdn su integracion a
todos los niveles de la organizacién” (Hubbard, 2011).

Este aspecto genera confianza sobre la informacion que se utiliza para la toma de
decisiones de la empresa, y establece de forma obligatoria los parametros de
rendiciones de cuentas en todos los niveles jerarquicos de la compafiia (ISO 31000,
2009, pag. 15).

La imagen 2 describe los componentes necesarios del marco de trabajo para la
gestion del riesgo y la forma en que estos componentes se interrelacionan de una
manera iterativa
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llustracién 2-2 Relaciones entre los componentes del marco de trabajo de la gestion del riesgo
Fuente 1ISO 31000

El marco de trabajo definido por la (ISO 31000, 2009) no es un modelo a seguir
literalmente, es una ayuda para la aplicacion de un modelo adaptado a la realidad de
cada empresa. Para esto cada empresa tiene que fijar sus propios parametros para
establecer el contexto general. Si la compafiia ya tiene previamente definidos
aspectos de gestion de riesgo, se deben revisar de forma critica y constante,
incluyendo los atributos contenidos en el anexo 1 de este proyecto, a fin de evaluar si
son los mas adecuados, asi como su eficacia (ISO 31000, 2009).

Mandato y compromiso

Segun la norma (ISO 31000, 2009) para el planteamiento de una gestidn estratégica
y para conseguir el compromiso de todos los niveles de la organizacion se deberia
realizar lo siguiente:

> “Definir y aprobar la politica de gestion del riesgo” (ISO 31000, 2009, pag.
15).

> “Asegurar que la cultura de la organizacion y la politica de gestion del
riesgo estén alineadas” (ISO 31000, 2009, pag. 15).

> “Determinar los indicadores de desempefio de la gestion del riesgo que
son coherentes con los indicadores de desempefio de la organizacion”
(ISO 31000, 2009, péag. 15).
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“Alinear los objetivos de la gestion del riesgo con los objetivos vy
estrategias de la organizaciéon” (ISO 31000, 2009, pég. 15).

“Asegurar el cumplimiento legal y reglamentario” (ISO 31000, 2009, pag.
15).

“Asignar la obligacién de rendir cuentas y las responsabilidades que
corresponden a los diferentes niveles de la organizacién” (ISO 31000,
2009, péag. 15).

“Asegurar que la gestion del riesgo tiene asignados los recursos
necesarios” (ISO 31000, 2009, pag. 15).

“Comunicar los beneficios de la gestién del riesgo a todas las partes
interesadas” (ISO 31000, 2009, pag. 15).

“Asegurar que el marco de trabajo para gestionar el riesgo continlda
siendo adecuado” (ISO 31000, 2009, pag. 15).

Percepcion de la compafiiay de su contexto

Antes de iniciar el disefio y la implementacién del marco de trabajo de la gestion del
riesgo, es importante evaluar y entender el contexto externo y el contexto interno de
la organizacion, dado que ambos pueden influir significativamente en el disefio del
marco de trabajo. La evaluacion del contexto externo de la organizacion puede incluir,
aungue sin limitarse a ello:

>

>
>

El contexto politico, econdmico, culturar que envuelve a cada empresa en
su domicilio como a nivel global.

Externalidades que tienen afectaciones directas en la empresa.

Las relaciones con los proveedores y clientes, sus percepciones y sus
valores.

La evaluacion del contexto interno de la organizacion puede incluir, aunque sin
limitarse a ello:

>

>

Y

YV V V V

El gobierno, la estructura de la organizacion, las funciones y la obligacion
de rendir cuentas

Las politicas, los objetivos y las estrategias que se establecen para
conseguirlo

Las aptitudes, entendidas en términos de recursos y conocimientos (por
ejemplo, capital, tiempo, personas, procesos, sistemas y tecnologias)
Los sistemas de informacion, los flujos de informacién y los procesos de
toma de decisiones (tanto formales como informales)

Las relaciones con las partes interesadas, sus percepciones y sus valores
La cultura de la organizacion

Las normas, las directrices y los modelos adoptados por la organizacion
La forma y profundidad de las relaciones contractuales.
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Instauracion de las normas de gestion del riesgo

Las normas deben ser claras en cuanto a los parametros minimos y necesarios
relacionados directamente a la gestién de riesgos.

> El entendimiento de la empresa referente a la gestion de riesgos.

> La iteracion de las normas y objetivos de la empresa y las normas de
gestion de riesgos.

> La obligacion de rendir cuentas y las responsabilidades en materia de

gestion del riesgo

La manera en la que se llevan los intereses que entran en conflicto

> El compromiso para tener disponibles los recursos necesarios para
facilitar la obligacion de rendir cuentas y las responsabilidades para
gestionar el riesgo

> Lamanera en la que se mide e informa sobre el desemperio de la gestion
del riesgo

> El compromiso para revisar y mejorar la politica de gestion del riesgo vy el
marco de trabajo, peribdicamente y como respuesta a un suceso o a un
cambio de las circunstancias.

Y

Rediciéon de cuentas

La empresa debe controlar que las normas se estan cumpliendo, considerando
también que los procesos de apreciacion del riesgo se estan llevando acabo. Esto se
puede lograr con lo siguiente:

> Definir los responsables de cada proceso y de los respectivos riesgos
inherentes.

> Definir los responsables o partes interesadas que deberan rendir cuentas
de su trabajo y de todas las responsabilidades de la gestion de riesgos.

> Integrar a toda la organizacion para definir todas las responsabilidades y
jerarquias.

> Definir cuales seran los procesos para medir el nivel de desempefio y de
efectividad de todas las partes interesadas.

> El establecimiento de niveles de reconocimiento adecuados.

Incorporacién en los procesos de la organizacién

“La gestion del riesgo deberia estar integrada en todas las practicas y procesos de la
organizacion, el proceso de gestion del riesgo deberia formar parte de los procesos
de la organizacion, y no ser independiente de ellos” (ISO 31000, 2009). “En patrticular,
la gestion del riesgo deberia estar integrada en el desarrollo de la politica, en la
planificacion y revision de la actividad y la estrategia, y en los procesos de gestion de
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cambios” (PECB, 2008). El modelo de gestion de riesgos debera existir e integrarse
en toda la empresa, para garantizar que cumple con uno de sus principios que es ser
participativo a nivel de toda la empresa. El modelo de gestién de riesgos debera tener
un alto nivel de adaptabilidad en otros modelos ya existentes.

Recursos

La empresa tiene que facilitar todos los recursos necesarios para el cumplimiento del
modelo de gestion de riesgos:

> Elrecurso humano que viene junto a la experiencia.

> Cualquier informacién necesaria para el proceso de apreciacion de
riesgos.

> Los procesos de la organizacion, los métodos y las herramientas a utilizar
para gestionar el riesgo

> Los procesos y procedimientos documentados

> Los sistemas de gestion de la informacion y del conocimiento

> Los programas de formacion.

Definicién de los procesos de comunicacién internos

La compafiia debe definir claramente cuéles seran los medios o procesos por el los
cuales difundiran la informacion necesaria para la apreciacion de riesgos y toda la
informacion referente a las obligaciones de las partes interesadas. Estos medios
deberan al menos garantizar lo siguiente (Medina, s.f.):

> “La comunicacion adecuada de los componentes clave del marco de
trabajo de la gestion del riesgo, asi como de todas las modificaciones
posteriores” (ISO 31000, 2009, pag. 18).

> “La existencia de informes internos adecuados sobre el marco de trabajo,
su eficacia y sus resultados” (ISO 31000, 2009, pag. 18).

> “La disponibilidad de informacién apropiada obtenida de la aplicacion de
la gestion del riesgo en los niveles y tiempos apropiados” (ISO 31000,
2009, péag. 18).

> “La existencia de procesos para realizar consultas con las partes
interesadas” (ISO 31000, 2009, pag. 18).

Cuando corresponda, estos mecanismos deberian incluir procesos para consolidar la
informacion relativa al riesgo procedente de fuentes diferentes, y puede ser necesario
considerar la sensibilidad de la informacion.

Definicién de los procesos de comunicacion externos

La compafiia debera definir cuales seran los procesos para difundir la informacion a
las partes externas interesadas.
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> “La participacion de las partes interesadas externas apropiadas,
asegurandose un intercambio eficaz de informacion” (PECB, 2008, pag.
20).

> “El establecimiento de informes externos conformes con los requisitos
legales, reglamentarios y de gobierno de la organizacion” (PECB, 2008,
pag. 20).

> “Ladisponibilidad de retroalimentacion y de informes sobre comunicacién
y consulta” (PECB, 2008, pag. 20).

> “La utilizacion de comunicaciones para generar confianza en la
organizacion” (PECB, 2008, pag. 20).

> “La comunicacion con las partes interesadas en caso de crisis 0
contingencias” (PECB, 2008, pag. 20).

Cuando sea necesario estos procesos de comunicacion deberian incluir procesos
para condensar la informacion relativa al riesgo proveniente de fuentes diferentes
(PECB, 2008, pag. 21).

Implementacion del marco de trabajo

Segun la norma (ISO 31000, 2009) para poder lograr la implementacion del marco de
trabajo al menos se deberia hacer lo siguiente:

> “Definir el calendario y la estrategia apropiados para la implementacion
del marco de trabajo” (ISO 31000, 2009, pag. 19).

> “Aplicar la politica y el proceso de gestion del riesgo a los procesos de la
organizacion” (ISO 31000, 2009, pag. 19).

> “Cumplir los requisitos legales y reglamentarios” (ISO 31000, 2009, pag.
19).

> “Garantizar que la toma de decisiones, incluyendo el desarrollo y el
establecimiento de los objetivos, se alinean con los resultados de los
procesos de gestion del riesgo” (ISO 31000, 2009, pag. 19).

> “Organizar sesiones de informacion y de formacion” (ISO 31000, 2009,
pag. 19).

> “Comunicar y consultar a las partes interesadas para garantizar que su
marco de trabajo de la gestién del riesgo continta siendo apropiado” (ISO
31000, 2009, pag. 19).

Implementacion del proceso de gestiéon del riesgo

La gestion del riesgo se deberia implementar de manera que se asegure que el
proceso de gestion del riesgo se aplica mediante un plan de gestion del riesgo en
todos los niveles y funciones pertinentes de la compafia, como parte de sus practicas
y procesos (PECB, 2008).
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Seguimiento y revision del marco de trabajo

Con el fin de garantizar que la gestion de riesgos es eficaz (ISO 31000, 2009) y que
genera valor en la compairiia esta deberia:

> “Medir el desemperio de la gestidn del riesgo respecto a los indicadores,
gue se revisan periédicamente en cuanto a su idoneidad” (ISO 31000,
2009, pag. 19).

> “Medir periddicamente el progreso y las desviaciones respecto al plan de
gestion del riesgo” (ISO 31000, 2009, pag. 19).

> “Revisar periddicamente si el marco de trabajo, la politica y el plan de
gestion del riesgo siguen siendo apropiados, a la vista del contexto interno
y externo de la organizacién” (ISO 31000, 2009, pag. 19).

> “Establecer informes sobre los riesgos, sobre el progreso del plan de
gestion del riesgo y sobre la forma en que se esta siguiendo la politica de
gestion del riesgo” (ISO 31000, 2009, pag. 19).

> “Revisar la eficacia del marco de trabajo de la gestion del riesgo” (ISO
31000, 2009, pag. 19).

Mejora continua del marco de trabajo

Finalmente, luego de revisar el resultado final de los seguimientos realizados, se
deberan tomar las mejores decisiones para mejorar el marco de trabajo, el contexto,
las normas y el plan de riesgos (ISO 31000, 2009).

“Estas decisiones deberian conducir a mejoras en la gestion del riesgo por parte de la
organizacion, asi como a mejoras de su cultura de gestion del riesgo” (The Institute of
Risk Management, 2014).

2.8 Procesos de la gestidon de riesgos segun (ISO 31000, 2009).

Segun la (ISO 31000, 2009) después de conocer los pilares fundamentales y el
contexto de la gestion de riesgos, los procesos para la elaboracion de un sistema de
gestion de riesgos son, ver imagen 3.
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llustracion 2-3 Procesos de la Fuente ISO 31000
Fuente ISO 31000

2.8.1 Comunicacion y consulta

“Las comunicaciones y las consultas con las partes interesadas se deberian realizar
en todas las etapas del proceso de gestidn del riesgo. Por ello, en una de las primeras
etapas se deberian desarrollar los planes de comunicacion y consulta” (Medina, s.f.).

Estos planes deberian tratar temas relativos al riesgo en si mismo, a sus causas, a
Sus consecuencias si se conocen, y a las medidas a tomar para tratarlo. Se deberan
realizar entrevistas externas e internas para cerciorase que los responsables de la
implementacion del proceso de gestion del riesgo y las partes interesadas
comprenden las bases que han servido para tomar decisiones y las razones por las
gue son necesarias determinadas acciones (ISO 31000, 2009).

2.8.2 Establecimiento del contexto

“Mediante el establecimiento del contexto, la organizacién articula sus objetivos,
define los parametros externos e internos a tener en cuenta en la gestion del riesgo,
y establece el alcance y los criterios de riesgo para el proceso restante” (ISO 31000,
2009, pag. 21).

2.8.3 Apreciacion del riesgo
Basicamente es el proceso mediante el cual se identifican, analizan y evalian los
riesgos.

Identificacion del riesgo. “El objetivo de esta etapa consiste en generar una lista de
riesgos exhaustiva basada en aquellos sucesos que podrian crear, mejorar, prevenir,
degradar, acelerar o retrasar el logro de los objetivos” (ISO 31000, 2009, pag. 23). Es
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importante identificar los riesgos asociados al hecho de no buscar una oportunidad.
Es esencial realizar una identificacion exhaustiva, ya que un riesgo que no se identifica
en esta etapa no se incluira en analisis posteriores.

La identificacion deberia incluir los riesgos, tanto si su origen esta o no bajo el
control de la organizacion, incluso aunque el origen o la causa del riesgo no pueda
ser evidente. La identificacion del riesgo deberia incluir el examen de los efectos en
cadena de consecuencias particulares, incluyendo los efectos en cascada o
acumulativos. También deberia considerar un amplio rango de consecuencias,
incluso aunque el origen o la causa del riesgo no puedan ser evidentes. Ademas
de identificar lo que podria ocurrir, es necesario considerar las posibles causas y
escenarios que muestran las consecuencias que se pueden producir. Todas las
causas y consecuencias significativas se deberian tener en consideracion. (ISO
31000, pag. 23)

La organizacion deberia aplicar herramientas y técnicas de identificacion del riesgo
gue se adapten a sus objetivos y aptitudes, asi como a los riesgos a los que esta
expuesta. “Para la identificacion de los riesgos es esencial disponer de informacion
pertinente y actualizada. Siempre que sea posible, esta informacion deberia ir
acompafada de antecedentes apropiados. En la identificacién de los riesgos deberian
intervenir personas con conocimientos apropiados” (ISO 31000, 2009, pag. 24).

El analisis del riesgo. “El analisis del riesgo implica desarrollar una comprensién del
riesgo. El analisis del riesgo proporciona elementos de entrada para la evaluacion del
riesgo y para tomar decisiones acerca de si es necesario tratar los riesgos” (ISO
31000, 2009, pag. 24). “El andlisis del riesgo también puede proporcionar elementos
de entrada para tomar decisiones cuando se deben hacer elecciones, y las opciones
implican diferentes tipos de niveles de riesgo” (Casares, 2013, pag. 15).

El analisis del riesgo implica la consideracion de las causas y las fuentes del riesgo,
SuUs consecuencias positivas y negativas, y la probabilidad de que estas
consecuencias puedan ocurrir. Se deberian identificar los factores que afectan a
las consecuencias y a la probabilidad. El riesgo se analiza determinando las
consecuencias y su probabilidad, asi como otros atributos del riesgo. Un suceso
puede tener multiples consecuencias y puede afectar a mudltiples obijetivos.
También se deberian tener en cuenta los controles existentes, asi como su eficacia
y su eficiencia. (ISO 31000, 2009, pag. 24)

La forma de expresar las consecuencias y la probabilidad, asi como la manera en
gue éstas se combinan para determinar un nivel de riesgo, deberia corresponder al
tipo de riesgo, a la informacién disponible y al objetivo para el que se utiliza el
resultado de la apreciacion del riesgo. Todos estos datos deberian ser coherentes
con los criterios de riesgo. También es importante considerar la interdependencia
de los diferentes riesgos y de sus fuentes. (ISO 31000, 2009, pag. 24)
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La confianza en la determinacién del nivel de riesgo y su sensibilidad a las
condiciones previas y a las hipétesis se deberia considerar en el andlisis y
comunicar de manera eficaz a las personas que han de tomar decisiones y, cuando
corresponda, a otras partes interesadas. Factores tales como las diferencias de
opinién entre expertos, la incertidumbre, la disponibilidad, la calidad, la cantidad y
la validez de la pertinencia de la informacion, o las limitaciones respecto a modelos
establecidos se deberian indicar y pueden resaltarse. (ISO 31000, 2009, pag. 24)

El analisis del riesgo se puede realizar con diferentes grados de detalle,
dependiendo del riesgo, de la finalidad del analisis y de la informacion, asi como de
los datos y los recursos disponibles. El andlisis puede ser cualitativo, semi-
cuantitativo o cuantitativo, o una combinacion de los tres casos, dependiendo de
las circunstancias. (ISO 31000, 2009, pag. 24)

Las consecuencias y su probabilidad se pueden determinar realizando el modelo
de los resultados de un suceso 0 conjunto de sucesos, o por extrapolacién de
estudios experimentales o de datos disponibles. Las consecuencias se pueden
expresar en términos de impactos tangibles o intangibles. En algunos casos, se
requiere mas de un valor numérico o descriptor para especificar las consecuencias
y su probabilidad para diferentes momentos, lugares, grupos o situaciones. (ISO
31000, 2009, pag. 24)

Evaluacion del riesgo. “En base a los resultados del andlisis del riesgo la finalidad
de la evaluacién del riesgo es ayudar a la toma de decisiones, determinando los
riesgos a tratar y la prioridad para implementar el tratamiento” (ISO 31000, 2009).

La evaluacion del riesgo implica comparar el nivel de riesgo encontrado durante el
proceso de andlisis con los criterios de riesgo establecidos cuando se considero el
contexto. En base a esta comparaciéon, se puede considerar la necesidad del
tratamiento. Para las decisiones se deberia tener en cuenta el contexto mas amplio
del riesgo e incluir la consideracion de la tolerancia del riesgo por otras partes
diferentes de la organizacion, que se benefician del riesgo. Las decisiones se
deberian tomar de acuerdo con requisitos legales, reglamentarios y requisitos de
otro tipo. En algunas circunstancias, la evaluacion del riesgo puede llevar a la
decision de realizar un analisis en mayor profundidad. La evaluacion del riesgo
también puede llevar a la decisién de no tratar el riesgo de ninguna otra manera
gue manteniendo los controles existentes. Esta decision estara influenciada por la
actitud ante el riesgo por parte de la organizacion y por los criterios de riesgo que
se hayan establecido. (ISO 31000, 2009, pags. 24,25)

2.8.4 Tratamiento del riesgo.

“El tratamiento del riesgo implica la seleccion y la implementacion de una o varias
opciones para modificar los riesgos. Una vez realizada la implementacion, los
tratamientos proporcionan o modifican los controles” (ISO 31000, 2009).

El tratamiento del riesgo tiene un proceso ciclico de:
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a. “evaluar un tratamiento del riesgo” (ISO 31000, 2009).

b. “decidir si los niveles de riesgo residual son tolerables” (ISO
31000, 2009).

c. “si no son tolerables, generar un nuevo tratamiento del riesgo”
(ISO 31000, 2009).

d. “evaluar la eficacia de este tratamiento” (ISO 31000, 2009).

“Las opciones de tratamiento del riesgo no se excluyen necesariamente unas a otras,
ni son apropiadas en todas las circunstancias. Las opciones pueden incluir lo
siguiente” (1ISO 31000, 2009).

a. “evitar el riesgo decidiendo no iniciar o continuar con la actividad

gue causa el riesgo” (ISO 31000, 2009).

“aceptar o aumentar el riesgo a fin de perseguir una oportunidad”

“eliminar la fuente del riesgo” (ISO 31000, 2009).

“modificar la probabilidad” (ISO 31000, 2009).

“modificar las consecuencias” (ISO 31000, 2009).

“compartir el riesgo con otras partes (incluyendo los contratos y la

financiacion del riesgo)” (ISO 31000, 2009).

g. “retener el riesgo en base a una decision informada” (ISO 31000,
2009).

+~®ao0oC

Seleccion de opciones de tratamiento del riesgo

Este punto es uno de los mas importantes en todo el proceso de fijar los planes de
accion para tratar o mitigar los riesgos identificados en la compafia

El plan de tratamiento deberia identificar con claridad el orden de prioridad en que
se deberian implementar los tratamientos de riesgo individuales. El tratamiento del
riesgo a su vez puede introducir nuevos riesgos. El fallo o la ineficacia de las
medidas de tratamiento del riesgo pueden constituir un riesgo importante. Para
tener la seguridad de que las medidas son eficaces, es necesario que el
seguimiento sea una parte integrante del plan de tratamiento del riesgo. El
tratamiento del riesgo también puede introducir riesgos secundarios que necesitan
que se aprecien, se traten, se realice seguimiento y se revisen. Estos riesgos
secundarios se deberian incorporar en el mismo plan de tratamiento que el riesgo
original, y no tratarse como riesgos nuevos. La relacion entre los dos riesgos
deberia identificarse y mantenerse. (ISO 31000, 2009, pags. 25,26).

2.8.5 Seguimiento y revision

Es proceso debe fijarse con mucha responsabilidad debido que, aqui es donde se
determinan los tiempos y los parametros de revision de cada uno de los controles que
nos determinaran que los planes de accion se estan efectuando a tiempo y de manera
eficaz.
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“Los procesos de seguimiento y de revision de la organizacién deberian abarcar todos
los aspectos del proceso de gestion del riesgo, con la finalidad de” (PECB, 2008):

a. “asegurar que los controles son eficaces y eficientes tanto en su
disefio como en su utilizacion” (ISO 31000, 2009, pags. 26,27).

b. “obtener la informacién adicional para mejorar la apreciacion del
riesgo” (ISO 31000, 2009, pags. 26,27).

c. “analizar y sacar conclusiones de los sucesos (incluyendo los
cuasi-accidentes), cambios, tendencias, éxitos y fallos” (ISO
31000, 2009, pags. 26,27).

d. “detectar los cambios en el contexto interno y externo, incluidos
los cambios en los criterios de riesgo y en el propio riesgo, que
puedan requerir la revision de los tratamientos de riesgo y de las
prioridades” (ISO 31000, 2009, pags. 26,27).

e. “identificar los riesgos emergentes” (ISO 31000, 2009, pags.
26,27).

El avance en la implantacion de los planes de tratamiento del riesgo proporciona
una medida del funcionamiento. Los resultados se pueden incorporar en la gestion
del funcionamiento global de la organizacion, en su medicion y en las actividades
externas e internas. (ISO 31000, 2009, pag. 27)
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Capitulo 3

3 Metodologia, procesos de la gestidén de riesgos segun 1SO31000.

3.1 Metodologias segun la norma ISO 31000

De acuerdo a la norma internacional (ISO 31000, 2009) la metodologia a usar en el
proceso de la creacidn de un sistema de gestidn de riesgos es de libre eleccion, entre
las metodologias que recomienda la norma estan, ver imagen 3-1:

Proceso de evaluacién del riesgo

Identificacion | Anilisis del riesgo Evaluacién

Herramientas y técnicas

delriesgo | Consecuencia | Probabilidad ‘Ni\rel de riesgo del riesgo

Tormenta de ideas (Brainstorming)

Entrevistas estructuradas o semiestructuradas
Delphi

Lista verificacion (Check-lists)

Andlisis preliminar de riesgos

Estudios de riesgos operacionales (HAZOP)

Anélisis de riesgos y puntos de control criticos (HACCP)
Valoracién de riesgo medioambiental

Que pasaria si (What if)

Analisis de escenario

Andlisis del impacto en el negocio

Andlisis de causa

Andlisis modal de fallos potenciales y sus efectos (ANFE-FMEA)
Analisis de arbol de fallos

Andlisis de arbol de sucesos

Andlisis de causa consecuencia
Analisis de causa efecto
Andlisis de niveles de proteccién

Arbol de decisién

Analisis de fiabilidad humana

Anilisis de la pajarita

Mantenimiento centrado en la confiabilidad
Andlisis de errores de disefio (SNEAK)
Anélisis de Markov

Simulacién de Monte Carlo

Estadisticas y redes Bayesianas
Curvas FN

[ndices de riesgos

Matriz de consecuencia/probabilidad
Analisis coste/beneficio

Andlisis de decision multicriterio

llustracién 3-1 Metodologias para los procesos de la gestion de riesgos

Fuente (ISO 31000, 2009)
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Se procederéa a usar el método de analisis de decisibn multicriterios, el cual es
aplicable en todos los procesos de la gestion del riesgo.

El analisis multicriterios es una herramienta de apoyo en la toma de decisiones durante
el proceso de planificacion que permite integrar diferentes criterios de acuerdo a la
opinion de actores en un solo marco de analisis para dar una vision integral. Las
ventajas de usar esta metodologia son las siguientes:

» Ahorra tiempo y recursos
» Variadas soluciones, se escoge la mejor
» Propone una solucion racional

Las etapas de esta metodologia son:

Identificar la meta general del problema

Identificar las alternativas

Listar los criterios a emplear en la toma de decisiones
Asignar una ponderacion a cada uno de los criterios
Calcular el puntaje de cada alternativa

Ordenar las alternativas por puntaje

Seleccionar la alternativa més idénea

VVVVVYVYY

Para realizar el analisis multicriterios se definieron grupos de trabajo para cada uno
de los procesos de la implementacion del sistema de gestion de riesgos.

El método de analisis multicriterios es altamente aplicable en cada uno de los objetivos
de este proyecto, los cuales son analisis situacional, definicion del contexto interno y
externo, apreciacion del riesgo, establecimiento de los planes de accién, control y
monitoreo.

Para la determinacién de las matrices FODA el equipo multidiplicinarios se compone
de los siguientes miembros de la empresa:

» Gerente General

» Jefe de Operaciones
» Contadora

> Analista de Riesgos

Los cuales de acuerdo a sus afios de experiencia y de trabajo en la compafiia
ayudaron a definir todos los factores FODA y las debidas recomendaciones para
mejorar los aspectos mas criticos. Para el proceso de apreciacion del riesgo en el que
se identifican, analizan y evaltan los riesgos los miembros de los grupos de expertos
fueron los duefios de cada uno de los procesos criticos que se detallan mas adelante
en el contexto interno.
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3.2 Establecimiento del contexto

La comprension de la organizacion es esencial antes de iniciar una apreciacion inicial
del riesgo. El objetivo principal de esta actividad es el de identificar el sistema global
gue se ha de evaluar y situarlo en su entorno externo e interno. La dificultad de esta
actividad es comprender con precisibn como esta estructurada la organizacion
(Internos, 2012).

La identificacion de la estructura interna de la organizacion ayudara a comprender el
papel y la importancia de cada una de sus divisiones en el proceso de consecucion
de los objetivos de la compafiia. Por lo tanto, el equipo de gestién puede ser capaz de
identificar facilmente las partes interesadas pertinentes para participar en el programa
de gestion. También permite reunir toda la informacion necesaria para la planificacion
del estudio y establecer los objetivos de la organizacion.

A continuacion, en la imagen 3-2 se muestran la lista de actividades para el
establecimiento del contexto segun la clausula 5.3.4 de la 1ISO31000.

Aplicacion de un Mision, objetivos, Establecimiento Establecimiento
programa de valores y > del contexto 4 del contexto
gestion de riesgos estrategias externo interno
Identificacion y Identificacion y
analisis de las analisis de
partes requisitos
interesadas

llustracién 3-2 Lista de actividades para el establecimiento del contexto

3.2.1 Mision, objetivos, valores y estrategias de la organizacion
Es necesario obtener un panorama situacional de la compaifia con el fin de
comprender los problemas de la organizacion y los riesgos inherentes a ese segmento
del mercado. Para esto a continuacion presentamos la misién, vision, objetivos,
valores y estrategias definidas por Reaseguradora del Ecuador S.A.:

» Misién. Respaldar a las compafias de Seguros e Intermediarios de
Reaseguro en los riesgos del mercado ecuatoriano, bajo las diferentes
modalidades de reaseguro. Innovando y brindando un servicio oportuno,
seguro y confiable con el soporte de un equipo idéneo, generando
rentabilidad a nuestros accionistas.
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» Vision. Mantener el liderazgo como reaseguradores del mercado
asegurador ecuatoriano y captar mas del 5% de las primas cedidas
totales hasta el aflo 2020.

» Objetivos. Los objetivos definidos por Reaseguradora del Ecuador son
los siguientes:

e Obtener una calificacion de riesgo local por una entidad
calificadora reconocida internacionalmente.

e Ofrecer capacitacion interna y externa en temas de
actualidad e interés del mercado.

¢ Incursién, penetracion y desarrollo en lineas de negocio
para los ramos de Vida Obras Civiles Terminadas,
Construcciéon y Montaje y Responsabilidad Civil.

e Fortalecer el patrimonio.

e Continuar el proceso de desarrollo tecnolégico para la
administracion del portafolio de reaseguro.

e Actualizacibn de manuales técnicos, administrativos y
financieros.

e Promover la evaluacion de personal por administracion por
objetivos.

e Desarrollar un sistema de gestion de riesgos basado en
una norma internacional.

» Estrategias. Para poder lograr todos los objetivos planteados la
compafia a delineado las siguientes estrategias:

¢ Negociar aumento de las capacidades en los contratos
proporcionales y catastroficos.

¢ Invertir mas en capacitaciones para el personal.

e Invertir en activos tecnolégicos

e Aumentar el networking.

» Valores. Los valores de Reaseguradora del Ecuador S.A., son:

e Calidad

e Honestidad

e Comunicacién

¢ Responsabilidad

e Trabajo en equipo
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3.2.2 Marco general del negocio

La Compafiia Reaseguradora del Ecuador S.A. es una empresa domiciliada en la
ciudad de Guayaquil, provincia de Guayas, con alto prestigio en el ambito
reasegurador ecuatoriano, constituida bajo las leyes de la Republica del Ecuador, y
autorizada a funcionar por la Superintendencia de Bancos y Seguros desde el 15 de
marzo de 1977.

Tiene 35 afos en el mercado, considerando al recurso humano como elemento
esencial en el desarrollo y fortalecimiento de la compafia y como parte de su
constante busqueda de una administracion integral al interior de la organizacion,
ofreciendo actualmente al pais servicios en los ramos de Incendio y Lineas Aliadas,
Accidentes Personales, Transportes, Robo y Asalto, Vehiculos, Ramos Técnicos,
Responsabilidad Civil y Vida.

Esta regulada por la Superintendencia de Compariias Valores y Seguros, cabe
mencionar que semestralmente son auditados por una entidad externa mientras que
cada afio se les otorga una calificacion de riesgo (ECUARE, 2015).

3.2.3 Establecer el contexto externo

De acuerdo a la (31010, 2010), existen varios modelos que se han desarrollado para
analizar y comprender el contexto estratégico de la organizacion, entre estos modelos
tenemos:

» Analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas):
Este método realiza un diagndstico de la organizacion, con el fin de
formular opciones de politica y determinar los puntos donde la
organizacion debe invertir sus recursos.

» Andlisis STEP (Social, tecnolégico, econémico, politico): Este método
permite analizar las fuerzas de mercado y las oportunidades clasificadas
en cuatro areas.

» Anélisis de las cinco fuerzas de Porter: Este método consiste en el
modelo del entorno competitivo de las empresas en la forma de los cinco
factores que influyen en las acciones dentro de una industria,

Conjuntamente con la gerencia se ha decidido aplicar la metodologia del analisis
FODA. Para lograr esto se realizaron entrevistas con el objetivo de conocer la
situacion actual del negocio de la Reaseguradora del Ecuador: su organizacion,
procesos, tecnologia de informacion, y los elementos del entorno como los clientes,
instituciones reguladoras, proveedores.

Una vez logrado el entendimiento global del negocio, se aplicd la herramienta de
analisis FODA para identificar las fortalezas como ventajas competitivas de la
Reaseguradora del Ecuador frente a su competencia; debilidades en sus actividades
y procesos internos; oportunidades y amenazas para su negocio. Esto se realizd en
dos talleres de 2 horas de duracion respectivamente para lo que se tomo la guia de
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(Guia de la calidad, s.f.), donde participaron 4 Funcionarios de la Reaseguradora del
Ecuador.

El taller incluyo la identificacion de los factores FODA ver anexo 2, la evaluacion
cualitativa de cada participante basada en criterios de impacto positivo, para las
fortalezas y oportunidades, y de impacto negativo, para las debilidades y amenazas

Con esta informacion, se procedié a documentar la matriz FODA con enfoque de
riesgos de negocio, en la cual se dan recomendaciones para cada riesgo asociado a
cada factor FODA.

De acuerdo a los factores identificados se han identificado como aspectos clave en
los que la compafiia debe enfocar sus recursos los siguientes:

» Diversificar la cartera ce aceptacion de negocios en las demas provincias
del ecuador.

» Empezar con la calificacion de riesgos financiera de la empresa.

» Invertir en tecnologia, mejorar los sistemas internos, actualizar los
servidores, migrar a nuevas plataformas, etc.

» Empezar con la negociacion para incursionar en nuevos ramos de
Reaseguro.

» Empezar un plan de educacion financiera y técnica en temas de seguros
y reaseguros para sus clientes.

» Desarrollar un sistema de gestion de riesgos para estar preparados ante
las amenazas, por medio de la identificacion de los riesgos inherentes al
negocio.

» Fortalecer el patrimonio.

Invirtiendo los recursos en los aspectos claves anteriormente, la compariia mostrara
una significativa reduccién de las debilidades y amenazas detectadas.

3.2.4 Establecer el contexto interno

En el andlisis del entorno interno, es necesario identificar las estructuras de los
distintos 6rganos y las relaciones entre ellos. Estas incluyen segregacion de tareas,
responsabilidades, autoridad y comunicacion dentro de la organizacion que deben ser
estudiadas.

El organigrama es una excelente herramienta para llegar a comprender el medio
interno. Esta muestra mediante un esquema, la estructura de la organizacion. Esta
representacion muestra las relaciones de jerarquias, delegacion, sino también las
dependencias.

A continuacién, en la imagen 3-3 mostramos el organigrama de Reaseguradora del
Ecuador S.A., que nos ayudara a comprender efectivamente el ambiente interno de la
compaifia.
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Directorio :

IEES

-
| Oficial de cumplimiento
J

Asistente de
Gerencia

|

|

s f Analista Contable Analista de cobranzas Analista de sistemas
Siniestros Analista de

suscripcion

Asistente de Asistente de
Produccién Facturacion

llustracion 3-3 Organigrama Reaseguradora del Ecuador S.A.
Contexto interno, definir los procesos criticos de la compaiiia.

Para realizar el analisis de los riesgos y controles se seleccioné un conjunto de
procesos criticos en base al punto de vista de la Compaiiia en forma integral.

Los procesos criticos seleccionados fueron los siguientes:

e Suscripcién de Contratos de Retrocesion.

e Suscripciébn de Reaseguro Automatico y Seguimiento de Contrato
Automaéticos.

e Suscripcién y Seguimiento de Reaseguro Facultativo.

e Registro y Liquidacién de Siniestros Facultativos de Reaseguros.

e Registro Contable.

A continuacion, se detallan las actividades relacionadas a cada uno de los procesos
criticos identificados:

» Suscripcion de Contratos de Retrocesion.

a. El Gerente remite slip de términos y condiciones y demas
informacion complementaria referente al contrato de retrocesion
de la compafia
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El retrocesionario recibe y analiza la informacion remitida por la
compaiiia.
El retrocesionario decide si se requiere informacién adicional.

El retrocesionario decide si participa en el contrato de retrocesion.

El retrocesionario decide participar en el contrato de retrocesion y
envia condiciones generales y particulares a la compafiia y/o su
aceptacion de participacion.

El gerente general revisa las condiciones técnicas y econémicas
de la propuesta del retrocesionario y presenta las ofertas al
directorio, para sus observaciones.

El gerente general, siguiendo a las observaciones e indicaciones
del directorio, decide la oferta a elegir y emite orden en firme.

El gerente general firma el contrato, remite una copia para el
retrocesionario y entrega una copia para el archivo de la
compafia.

La Secretaria (Recepcionista) y el mensajero se encargan de la
remision del contrato de retrocesion al retrocesionario y de su
archivo.

» Suscripcion de Reaseguro Automético y Seguimiento de Contrato
Automaticos.

a.

La compaiiia aseguradora remite el estado de cuenta trimestral,
reserva de siniestros y demas informacién acordada segun los
términos del contrato automético de reaseguro

El contador recibe y analiza la informacion remitida por la
compafiia aseguradora

El contador registra en el sistema la informacion de primas
cedidas, comisiones, siniestros pagados y reserva de siniestros
El contador revisa la liquidacion del estado de cuenta segun los
términos del contrato automatico de reaseguro e informa al
gerente general el resultado

El contador concilia y/o verifica si liquidacion del estado de cuenta
trimestral es correcta

El contador confirma a la compafia aseguradora el saldo
reportado en el estado de cuenta trimestral

Si el saldo del estado de cuenta trimestral es a favor de la
compafia aseguradora, solicita al asistente contable coordinar y
emitir el pago a favor de la compafia aseguradora
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El asistente contable emite el pago a favor de la compafiia
aseguradora
El contador confirma el pago a favor de la compafiia aseguradora

Si el saldo del estado de cuenta trimestral es a favor de la
compafia reaseguradora, registra el valor por cobrar y su garantia
de pago, reporta al gerente general y hace su seguimiento.

» Suscripcion y Seguimiento de Reaseguro Facultativo.

a.

La compafia aseguradora remite slip de términos y condiciones y
demas informacion complementaria referente al riesgo objeto de
cobertura

El gerente y/o suscriptor Senior reciben y analizan la informacion
remitida por la compafia aseguradora

El gerente y/o suscriptor Senior deciden si se requiere informacion
adicional

El gerente y/o suscriptor Senior deciden si acepta el riesgo

El gerente general y/o suscriptor Senior deciden aceptar el riesgo
y envian cotizacion a la compafia aseguradora

La compafia aseguradora emite la orden en firme

El gerente y/o suscriptor Senior revisan que no existan factores
gue modifiquen el riesgo, que pudieran dar lugar a cambios en los
términos del acuerdo de respaldo

El gerente y/o suscriptor Senior confirman respaldo de reaseguro
e inician procesos de Elaboracion de Nota de Cobertura, Registro
Contable (recibida la produccién)

» Registro y Liquidacion de Siniestros Facultativos de Reaseguros.

a.

La compafiia aseguradora remite notificacion del reclamo
mediante correo electronico o comunicado mediante valija,
indicando su estado y/o reserva.

El asistente de siniestros analiza si la compafia participa en el
riesgo

El asistente de siniestros verifica si la prima esta cancelada o si
se encuentra dentro del periodo de garantia de pago de prima

El asistente de siniestros revisa el cumplimiento de la garantia de
aviso de siniestro

El asistente de siniestros analiza que el valor de la reserva no se
encuentre bajo el deducible pactado
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El asistente de siniestros registra en el sistema la informacién del
siniestro remitida por la compafia aseguradora y solicita el
informe preliminar

El asistente de siniestros analiza el informe preliminar y solicita el
informe final

El asistente de siniestros recibe el informe final y analiza las
coberturas de la aceptacion facultativa versus la informacion del
siniestro

El asistente solicita liquidacion, recibo de indemnizacion, nota
débito, acta de finiquito y factura de gastos de ajuste y verifica que
todo se encuentre en orden

El asistente de siniestros verifica si existen valores a favor de la
compafia, para efectuar el cruce respectivo

El asistente de siniestros solicita al asistente contable coordinar
y emitir el pago a favor de la compafia aseguradora

» Registro Contable.

a.

Los asistentes de suscripcion, siniestros y emision registran
diariamente informacién de reaseguro aceptado (produccion),
gue remiten al suscriptor Senior para su revision

El suscriptor Senior revisa que la informacion de produccion sea
registrada correctamente y remite al contador la informacién luego
de ser verificada

El contador verifica la liquidacion de la prima (parte contable
incluyendo impuestos) y remite al asistente contable para su
registro

El asistente contable registra diariamente la informacién de
produccion y demas informacion de facturacion recibida de las
companfias aseguradoras

El asistente contable registra los anexos transaccionales, realiza
conciliacion de estados de cuenta de bancos y elabora el flujo de
caja de la compaiiia, los cuales remite al contador

El contador elabora los asientos de diario y conciliaciones de las
transacciones efectuadas por la compafia

El contador prepara y emite mensualmente los estados
financieros, anexos e indicadores financieros de interés

El contador revisa el cumplimiento del margen de solvencia y de
inversiones obligatorias

El asistente contable prepara y remite al contador el Anexo
Transaccional e Informe de Cumplimiento Tributario al Servicio de
Rentas Internas
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j. El contador envia el Anexo Transaccional e Informe de
Cumplimiento Tributario al Servicio de Rentas Internas

k. El contador revisa y firma las declaraciones mensuales de
retencién en la fuente, IVA, Impuesto a la renta, anticipos de
impuestos, contribuciones especiales, y efectla sus pagos

Tecnologias de la informacion

El sistema informatico que soporta las operaciones de Reaseguradora del Ecuador
fue desarrollado por personal externo, quien le realiza mantenimiento periédico.
Reaseguradora del Ecuador cuenta con una red de datos en la que destacan 4
servidores principales:

» Servidor de aplicacion y base de datos
» Servidor de correo electronico

» Servidor de respaldo

» Servidor de imagenes de video

A continuacion, en la imagen 3-4, se muestra un diagrama de la arquitectura de
Tecnologia de Informacion de Reaseguradora del Ecuador.

L‘ | Modem

Servidores

~
=~
E
\“-.. D) ~
NS =
Servidor de Correo Servidor de Aplicacion  Servidor de Servidor de
Electronico y Base de Datos Respaldo Imagenes

llustracion 3-4 Diagrama de Tl de la Reaseguradora del Ecuador S.A.

3.2.5 Identificacion y andlisis de las partes interesadas

En este contexto se plantean las partes interesadas de la organizacion tanto externas
como internas, con intereses en el proceso de la gestion de riesgos. Se deben definir
de la parte interna las funciones, responsabilidades y niveles de participacion.

Parte externa. Se ha identificado como el mayor interesado en los procesos de la
gestién de riesgos a la Superintendencia de Compaiiias Valores y Seguros que es el
principal ente regulador de la compafiia Reaseguradora del Ecuador S.A. La cual
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expone que las instituciones del sistema de seguros y reaseguros privados, deben
establecer esquemas eficientes y efectivos de administracion y control de todos los
riesgos a los que se encuentran expuestas en el desarrollo del negocio.

Parte Interna. La Gestion de Riesgos involucra a los siguientes entes de la
organizacion: Directorio, Comité de Administracion Integral de Riesgos, Unidad de
Riesgos, los duefios de los procesos, como se puede observar en la imagen 3-5 a
continuacion.

A
R
m—
AR

llustracion 3-5 Estructura organizativa de la Gestion de Riesgos

Es importante mencionar que la Gestion de Riesgos involucra al Directorio a un nivel
global, pero Reaseguradora del Ecuador ha planteado un esquema especifico sobre
la Gestion de Riesgos que describe como interactian el Comité de Administracion
Integral de Riesgos, la Unidad de Riesgo, los Responsables de Procesos. A
continuacion, en la imagen 3-6, se muestra el enfoque de la Gestion de Riesgos
implementado en la Reaseguradora del Ecuador.
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Directorio

Comité de
Administracion
Integral de Riesgos

Ejecuta
Estrategios

Gerencia General

Informa

Unidad de Riesgos

Identifica

Duefios de los
procesos

llustracion 3-6 Jerarquia de la administracion de riesgos

El Analista de Riesgos es el encargado de hacer la convocatoria, de manera periddica,
a los duefios de los procesos para realizar los talleres de identificacién y evaluacion
de los riesgos de cada uno de los procesos criticos de la compaiiia.

El Analista de Riesgos consolidara toda la informacién en una matriz de ldentificacion
y Evaluacion de Riesgos, una vez consolidada y analizada toda la informacién
producto de la identificacion y evaluacion de riesgos y asi ver cuales son los eventos
gue se han materializado, se emiten los reportes al Comité de la compainiia.

Reaseguradora del Ecuador ha estructurado su organigrama de gestion de riesgos,
segun lo establecido en la resolucion JB-2011-2066 detallados de la Junta Bancaria y
La Superintendencia de Compairiias Valores y Seguros del Ecuador, para lo cual ha
conformado un Comité Integral de Riesgos, el cual interactia directamente con el
Directorio de la Reaseguradora del Ecuador, asesorando al mismo respecto a la
informacion de los riesgos a los que la institucién se encuentra expuesta. La Unidad
de Riesgos esta conformada por el Analista de Riesgos de Reaseguradora del
Ecuador.

A continuacion, en laimagen 3-7, se presenta un organigrama que refleja la estructura
del Comité de Administracion Integral de Riesgos:
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Comité de
Administracidn Integral
de Riesgos

Representante de la

Representante Directo Gerente General Unidad de Riesgo

(Presidente) (Omar Espinoza)

(;i.ng el Garaicoa)

llustracion 3-7 Miembros del comité de gestion de riesgos
Las funciones del comité de gestion de riesgos son las siguientes:

Diseflar y proponer estrategias, politicas, procesos y procedimientos de
Administracion Integral de Riesgos o reformas, y, someterlos a la aprobacion del
Directorio. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Asegurarse de la correcta ejecucion tanto de la estrategia, como de la implantacion
de politicas, metodologias, procesos y procedimientos de la Administracion Integral
de Riesgos. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Proponer al Directorio, los limites especificos apropiados por exposicion de cada
riesgo. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Informar oportunamente al Directorio respecto de la efectividad, aplicabilidad y
conocimiento por parte del personal de la institucion, de las estrategias, politicas,
procesos y procedimientos fijados. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Conocer en detalle las exposiciones de los riesgos asumidos en términos de
afectacion al patrimonio técnico y con relacion a los limites establecidos para cada
riesgo. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Aprobar, cuando sea pertinente, los excesos temporales de los limites, tomar
accion inmediata para controlar dichos excesos e informar inmediatamente tales
asuntos al Directorio. (Junta Bancaria del Ecuador, 2011, pags. 8,9)

Proponer al Directorio la expedicion de metodologias, procesos, manuales de
funciones y procedimientos para la Administracion Integral de Riesgos. (Junta
Bancaria del Ecuador, 2011, péags. 8,9)

Aprobar los sistemas de informacion gerencial, conocer los reportes de posiciones
para cada riesgo y el cumplimiento de limites fijados, y adoptar las acciones
correctivas segun corresponda. (Junta Bancaria del Ecuador, 2011, pags. 8,9)
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Analizar y aprobar los planes de contingencia. (Junta Bancaria del Ecuador, 2011,
pags. 8,9)

Las demas que determine el Directorio o0 el organismo que haga sus veces, 0 que
sean dispuestas por la Superintendencia de Bancos y Seguros. (Junta Bancaria del
Ecuador, 2011, pags. 8,9)

3.2.6 Identificacion y analisis de los requisitos relacionados con la gestién de
riesgos

En este punto se detallan de manera general los requisitos macro de la compainiia,

gue se deben cumplir en cuatro aspectos, los cuales son:

» Leyes y reglamentaciones. La principal ley a la que debe regirse la
compafia Reaseguradora del Ecuador S.A. es la Ley General de
Seguros, en la que constan todos los aspectos legales y técnicos que se
deben cumplir.

» Normas. La compafia Reaseguradora del Ecuador S.A. debe cumplir
con los aspectos delineados en la Normativa JB 2011-2066 de gestion
de riesgos.

» Mercado. Generalmente son todos los contratos pactados cada afio con
los clientes y con los proveedores, como los contratos de reaseguro
automatico y facultativo, y el contrato de retrocesion.

» Politicas Internas. En estas se encuentran las politicas de recursos
humanos, el codigo de ética, politicas de retribuciones, politicas de
seguridad de la informacion entre otras.

3.3 Apreciacion del riesgo
“La apreciacion del riesgo es el proceso global de identificacion, de analisis y de
evaluacion del riesgo” (FERMA, 2003).

3.3.1 Identificacion y definicidon del riesgo
En este punto se definen primeramente los factores de riesgos y los tipos de riesgos
gue se van a tomar para la posterior evaluacion de los mismo.

Factores de riesgo. Los factores de riesgo que ha determinado la compafiia
Reaseguradora del Ecuador S.A. con los siguientes:

e. Procesos. Con el objeto de garantizar la optimizacién de los
recursos y la estandarizacion de las actividades, Reaseguradora
del Ecuador debe contar con procesos definidos de conformidad
con la estrategia y las politicas adoptadas, que debera ser
agrupados de la siguiente manera:

. Procesos gobernantes o estratégicos
. Procesos productivos, fundamentales u operativos
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. Procesos habilitantes, de soporte o apoyo

f. Personas. La Reaseguradora del Ecuador administrara el capital
humano de forma adecuada, e identificara apropiadamente las
fallas o insuficiencias asociadas al factor personas, tales como:
falta de personal adecuado, negligencia, error humano,
nepotismo de conformidad con las disposiciones legales vigentes,
inapropiadas relaciones interpersonales y ambiente laboral
desfavorable, falta de especificaciones claras en los términos de
contratacién del personal, entre otros.

g. Tecnologia de la informacion. La Reaseguradora del Ecuador
contara con la tecnologia de informacion que garantice la captura,
procesamiento, almacenamiento y transmision de la informacion
de manera oportuna y confiable; evitar interrupciones del negocio
y lograr que la informacion, inclusive aquella bajo la modalidad de
servicios provistos por terceros, sea Integra, confidencial y esté
disponible para una apropiada toma de decisiones.

h. Eventos Externos. En la administracion del riesgo operativo,
Reaseguradora del Ecuador considera la posibilidad de pérdidas
derivadas de la ocurrencia de eventos ajenos a su control, tales
como: fallas en los servicios publicos, ocurrencia de desastres
naturales, atentados y otros actos delictivos, los cuales pudieran
alterar el desarrollo normal de sus actividades. Para el efecto,
deben contar con planes de contingencia y de continuidad del
negocio.

Tipos de riesgo. La compariia Reaseguradora del Ecuador seguira los tipos de
riesgos definidos en la Norma JB 2011-2066 de la Superintendencia de Compafias
Valores y Seguros, ver anexo 3.

Es importante recordar que un riesgo es un incidente o acontecimiento, derivado de
fuentes internas o externas, que afecta la implementacién de la estrategia o el logro
de objetivos del negocio. En esta seccion se explica que el Analista de Riesgos realiza
la identificacion los eventos de riesgo potenciales que de ocurrir afectardn a
Reaseguradora del Ecuador.

Reaseguradora del Ecuador ha decido realizar “Talleres de Auto evaluacion” para la
identificacion de eventos de riesgo, con lo cual el Analista de Riesgos con el soporte
de los duefios de los procesos identifica los riesgos potenciales en los procesos
determinando si dichos riesgos identificados representan oportunidad o pueden
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afectar negativamente a Reaseguradora del Ecuador, posteriormente registran los
eventos de riesgo en una matriz, llevando asi un inventario de eventos.

El Analista de Riesgos llevard un adecuado registro de eventos en dicha matriz y
determinar si los riesgos identificados representan oportunidad o si pueden afectar
negativamente a la capacidad de la Reaseguradora del Ecuador para implementar la
estrategia y lograr los objetivos con éxito.

Es importante mencionar que los eventos que se identifiquen con impacto negativo
representan riesgo, y los mismos deberan ser evaluados por el Comité de
Administracion Integral de Riesgos y el Directorio debe de definir una respuesta al
riesgo, es decir (Asumir, Transferir, Mitigar y Reducir). Por otra parte, los eventos con
impacto positivo representan oportunidades que el Directorio y los mismos los
reconducen hacia la estrategia y el proceso de fijacion de objetivos.

3.3.2 Evaluacion del riesgo

La evaluacion de los riesgos identificados permite a la Reaseguradora del Ecuador
considerar la magnitud con gque los eventos potenciales impactan a la consecucion de
objetivos estratégicos del negocio.

Criterios de Evaluacién

Para la evaluacion de riesgos el Comité de Administracion de Riesgos con la
aprobacion del Directorio ha definido criterios de evaluacidon considerando el impacto
gue los riesgos identificados causan a la compaiiia y la probabilidad de ocurrencia de
los riesgos, se han establecido cinco niveles para evaluar el impacto y probabilidad
del evento. El Analista de Riesgos evalla los eventos de riesgo identificados,
considerando la probabilidad y el impacto. Los impactos positivos y negativos de los
eventos se examinan individualmente o por categoria, en toda la organizacion.

“Por su parte, los riesgos se evalUan considerando primero que no existen controles
gue mitiguen el riesgo y luego tomando en cuenta la existencia de controles en la
entidad” (COSO, 2013).

Evaluacion Cualitativa de Riesgos

Como se menciond anteriormente la evaluacion cualitativa de riesgos comprende
cinco niveles de probabilidad (Casi Seguro, Probable, Posible, Improbable, Raro) y
cinco niveles de Impacto (Insignificante, Menor, Moderado, Mayor y Catastrofico) lo
gue también es seguido en la norma (31010, 2010).

Para la evaluacion del Riesgo Absoluto se considerara la Probabilidad y el Impacto,
ver anexo 4.

Para la evaluacion del Riesgo Residual y el Riesgo Residual Deseado se consideraran
las escalas que se describen en la tabla 3-1 a continuacion:

49
Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compaiia Reaseguradora del Ecuador S.A.

Casi seguro
Probable
Posible

Improbable

R INW | >~ Un

Raro

Insignificante 1
Menor 2
Moderado 3
Mayor 4
Catastrofico 5

Tabla 3-1Niveles de probabilidad

La combinacién del impacto y la probabilidad definen el nivel de riesgo, para lo cual
se tienen cuatro niveles Bajo, Medio, Alto y Extremo, como se muestran en la imagen
3-8 a continuacion.

Niveles de Riesgo
Bajo

M Medio

A Alto

Extremo

ilustracion 3-8 Niveles de riesgo
El nivel de riesgo se estima bajo tres escenarios:

» Inherente (sin controles)
» Residual (con controles existentes)
» Residual deseado (con controles propuestos)

Los eventos de bajo impacto y probabilidad no ameritan mayor atencién, mientras que
los eventos de alto impacto y alta probabilidad ameritan atencion considerable

Para definir el nivel de riesgo, el Analista de Riesgo ejecuta un proceso de votacion
por cada riesgo o evento de riesgo a ser evaluado a nivel de talleres.
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“Los “votos” son compilados, obteniendo un valor promedio de probabilidad e impacto
por cada riesgo o evento de riesgo. La combinaciéon de ambos criterios define el nivel
de riesgo, y muestra la prioridad de los riesgos” (PECB, 2008).

Para ubicar a los riesgos identificados de acuerdo al nivel de riesgo obtenido se utiliza
el siguiente mapa de riesgos, ver tabla 3-2.

Consecuencia

Catastréfico | Mayor | Moderado | Menor | Insignificante | Total

Casi seguro 0 0 0 0

® | Probable 0 0 0 0 0
% Posible 0 0 2 2 0 4
2 | Improbable 0 0 2 1 0 3
£ | Raro 0 0 1 3 0 4
Total 0 0 5 6 0 11

Tabla 3-2Mapa de riesgos

3.4 Tratamiento del riesgo

Una vez evaluados los riesgos relevantes, el Analista de Riesgos puede optar por las
siguientes respuestas a los riesgos: evitar, reducir, compartir y aceptar, considerando
las Politicas definidas por el Directorio para la respuesta a los riesgos. Al considerar
una respuesta, el Comité de Administracion Integral de Riesgos previamente evalla
su efecto sobre la probabilidad e impacto del riesgo, asi como los costos y beneficios,
y selecciona aquella solucion que sitie el riesgo con controles dentro de las
tolerancias establecidas previamente por el Directorio. Ademas, el Directorio identifica
cualquier oportunidad que pueda existir y asume una perspectiva del riesgo global
para la entidad.

3.4.1 Actividades de control

Las actividades de control constituyen las politicas y procedimientos que ayudan a
asegurar que se llevan a cabo las respuestas al riesgo definidas por el Directorio de
Reaseguradora del Ecuador. Las actividades de control tienen lugar a todos los
niveles de la Reaseguradora del Ecuador y en todas las funciones de los funcionarios
de la organizacion. Es importante mencionar que dentro de actividades de control se
pueden encontrar las aprobaciones, autorizaciones, verificaciones, conciliaciones,
revisiones y segregacion de funciones. A continuacion, se muestra los aspectos
considerados para la identificacion e implementacidén de controles para la mitigacion
de riesgos:

Tipos de Controles. Los controles que se definen e implementan para la mitigacion
de los riesgos en los procesos se clasifican tal como se describe a continuacion:

e Controles Manuales
e Controles Automaticos
e Controles Preventivos
e Controles Detectivos
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Es importante mencionar que un control Manual puede ser Preventivo o Detectivo, de
igual forma aquellos controles que son Autométicos; todo va a depender de la
respuesta al riesgo definida por el Directorio de la Reaseguradora del Ecuador, y el
nivel de riesgo que se quiere obtener con la implementacion de controles. En los
siguientes parrafos se describe la comparacion entre los cuatro tipos de controles:

Controles Manuales vs. Controles Automaticos

Los controles basados en personas o controles manuales son acciones ejecutadas
por uno o mas individuos. Los controles basados en sistemas son controles
automéaticos que dependen de aplicativos o sistemas de Tl para ejecutar una
actividad o para que ejecutar un paso 0 para prevenir que una transaccion ocurra
sin una decision o interaccion manual. Existen también controles manuales que
dependen de sistemas, por ejemplo: comparar dos reportes que fueron generados
por el sistema. En este caso el control manual depende de la confiabilidad del
sistema de procesamiento. (Mieles, 2015, pag. 17)

Controles Preventivos vs. Controles Detectivos

Los controles preventivos, manuales o automaticos, son disefiados para prevenir
errores u omisiones y estan generalmente posicionados en la fuente del riesgo dentro
de un proceso de negocios.

Los controles Detectivos, manuales o autométicos, son procesos disefiados para
detectar y corregir un error (o fraude) o una omision de manera oportuna antes de
la finalizacion de cierta actividad (p.e. cierre contable, preparacién de reportes
financieros, etc.). (Mieles, 2015, pag. 17)

Confiabilidad de los Controles. Luego que se han establecido los controles para la
mitigacion de riesgos se realiza continuamente un monitoreo sobre la efectividad de
controles con el fin de asegurarse de la confiabilidad de los mismos, y para identificar
mejoras en la implementacion de controles, pues existen casos en que los controles
automaticos son mas confiables que los manuales, tal es el caso que a medida de que
los volumenes de transacciones aumentan y con célculos cada vez mas complejos,
los controles automaticos suelen ser mas confiables que los manuales.

Para asegurar la confiabilidad de controles implementados, la metodologia ISO 31000
recomienda considerar aspectos importantes al momento de que Auditoria Interna
realice las revisiones periddicas para asegurar la efectividad y confiabilidad de
controles implementados, en la figura 3-10, se muestran los aspectos que se deben
considerar para lograr éste objetivo:
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e A medida que los volimenes de transacciones
aumentan y con calculos cada vez mas
complejos, los controles automaticos suelen
ser mas confiables que los manuales.

Mas

Confiable/Deseable

e Los controles automaticos son menos
propensos a errores si se disefian, operan
mantienen y aseguran efectivamente.

e Un enfoque proactivo de control de riesgos
requiere un mayor uso de controles

preventivos antes que controles defectivos.

e Controles efectivamente disefiados que
previenen el riesgo en la fuente liberan,
. Menos
permite al personal concentrarse en las tareas .
= 2 Confiable/Deseable
criticas del negocio

llustracion 3-9 Aspectos de los controles

Actividades de control, ejemplos de controles a nivel de procesos. Una vez que
se hayan identificado y evaluado los eventos de riesgo sin considerar controles, los
Grupos de Analisis de Riesgos proceden a identificar controles con los que se cuenta
actualmente para la mitigacion de los riesgos identificados en los procesos, los
controles se identifican a nivel general y especifico dentro del proceso.

Los controles generales consideran los siguientes puntos:

e Establecer y comunicar objetivos

e Autorizar y aprobar

e Establecer limites

e Asignar tareas clave a personas calificadas

e Establecer la obligacion de rendir cuenta por resultados
e Medir performance

e Facilitar el aprendizaje continuo

e Segregar funciones incompatibles

e Restringir el acceso a los datos de sistemas de procesamiento
e Crear salvaguardas fisicas

e Implementar controles de cambio de procesos/sistemas
e Mantener capacidades redundantes y de backup

Los controles especificos consideran los siguientes puntos:

e Obtener aprobaciones requeridas
e Establecer controles de transacciones/documentos
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e Establecer totales de control de procesamiento/transmision
e Establecer / verificar secuencialidad

e Validar contra parametros predefinidos

e Probar muestras, evaluar performance del proceso
e Recalcular operaciones

e Realizar conciliaciones

e Comparar

e Analizar la razonabilidad

e Verificar existencia

e Confirmar con contrapartes

e Reportar y resolver excepciones

Ajustar la Exposicion a los Riesgos. Después de definir los controles para la
mitigacion de riesgos, y se los haya clasificado, por cada uno de los controles definidos
y para cada uno de los eventos de riesgo identificados, se procede a evaluar el nivel
de riesgo residual controlado, es decir se mide el nivel de riesgo en funcion del impacto
y probabilidad analizando si éste disminuye o se mantiene con los controles
implementados, para la calificacion del impacto y probabilidad de los riesgos
considerando los controles se utilizaran los mismos criterios de evaluacion. Una vez
calificados los riesgos considerando los controles, se obtiene el nivel de riesgo residual
controlado, con lo cual se llega a un mapa de riesgos objetivo a través de la seleccion
de estrategias de mitigacion de riesgos que sean costo efectivas, es decir se analiza
si el nivel de riesgo absoluto disminuye o se mantiene considerando los controles
(Mieles, 2015).

3.5 Seguimiento y revision de los riesgos
Como parte de las actividades de supervision sobre la gestion de riesgos realizaremos
las siguientes actividades:

e EI Comité de Administracion Integral de Riesgos determina si el
funcionamiento de la gestion de riesgos corporativos continla siendo
eficaz, a través de revisiones periédicas de los reportes de identificacion
y evaluacion de riesgos.

e La Unidad de Riesgo realiza la supervision, evaluacion y monitoreo de la
presencia y funcionamiento de los componentes del sistema de riesgos.

e La Unidad de Riesgo analiza y se aseguran de que los Responsables de
procesos realicen una adecuada identificacion y registro de eventos de
riesgo en la base de registro de eventos de pérdida.

e EI Comité de Administracién Integral de Riesgos y Auditoria Interna
realizan el monitoreo contindo y respectivamente en lo que respecta a la
gestion de riesgo en cada etapa correspondiente.
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Es importante mencionar que a lo largo del monitoreo de la gestién de riesgos se
realizan evaluaciones periédicas que combinan medicion, comunicaciones al Comité
de Administraciéon Integral de Riesgos y Directorio, auditorias periddicas a cargo de
Auditoria Interna y las respectivas evaluaciones por ejecutivos independientes
involucrados en la gestion de riesgos.

3.5.1 Rol de la Auditoria Interna en la Gestion de Riesgos

El rol de Auditoria Interna en la Gestion de Riesgos, tiene su participacion luego de
gue la Unidad de Riesgo haya emitido los reportes de identificacion, evaluacion de
riesgos y controles para la mitigacion de los riesgos, y esta ligado especificamente a
revisar la gestion de los riesgos, constando que el Analista de Riesgos esté
cumpliendo a cabalidad la metodologia implementada para dicha gestion.

Como parte de la Gestion de Riesgos, Auditoria Interna de Reaseguradora del
Ecuador debera asegurarse de lo siguiente:

e Evaluar los reportes de riesgos significativos (extremos y altos)
considerando los niveles de riesgo absoluto (sin controles) y riesgo
residual controlado (considerando controles).

e Evaluar que los procesos de gestion de riesgos se estén ejecutando
alineados a la metodologia implementada.

e Asegurarse que los riesgos identificados hayan sido correctamente
evaluados mediante recorridos en los procesos.

e Evaluar la efectividad de los controles para mitigar los riesgos
identificados.

e Emitir reportes sobre la evaluacion de la efectividad de controles como
resultado del recorrido realizado de los procesos de negocio.
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Capitulo 4

4 Desarrollo del sistema de gestion de riesgos

4.1 Matrices de Identificacion de Eventos de Riesgo, Fallas e Insuficiencias y
Factores de Riesgo

En los Procesos criticos seleccionados se identificaron un total de 33 eventos de

riesgo cuya distribucion por procesos se muestra a continuacion en la imagen 4-1:

Distribucion de Riesgos en el Total de Procesos Analizados

m Suscripcidon de Contratos de Retrocesion

B Suscripcién de Reaseguro Automatico y Seguimiento de Contrato Automatico
Suscripcion y Seguimiento de Reaseguro Facultativo
Registro y Liquidacion de Siniestros Facultativos de Reaseguros

B Registro Contable

llustracién 4-1 Identificacion de riesgos por procesos

A continuacion, se detallaran todos los riesgos identificados por cada uno de los
procesos criticos definidos por la compafia

4.1.1 Matriz de Eventos, Fallas e Insuficiencias y Factores de Riesgos del
Proceso: “Suscripcion del Contrato de Retrocesiéon”

A continuacion, en la tabla 4-1 podemos observar los riesgos identificados para el

proceso de Suscripcion del Contrato de Retrocesion.

56
Economia mencion economia empresarial y negocios Angel Garaicoa Obando



Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compariia Reaseguradora del Ecuador S.A.

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE
RIESGO SEGUN JB-
2011-2066

2. DESCRIPCION DEL
EVENTO DE RIESGO

3.FALLAO
INSUFICIENCIA
(CAUSA)

4. FACTOR
DE RIESGO

5. CONSECUENCIAS
EN EL NEGOCIO

Pérdida financiera al
. Que no se logre completar . .
I. Riesgo de Los Reaseguradores no | 4. Eventos | asumir el porcentaje
o, el 100% del contrato antes . -,
suscripcién . suscriben retrocesion Externos | que no se logre
de la fecha vencimiento
colocar
Los Reaseguradores
dejan de operar en el
pais
Porque los términos
del contrato son
insuficientes
Las condiciones del
. mercado Reasegurador se | Por catdstrofes a nivel | 4. Eventos | Mayor pago en las
IX. Riesgo de mercado . .
endurezcan y se mundial Externos | primas
incrementen las tasas
Disminucion de
liquidez
Afectacién del
resultado técnico
Pérdida financiera al
. ’ Los Reaseguradores . .
VII. Riesgo de Que algun Reasegurador se ] 4. Eventos | asumir el porcentaje
. dejan de operar en el
reaseguro retire del contrato ais Externos | que no se logre
P colocar
Porque los términos
del contrato son
insuficientes
Por una alta
siniestralidad
Porque el
Reasegurador liquidd
. Que algun Reasegurador no o,
VII. Riesgo de Falta de pago de la 4. Eventos | Disminucion de
cumpla con sus . -
reaseguro . prima Externos | liquidez
responsabilidades
Porque el Afectacion del
Reasegurador liquidé resultado técnico
Que la cobertura del L, L
. L. L Mal determinacion de | 4. Eventos | Liquidacién de la
X. Riesgo de liquidez contrato catastrofico no ) .
L los cimulos Externos | compaiiia
sea suficiente
15% del PML no fue Quiebre de la
suficiente compaiiia
Disminucion de
liquidez
Afectacién del
resultado técnico
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE
J - a . FALL
RIESSO?:EZ(:)L;: 18 2. DESCRIPCION DEL IN?S’Ul:T‘CIEAN?IIA 4. FACTOR 5. CONSECUENCIAS
] EVENTO DE RIESGO DE RIESGO EN EL NEGOCIO
(CAUSA)
Faltad bertura de | Disminucion d
VIII. Riesgo de crédito alta de cobertura de fos No pago de la prima 1. Procesos .lsn.1|nuc:|on €
6 contratos liquidez
Suscripcion de un Afectacion del
riesgo excluido resultado técnico

Suscripcidn con una
participacién superior
a la capacidad del
contrato

Tabla 4-1 Identificacion de riesgos proceso Suscripcion del Contrato de Retrocesion

En el Proceso de Suscripcion del Contrato de Retrocesion, se han identificado 6
eventos de riesgo, de los cuales el 33,33% es de tipo “VIl. Riesgo de Reaseguro”, el
16,67% es del tipo “X. Riesgo de Liquidez”, “IX. Riesgo de Mercado”, “VIIl. Riesgo de
Crédito” y “l. Riesgo de Suscripcion” respectivamente, como se puede observar en la
imagen 4-2 a continuacion.

Distribucion de Eventos de Riesgo por tipo de Riesgo

XIV. Riesgo reputacional
Xlll. Riesgo estratégico
XIl. Riesgo legal

XI. Riesgo Operativo

X. Riesgo de liquidez

IX. Riesgo de mercado
VIII. Riesgo de crédito
VII. Riesgo de reaseguro
VI. Riesgo de..

V. Riesgo de..

IV. Riesgo de politicas..
Ill. Riesgo de Tarifacion
Il. Riesgo de desviacion
I. Riesgo de suscripcién

0,00%
0,00%
0,00%
0,00%

16,67%
16,67%
16,67%

33,33%

16,67%

0,00% 10,00%  20,00%  30,00%  40,00%

llustracion 4-2 Tipos de riesgo proceso suscripcion del contrato de retrocesion

Los eventos se encuentran distribuidos por Factores de Riesgo en la siguiente forma:
83% factor Eventos Externos, 17% factor Procesos, 0% factor Tecnologia de
Informacion y 0% factor Personas.
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4.1.2 Matriz de Eventos, Fallas e Insuficiencias y Factores de Riesgos del
Proceso: “Suscripcion de Reaseguro Automético y Seguimiento de
Contrato Automético”.

A continuacion, en la tabla 4-2 podemos observar los riesgos identificados para el

proceso de Suscripcion de Reaseguro Automatico y Seguimiento de Contrato

Automatico.

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

1l. CATEGORIAS DE
TIPOS DE EVENTO DE
RIESGO SEGUN JB-2011-
2066

2. DESCRIPCION DEL
EVENTO DE RIESGO

3. FALLAO
INSUFICIENCIA (CAUSA)

4. FACTOR
DE RIESGO

5. CONSECUENCIAS
EN EL NEGOCIO

La informacién . .
. . . La informacion puede e .
XI. Riesgo Operativo | proporcionada por las 1. Procesos | Pérdida financiera
contener errores
cedentes no sea correcta
Los términos y .
. Las condiciones del
. condiciones no sean 4. Eventos Lo . .
IX. Riesgo de mercado . A mercado reasegurador Pérdida Financiera
satisfactorios para la , Externos
., estén blandas
compaiiia
Ingreso o presencia de
reaseguradores que
. 4. Eventos L. X .
ofrecen condiciones Pérdida Financiera
. Externos
mas comerciales que
técnicas
Que las cedentes no
envien los estados de L, .
. ) Desorganizacion de No ingresar las
XI. Riesgo Operativo | cuenta dentro de las 1. Procesos ] .
. parte de las cedentes primas a tiempo.
fechas establecidas en el
contrato
Que las cedentes no
. ) aguen los estados de Desorganizacion de Afectacién en la
XI. Riesgo Operativo pag & 1. Procesos | .. .
cuenta una vez parte de las cedentes iliquidez
confirmado el saldo
Poriliquidez de la 4. Eventos
cedente Externos
Se presenta como
consecuencia del riesgo
anterior
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE

TIPOS DE EVENTO DE

RIESGO SEGUN JB-2011- 0
2066 2. DESCRIPCION DEL 3. FALLAO 4. FACTOR 5. CONSECUENCIAS

EVENTO DE RIESGO INSUFICIENCIA (CAUSA) DE RIESGO EN EL NEGOCIO

V. Riesgo de Que la siniestralidad se o,

~, ) Mala suscripcidn por . . .

concentraciéon y hechos | incremente y el contrato 1. Procesos | Pérdida Financiera
.. L parte de la cedente
5 catastroéficos cause pérdida

Ocurrencia de 4. Eventos L . .

) Pérdida Financiera
fendmenos naturales Externos

Tabla 4-2 Identificacién de riesgos proceso Suscripcion de Reaseguro Automatico y Seguimiento
de Contrato Automético

En el Proceso de Suscripcion de Reaseguro Automatico y Seguimiento de Contrato
Automatico, se han identificado 5 eventos de riesgo, de los cuales el 60,00% es de
tipo “XI. Riesgo Operativo”, el 20,00% es del tipo “IX. Riesgo de Mercado”, “V. Riesgo
de Concentracion y Hechos Catastroficos” respectivamente, como se puede observar
en la imagen 4-3 a continuacion.

Distribucién de Eventos de Riesgo por Tipo de
Riesgos

K. Riesgo reputacional
X1l Riesgo estratégico
XII. Riesgo legal

XI. Riesgo Operativo 60,00%

X. Riesgo de liquidez

IX. Riesgo de mercado

WIil. Riesgo de crédito 1 0,00%

WIl. Riesgo de reaseguro ] 0,00%

V1. Riesgo de insuficiencias de reservas téanicas ] 0,00%
V. Riesgo de concentracién y hechos catastréficos -_ 20,00%

V. Riesgo de politicas inadecuadas de ventas ] 0,00%

Ill. Riesgo de Tarifacién ] 0,00%

11 Riesgo de desviacion | 0,00%

I. Riesgo de suscripcidn ] 0,00%

0,00% 20,009 40,00% 60,00% 80,00%

Ilustracion 4-3 Tipos de riesgo proceso Suscripcion de Reaseguro Automdtico y Seguimiento de Contrato
Automdtico

Los eventos se encuentran distribuidos por Factores de Riesgo en la siguiente forma:
50% factor Eventos Externos, 50% factor Procesos, 0% factor Tecnologia de
Informacion y 0% factor Personas.
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4.1.3 Matriz de Eventos, Fallas e Insuficiencias y Factores de Riesgos del
Proceso: “Suscripcion y Seguimiento de Reaseguro Facultativo”.

En el Proceso de Suscripcidn y Seguimiento de Reaseguro Facultativo, se han

identificado 7 eventos de riesgo, de los cuales el 85,71% es de tipo “Xl. Riesgo

Operativo” y el 14,29% es del tipo “VII. Riesgo de Reaseguro”, como se muestra en la

imagen 4-4 a continuacion.

Distribucion de Eventos de Riesgo por tipos de
riesgo

¥, Riesgo estratégico | 0,00%
Xl Riesgo legal | 0,00%
X. Riesgo Operatvo | 5, 71%
¥ Riesgo de liquidez | 0,00%
IX. Riesgo de mercado “ 0,00%
M. Riesgo de crédito | 0,00%
VI, Riesgo de reaseguro _ 14,29%
. Riesgo de insuficiencias de reservas técricas | 0,00%
V. Riesgo de concentracidn y hechos catastréficos | 0,00%
IV. Riesgo de politicas inadecuadas de ventas | 0,00%
IIl. Riesgo de Tarifacién | 0,00%

II. Riesgo de desviacién | 0,00%

I. Riesgo de suscripcidn | 0,00%

T T T T 1

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Ilustracion 4-4 Tipos de riesgo proceso Suscripcion y Seguimiento de Reaseguro Facultativo

Los eventos se encuentran distribuidos por Factores de Riesgo en la siguiente forma:
50% factor Eventos Externos, 50% factor Procesos, 0% factor Tecnologia de
Informacién y 0% factor Personas, como se muestran en la imagen 7 a continuacion.

A continuacion, en la tabla 4-3 podemos observar los riesgos identificados para el
proceso de Suscripcion y Seguimiento de Reaseguro Facultativo
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE

RIESGO SEGUN JB-2011-

2066

2. DESCRIPCION DEL
EVENTO DE RIESGO

Suscribir un riesgo
que se encuentre

3.FALLAO
INSUFICIENCIA
(CAUSA)

Desconocimiento u

4. FACTOR DE

RIESGO

5. CONSECUENCIAS
EN EL NEGOCIO

Pérdida financiera

VII. Riesgo de reaseguro | excluido de los olvido de los contratos | 2. Personas | por pagos que se
contratos de de retrocesion deben asumir
retrocesion

1
Aceptar una . . g .
F,) L, Descuido, olvido u Pérdida financiera
. ) participacion que .,
XI. Riesgo Operativo . omision de parte del 2. Personas | por pagos que se
supere la capacidad . ]
suscriptor. deben asumir
del ramo
2
Renovar un negocio .,
Ue no se ha ag Afectacién ala
XI. Riesgo Operativo g .y Falta de revisidn 2. Personas | liquidez de la
pagado la prima de la o,
. . . compaiiia
3 vigencia anterior.
Renovar un
facultativo o un Afectacién ala
XI. Riesgo Operativo negocio en el que no | Falta de revision 2. Personas | liquidez de la
haya presentado la compaiiia
4 declaracion flotante.
Riesgos que se
encuentren en la L
. . L Afectacidn ala
. . Cumulos misma ubicacién o L
XI. Riesgo Operativo . ) 2. Personas | liquidez de la
desconocidos colindantes por .
. compafiia
respaldo en diferentes
5 cedentes
Suscribir un negocio
qgue no cumple con . . Pérdida financiera
. . . No tener informacién .
XI. Riesgo Operativo los requisitos . 2. Personas | por la ocurrencia de
L. completa y actualizada .
minimos de un siniestro
6 asegurabilidad.
Suscripcién o
renovacion de un . .. Pérdida financiera
. ) ) No tener informacién )
XI. Riesgo Operativo negocio que haya . 2. Personas | por la ocurrencia de
] completa y actualizada .
cambiado sus un siniestro
procesos internos
7

Tabla 4-3 Identificacion de riesgos Proceso de Suscripcion y Sequimiento de Reaseguro Facultativo
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4.1.4 Matriz de Eventos, Fallas e Insuficiencias y Factores de Riesgos del
Proceso: “Registro y Liquidaciéon de Siniestros Facultativos de
Reaseguros”.

A continuacion, en la tabla 4-4 podemos observar los riesgos identificados para el

proceso de Suscripcion y Seguimiento de Reaseguro Facultativo

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
DE EVE DE
TIPOS VENTO S EALAD

RIESGO SEGUN JB-2011- 2. DESCRIPCION DEL INSUFICIENCIA 4.FACTOR | 5. CONSECUENCIAS
2066 EVENTO DE RIESGO DERIESGO | EN EL NEGOCIO
(CAUSA)

No registro a

Falta de aviso en las Fallas de los procesos .
. . . . tiempo de las
1 XI. Riesgo Operativo notificaciones de internos de las 1. Procesos
L. reservas de
siniestros cedentes

siniestros

Retraso en el aviso del
siniestro por parte del | 2. Personas
asegurado

Fallas de los procesos
internos en los 1. Procesos
Coaseguradores

Falta de aviso a los
Retrocesionarios

No registro a
tiempo de las
reservas de
siniestros

Retraso en las Fallas de los procesos
2 XI. Riesgo Operativo notificaciones de internos de las 1. Procesos
siniestros cedentes

Retraso en el aviso del
siniestro por parte del | 2. Personas
asegurado

Fallas de los procesos
internos en los 1. Procesos
Coaseguradores
Falta de Afectacién de la
documentacion de 1. Procesos |imagen de la
soporte compafiia

Falta de aviso a los
Retrocesionarios

No pago de siniestros a

3 XI. Riesgo Operativo
16580 Lp v las cedentes

Aviso extemporaneo 1. Procesos

4. Eventos
Bajo el deducible
Externos
. 4. Eventos
No tiene cobertura
Externos
Registro de siniestros de
. . € . No ha llegado la Falta de aviso a los
4 XI. Riesgo Operativo negocios que no han ., . 1. Procesos . .
cesion facultativa Retrocesionarios

ingresado a produccion

Pérdida financiera
por pagos de
siniestros que
fueron negados por
los retrocesionarios
Afectacién de la
imagen de la
compafiia
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE
RIESGO SEGUN JB-2011-
2066

2. DESCRIPCION DEL
EVENTO DE RIESGO

Registro de siniestros sin

3.FALLAO
INSUFICIENCIA
(CAUSA)

No ha llegado el pago

4. FACTOR
DE RIESGO

Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compariia Reaseguradora del Ecuador S.A.

5. CONSECUENCIAS
EN EL NEGOCIO

Afectacion de la

XI. Riesgo Operativo . - 1. Procesos | liquidez de la
pago de primas de la cesion .
compafiia
L Afectacién de la
. . Solicitud de pagos 4. Eventos |, .
XI. Riesgo Operativo . No hay cobertura liquidez de la
comerciales Externos iy
compafiia
Afectacioén de la
Aviso extemporaneo 1. Procesos |imagen de la
compafiia
Se encuentra bajo el 4. Eventos
deducible Externos
Registro de siniestros de
negocios que no han | No hallegado la Falta de aviso a los
XI. Riesgo Operativo . & d -, ., & . 1. Procesos . .
ingresado a produccion | cesion facultativa Retrocesionarios
ni el pago de la prima
Pérdida financiera
or pagos de
No ha llegado el pago p. . pag
) 1. Procesos | siniestros que
de la cesion
fueron negados por
los retrocesionarios
Afectacioén de la
imagen de la
compafiia
Afectacion de la
liqguidez de la
compafiia
. L .| Falta del informe
. . Avisos de Siniestros sin L No se puede
XI. Riesgo Operativo preliminar del 1. Procesos L
reservas . constituir la reserva
ajustador
Falla en los procesos
internos de las 1. Procesos
cedentes
Se mantienen
o, Falla en los procesos valores en las
. . Falta de actualizacién de | .
XI. Riesgo Operativo internos de las 1. Procesos | cuentas de reserva

siniestros reportados

cedentes

que no han sido
dados de baja

Afectacién de la
liqguidez de la
compafiia

Economia mencion economia empresarial y negocios
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En el Proceso de Registro y Liquidacion de Siniestros Facultativos de Reaseguros, se
han identificado 9 eventos de riesgo, de los cuales el 100% es de tipo “XI. Riesgo
Operativo”, como se puede ver en la imagen 4-5 a continuacion.

Distribucion de Eventos de Riesgo por tipo de
riesgos

XM. Riesgo reputacional ] 0,00%
X, Riesgo estratégico | 0,00%
XII. Riesgo legal ] 0,00%
XI. Riesgo Operativo I 100,00%
X. Riesgo de liquidez 1 0,00%
IX. Riesgo de mercado | 0,00%
VIII. Riesgo de crédito ] 0,00%
VIl. Riesgo de reaseguro 1 0,00%
V1. Riesgo de insuficiencias de reservas técicas | 0,00%
V. Riesgo de concentracién y hechos catastréficos 1 0,00%
IV. Riesgo de politicas inadecuadas de ventas ] 0,00%
Il Riesgo de Tarifacién 1 0,00%
II. Riesgo de desviacién 1 0,00%
I. Riesgo de suscripcién | 0,00%

T T T T T 1

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%

llustracion 4-5 Tipos de riesgo proceso de Registro y Liquidacion de Siniestros Facultativos de Reaseguros

Los eventos se encuentran distribuidos por Factores de Riesgo en la siguiente forma:
70% factor Procesos, 20% factor Eventos Externos, 10% factor Personas y 0% factor
Tecnologia de Informacion.

4.1.5 Matriz de Eventos, Fallas e Insuficiencias y Factores de Riesgos del
Proceso: “Registro Contable”.

A continuacion, en la tabla 4-5 podemos observar los riesgos identificados para el

proceso de Suscripcion y Seguimiento de Reaseguro Facultativo

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE

RIESGO SEGUN JB- 2 DESCRIFCION 3. FALLAO 4. FACTOR 5. CONSECUENCIAS

DEL
EVENTO DE RIESGO

2011-2066 INSUFICIENCIA (CAUSA) DE RIESGO EN EL NEGOCIO

No se reporte cada
2. Personas | cuenta con su estado
real

Mala afectacién a | Error en el ingreso del

XI. Riesgo Operativo e
gop una cuenta codigo de la cuenta
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

1l. CATEGORIAS DE

TIPOS DE EVENTO DE

RIESGO SEGUN JB- 2 DESCRIECION 3.FALLAO 4. FACTOR 5. CONSECUENCIAS

DEL
2011-2066
EVENTO DE RIESGO INSUFICIENCIA (CAUSA)  DE RIESGO EN EL NEGOCIO

Afectacion de los Modificacidn de la No se reporte cada

XI. Riesgo Operativo . informacidn en el sistema | 2. Personas | cuenta con su estado
Registros Contables
de reaseguro real

No ejecucion del
procedimiento para la
modificaciéon de la
informacioén

2. Personas

2. Personas
Falta de control en el
sistema informatico de
reaseguro

Afectacion de los
XI. Riesgo Operativo saldos contables del
mes

Mala digitacion de la Descuadres en
2. Personas . .
fecha Estados Financieros

No entrega a tiempo de la
roduccién por retraso de Sanciones por parte

P P . .. | 1. Procesos P P

entrega de informacion de la SBS

de las cedentes

Atrasos en la
XI. Riesgo Operativo entrega de Balances
alaSBS

Requerimientos que
deben ser atendidos
(Auditorias externas,
requerimientos de la SBS,
Directorios)

4. Eventos
Externos

Mal registro de la Errores en  Cesiones
XI. Riesgo Operativo informacién . 2. Personas | Pérdida de Imagen
contable Facultativas y anexos

Pérdida Financiera por
2. Personas | pago de siniestros sin
cobertura o en exceso

Ingreso de  Cesiones
Facultativas no facturadas

2. Personas
No ingreso de Cesiones
Facultativas facturadas

No entrega oportuna de | 2. Personas
informacién por parte de
Siniestros
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il. CATEGORIAS DE
TIPOS DE EVENTO DE S S
RIESGO SEGUN JB- : L 3. FALLAO 4. FACTOR 5. CONSECUENCIAS
2011-2066
EVENTO DE RIESGO INSUFICIENCIA (CAUSA) DE RIESGO EN EL NEGOCIO
Duplicacion de | Confusidn en el uso de la | 2. Personas | Pérdida Financiera por
registros contables | opcion del sistema de pago en exceso de
XI. Riesgo Operativo facturacién que permite impuestos
la contabilizaciéon o no del
IVA cobrado
6

Tabla 4-5 Identificacion de riesgos proceso Registro Contable

En el Proceso de Registro Contable, se han identificado 6 eventos de riesgo, de los
cuales el 100% es de tipo “XI. Riesgo Operativo”, como se muestra en la imagen 4-6
a continuacion.

Distribucion de Eventos de Riesgo por tipo de

riesgo

XIV. Riesgo reputacional | 0,00%

XIIl. Riesgo estratégico | 0,00%

XIl. Riesgo legal | 0,00%
Xl. Riesgo Operativo -_ 100,00%

X. Riesgo de liquidez 1 0,00%
IX. Riesgo de mercado | 0,00%
VIII. Riesgo de crédito | 0,00%
VIl. Riesgo de reaseguro 0,00%
VI. Riesgo de insuficiencias...| 0,00%
V. Riesgo de concentracion...| 0,00%
IV. Riesgo de politicas...| 0,00%
Ill. Riesgo de Tarifacion | 0,00%
Il. Riesgo de desviacién | 0,00%

I. Riesgo de suscripcion | 0,00%

T T T T T 1

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%

llustracion 4-6 Tipo de riesgo proceso Registro Contable

Los eventos se encuentran distribuidos por Factores de Riesgo en la siguiente forma:
84% factor Personas, 8% factor Eventos Externos, 8% factor Procesos y 0% factor
Tecnologia de Informacién.
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4.2 Matrices de Evaluacion de Riesgos Absolutos o Inherentes.

4.2.1 Matriz de Evaluacion de Riesgos Absolutos o Inherentes del Proceso
“Suscripcién del Contrato de Retrocesion”

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

1.
7. RIESGO ABSOLUTO

CATEGORIAS
- DETIPOS DE
EVENTO DE 2. DESCRIPCION 4, B
3. FALLAO 5. e
RIESGO DEL FACTOR =
5 INSUFICIENCIA CONSECUENCIAS | ©
SEGUN JB- EVENTO DE (CAUSA) DE EN EL NEGOCIO 3
2011-2066 RIESGO RIESGO E
Pérdida
Que no se logre . .
Los financiera al
I. Riesgo de completar el 100% Reaseguradores 4. asumir el
Sl.,ISCI’i gcién del contrato antes no gsuscriben Eventos orcentaje ue 3 3|33
P de la fecha ., Externos P J 9
. retrocesion no se logre
vencimiento
1 colocar
Los
Reaseguradores
dejan de operar
en el pais
Porque los
términos del
contrato son
insuficientes
Las condiciones del
mercado 4
IX. Riesgo de | Reasegurador se | Por catastrofes a ’ Mayor pago en
. . Eventos . 4 2
mercado endurezcan y se | nivel mundial las primas
) Externos
incrementen  las
2 tasas
Disminucién de
liquidez
Afectacion del
resultado técnico
Pérdida
, | Los financiera al
. Que algun 4, ]
VII. Riesgo de Reaseguradores asumir el
Reasegurador  se . Eventos . 3 4
reaseguro . dejan de operar porcentaje  que
retire del contrato , Externos
en el pais no se logre
3 colocar
Porque los
términos del
contrato son
insuficientes
Por una alta
siniestralidad
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO ABSOLUTO

CATEGORIAS
- DETIPOS DE
EVENTO DE 2.DE o]\ 4, B
SERIFCIO 3.FALLAO 5. 3
RIESGO Dt INSUFICIENCIA FACIOR CONSECUENCIAS B
SEGUN JB- EVENTO DE (CAUSA) DE EN EL NEGOCIO 3
2011-2066 RIESGO RIESGO E
Porque el
Reasegurador
liquido
Que algun 4
VII. Ri R Falt ' Dismi i6
iesgo de | Reasegurador no | Fa a. de pago de Eventos .|sr’.mnumon de 3| 3 |33
reaseguro cumpla con sus|laprima liguidez
- Externos
4 responsabilidades
P I
orque € Afectacién del
Reasegurador ..
L, resultado técnico
liquidé
Que la cobertura
. Mal 4. L
X. Riesgo de del contrato L, Liquidacién de la
L. e determinacion Eventos ., 1 5 |15
liguidez catastroéfico no sea ) compaiiia
- de los cumulos Externos
5 suficiente
15% del PML no Quiebre de la
fue suficiente compafiia
Disminuciéon  de
liquidez
Afectacion del
resultado técnico
VIII. Riesgo de | Falta de cobertura | No pago de la 1. Disminucién de 2| alaa
6 | crédito de los contratos prima Procesos | liquidez
Suscrincion d
usc.rlpaon € Afectacion del
un riesgo ..
. resultado técnico
excluido

Suscripcidon con
una
participacion
superior a la
capacidad  del
contrato

Tabla 4-6 Riesgos Absolutos o Inherentes del Proceso “Suscripcion del Contrato de Retrocesion”
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4.2.2 Matriz de Evaluacion de Riesgos Absolutos o Inherentes del Proceso
“Suscripcién de Reaseguro Automéatico y Seguimiento de Contrato

Automatico”

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
. ABSOLUTO
Il. CATEGORIAS
DE TIPOS DE
EVENTO DE 2. DESCRIPCION 4. 5. B
RIESGO SEGUN 3. FALLAO 2
3 DEL INSUFICIENCIA FACTOR CONSECUENCIA z
Z  JB-2011-2066 EVENTO DE DE SENEL B
(CAUSA) o
RIESGO RIESGO NEGOCIO =
La  informacién La informacion
XI. Riesgo proporcionada 1. Pérdida
. puede contener . . 4 | 3 (43
Operativo por las cedentes Procesos | financiera
errores
no sea correcta
1
Los términos
L y Las condiciones
. condiciones  no 4, Lo
IX. Riesgo de del mercado Pérdida
sean Eventos | _. . 4 | 3 (43
mercado . . reasegurador Financiera
satisfactorios i Externos
N, estén blandas
para la compafiia
2
Ingreso o
presencia de
reaseguradores 4,
& Pérdida
que ofrecen Eventos | _ .
. Financiera
condiciones mas | Externos
comerciales que
técnicas
Que las cedentes
no envien los
. estados de cuenta | Desorganizacion No ingresar las
XI. Riesgo 1. .
. dentro de las | de parte de las primas a 5|4 |54
Operativo Procesos | _.
fechas cedentes tiempo.
establecidas en el
3 contrato
Que las cedentes
no paguen los Desorganizacion
XI. Riesgo estados de cuenta & 1. Afectacién en la
. de parte de las o 5|4 |54
Operativo una vez Procesos | iliquidez
. cedentes
confirmado el
4 saldo
e 4,
Por iliquidez de la
Eventos
cedente
Externos
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
. ABSOLUTO
Il. CATEGORIAS
DE TIPOS DE
EVENTO DE 3 T
= 2. DESCRIPCION 3. FALLA O 4. 5. _rgu
g RIESGO SEGUN DEL FACTOR CONSECUENCIA =
Z  JB-2011-2066 INSUFICIENCIA 5
EVENTO DE DE SEN EL S
(CAUSA) o
RIESGO RIESGO NEGOCIO =
Se presenta como
consecuencia del
riesgo anterior
ue la
V. Riesgo de Q ) . —
L, siniestralidad se | Mala suscripcion Lo
concentraciéony | . 1. Pérdida
incremente y el |por parte de la X . 313133
hechos Procesos Financiera
e contrato cause | cedente
catastroficos L,
5 pérdida
Ocurrencia de 4.
, Pérdida
fenémenos Eventos . .
Financiera
naturales Externos

Tabla 4-7 Riesgos Absolutos o Inherentes del Proceso “Suscripcion de Reaseguro Automadtico y Seqguimiento de
Contrato Automdtico”

4.2.3 Matriz de Evaluacion de Riesgos Absolutos o Inherentes del Proceso

“Suscripcién y Seguimiento de Reaseguro Facultativo”

1. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

Il 7. RIESGO ABSOLUTO

CATEGORIAS
DE TIPOS DE
EVENTODE 2. DESCRIPCION 2 FALLAD 4, : E
RESEO Ot INS.UFICIENCIA FACIOR CONSECL.JENCIAS -‘_%
pEGHNE EVENTODE (CAUSA) D ENELNEGOCIO S
2011-2066 RIESGO RIESGO 2
Suscribir un
riesgo que se | Desconocimiento Pérdida
VII. Riesgo de | encuentre u olvido de los 2. financiera por 3 4 | 3a
reaseguro excluido de los | contratos de | Personas | pagos que se
contratos de | retrocesion deben asumir
1 retrocesion
Acept
ce? .ar . una . . Pérdida
i participacién Descuido, olvido u ! .
XI. Riesgo L, 2. financiera por
. que supere la|omision de parte 3 13|33
Operativo . . Personas | pagos que se
capacidad  del | del suscriptor. ]
deben asumir
2 ramo
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO ABSOLUTO

CATEGORIAS
DE TIPOS DE
EVENTODE 2. DESCRIPCION G 4, . E
RIESGO DEL : FACTOR : =
- INSUFICIENCIA CONSECUENCIAS | <
SReRNe EVENTODE (CAUSA) o EN EL NEGOCIO 5
2011-2066 RIESGO RIESGO 2
Renovar un
negocio que no
XI. Riesgo segha a qa ado 2 Afectacién a la
) .g .y pag Falta de revisién ) liquidez de la 4 42
Operativo la prima de la Personas -
. . compafiia
vigencia
3 anterior.
Renovar un
facultativo o un
negocio en el Afectacidén ala
XI. Riesgo & L 2. -
. que no haya | Falta de revision liquidez de la 5 52
Operativo Personas ..
presentado la compaiiia
declaracion
4 flotante.
Riesgos que se
encuentren en la
misma ubicacién o Afectacidén a la
XI. Riesgo Cumulos ] 2. .
. . colindantes  por liquidez de la 3 33
Operativo desconocidos Personas i
respaldo en compaiiia
diferentes
5 cedentes
Suscribir un
negocio que no | No tener Pérdida
Xl. Riesgo cumple con los | informacion 2. financiera por la 3 33
Operativo requisitos completa y | Personas | ocurrencia de un
minimos de | actualizada siniestro
6 asegurabilidad.
Suscripcién o
renovacion  de | No tener Pérdida
XI. Riesgo un negocio que | informacién 2. financiera por la 3 33
Operativo haya cambiado | completay Personas | ocurrencia de un
sus procesos | actualizada siniestro
7 internos

Tabla 4-8 Riesgos Absolutos o Inherentes del Proceso “Suscripcion y Seguimiento de Reaseguro Facultativo”

4.2.4 Matriz de Evaluacion de Riesgos Absolutos o Inherentes del Proceso
“Registro y Liquidacidon de Siniestros Facultativos de Reaseguros”
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
Il. CATEGORIAS ABSOLUTO
—— DETIPOSDE — — — — ——
EVENTO DE 2. DESCRIPCION 4, B
RIESGO SEGUN DEL S FAREAS FACTOR > 13
) INSUFICIENCIA CONSECUENCIAS =
Z | )B-2011-2066 EVENTO DE N DE EN ELNEGOCIO iz
RIESGO RIESGO 2
. Fallas de los No registro a
XI. Riesgo Falta de aviso en rocesos 1 tiempo de |las
1 ) ,g las notificaciones | ' P 4| a4 |aa
Operativo . internos de las| Procesos | reservas de
de siniestros N
cedentes siniestros
Retraso en el
aviso del
. 2. Falta de aviso a los
siniestro por ] .
Personas | Retrocesionarios
parte del
asegurado
Fallas de los
procesos 1.
internos en los | Procesos
Coaseguradores
Fallas de los No registro a
. Retraso en las .
XI. Riesgo e procesos 1. tiempo de las
2 . notificaciones de | | 4| 4 |44
Operativo . internos de las | Procesos | reservas de
siniestros .
cedentes siniestros
Retraso en el
aviso del
. 2. Falta de aviso a los
siniestro por . .
Personas | Retrocesionarios
parte del
asegurado
Fallas de los
procesos 1.
internos en los | Procesos
Coaseguradores
No pago de Falta de Afectacion de la
XI. Riesgo 0 Pag 5 A
3 . siniestros a las documentacion imagen de la| 3| 3|33
Operativo Procesos Y
cedentes de soporte compaiiia
Aviso 1.
extemporaneo Procesos
4.
Bajo el deducible | Eventos
Externos
4,
No tiene
Eventos
cobertura
Externos
Registro de Falta de aviso a
XI. Riesgo . g No ha llegado la 1.
4 . siniestros de ., . los 4 | 3 |43
Operativo R cesion facultativa | Procesos . .
negocios que no Retrocesionarios
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Il. CATEGORIAS
DE TIPOS DE
EVENTO DE

s RIESGO SEGUN

Z  )B-2011-2066

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

DEL
EVENTO DE
RIESGO

han ingresado a

3.FALLAO
INSUFICIENCIA
(CAUSA)

2. DESCRIPCION

4.
FACTOR
]
RIESGO

5.
CONSECUENCIAS
EN EL NEGOCIO

Probabilidad

7. RIESGO
ABSOLUTO

retrocesionarios

produccién
Pérdida financiera
por pagos de
siniestros que
fueron  negados
por los
retrocesionarios
Afectacién de la
imagen de |la
compaiiia
Registro de Afectacion de la
XI. Riesgo . g K No ha llegado el 1. o
5 ] siniestros sin ., liqguidez de la| 4 | 3 |43
Operativo . pago de la cesion | Procesos .
pago de primas compaiiia
XI. Riesgo Solicitud de pagos 4 Afectacion de la
6 ) .g . Pag No hay cobertura | Eventos |liquidez de la| 4 | 3 |43
Operativo comerciales .
Externos | compaiiia
Afectacion de la
Aviso 1. . !
3 imagen de |la
extemporaneo Procesos .
compafiia
4.
Se encuentra Eventos
bajo el deducible
Externos
Registro de
siniestros de .
. . Falta de aviso a
7 XI. Riesgo negocios que no | No hallegado la 1. los 30 al3a
Operativo han ingresado a cesion facultativa | Procesos . .
. Retrocesionarios
produccién ni el
pago de la prima
Pérdida financiera
por pagos de
No ha llegado el 1. siniestros que
pago de la cesion | Procesos |fueron negados
por los

Afectacién de la
imagen de la
compaiiia

Afectacién de la
liguidez de la
compafiia
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
Il. CATEGORIAS ABSOLUTO
DE TIPOS DE
EVENTO DE 2.DE o]\ 3 B
s RIESGO SEGUN S;EILPC . = FAREAS FAC4TOR > %
£ pamaes  wewope | SUIENCA TopT coNsicumnass g
RIESGO RIESGO =
. Avisos de Falta del informe No se puede
8 XI. Rles.go Siniestros sin preliminar  del 1. constituir la| 5| 4 |54
Operativo . Procesos
reservas ajustador reserva
Falla en los
procesos 1.
internos de las| Procesos
cedentes
Se mantienen
Falta de | Falla en los valores en las
9 XI. Riesgo actualizacién de | procesos 1. cuentas de 5|3 |53
Operativo siniestros internos de las Procesos | reserva que no
reportados cedentes han sido dados de
baja
Afectacién de la
liguidez de la
compafiia
Tabla 4-9 Riesgos Absolutos o Inherentes del Proceso “Registro y Liquidacion de Siniestros Facultativos de

Reaseguros”

4.2.5 Matriz de Evaluacion de Riesgos Absolutos o Inherentes del Proceso
“Registro Contable”

I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
Il. CATEGORIAS ABSOLUTO

DE TIPOS DE 2 n

FACTOR

EVENTO DE DESCRIPCION 3.FALLAO :
RIESGO SEGUN DEL INSUFICIENCIA e CONSECUENCIAS
JB-2011-2066 EVENTO DE (CAUSA) EN EL NEGOCIO

5

RIESGO

Probabilidad

RIESGO

. Mala Error en el ingreso No se reporte
XI. Riesgo L. o 2.
. afectacidén a del cédigo de la cada cuenta con| 4 | 4 |44
Operativo Personas
una cuenta cuenta su estado real
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO

Il. CATEGORIAS ABSOLUTO

o
=

DE TIPOS DE
EVENTO DE
RIESGO SEGUN
JB-2011-2066

2.
DESCRIPCION
DEL
EVENTO DE
RIESGO

Afectacién de

3. FALLA O
INSUFICIENCIA
(CAUSA)

Modificacién de la

4.
FACTOR
DE
RIESGO

5.
CONSECUENCIAS
EN EL NEGOCIO

No se reporte

Probabilidad

requerimientos de
la SBS, Directorios)

XI. Rles.,go los Registros |r.1formaC|on en el)2. cada cuenta con | 5 54
Operativo sistema de | Personas
Contables su estado real
reaseguro
2
No ejecucién del
procedimiento para | 2.
la modificacion de | Personas
la informacién
Falta de control en | 2.
el sistema | Personas
informatico de
reaseguro
Afectacion de Descuadres  en
XI. Riesgo los saldos Mala digitacién de | 2.
Operativo contables del la fecha Personas E.stado.s 4 43
mes Financieros
3
No entrega a
Atrasos en la tiempo de la
XI. Riesgo entrega de produccién por | 1. Sanciones por 5 54
Operativo Balances ala |retraso de entrega | Procesos | parte de la SBS
SBS de informacion de
4 las cedentes
Requerimientos
que deben ser
atendidos 4,
(Auditorias Eventos
externas, Externos
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I. IDENTIFICACION DE RIESGOS EN LOS PROCESOS DE NEGOCIO

7. RIESGO
Il. CATEGORIAS ABSOLUTO
DE TIPOS DE 2. a -
A . ©
~ EVENTODE DESCRIPCION 3.FALLAO e 5. el
S RIESGO SEGUN DEL INSUFICIENCIA e CONSECUENCIAS | ©
JB-2011-2066 EVENTO DE (CAUSA) 950 EN EL NEGOCIO ‘9’
RIESGO =
XI. Riesgo M{.:ﬂ reglstrc.:),de Errores t.en Cesiones 5 pérdida de
. la informacién | Facultativas y 4 | 4 |44
Operativo Personas | Imagen
contable anexos
5
Pérdida
Ingreso de Cesiones Financiera por
. 2. pago de
Facultativas no L .
Personas | siniestros sin
facturadas
cobertura o en
exceso
No ingreso de|2.
Cesiones Personas
Facultativas
facturadas
No entrega | 2.
oportuna de | Personas
informacion por
parte de Siniestros
Duplicacidn de | Confusion en el uso | 2. Pérdida
registros de la opciéon del | Personas | Financiera  por
. contables sistema de pago en exceso
XI. Riesgo L. .
. facturacién que de impuestos 4 | 4 |44
Operativo .
permite la
contabilizacién o
6 no del IVA cobrado

Tabla 4-10 Riesgos Absolutos o Inherentes del Proceso “Registro Contable”

4.3 Resultados de la Evaluacion Cualitativa de Riesgos Absolutos o Inherentes
en los procesos analizados

4.3.1 Distribucion del Nivel de Riesgo Absoluto o Inherente en el total de
Procesos analizados.
Como se puede observar en la imagen 4-7 de los 33 eventos de riesgos
identificados en los procesos evaluados el 58% tiene nivel de riesgo absoluto
“Alto”, el 42% de los eventos de riesgo, obtuvieron nivel de riesgo “Extremo”, el
0% tiene un nivel de riesgo “Medio” y “Bajo” respectivamente.
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4.3.2

Distribucion de Niveles de Riesgo Absoluto o
Inherente en el Total de Procesos Analizados

Medio; 0%
Bajo; 0%

H Bajo
Medio
Alto

Extremo

llustracion 4-7 Distribucion de Niveles de Riesgo Absoluto o Inherente en el Total de Procesos Analizados

Distribucion de Nivel de Riesgo Absoluto o Inherente por Proceso

A continuacion, se muestra en la imagen 4-8 la distribucion del nivel de riesgo
absoluto o inherente, obtenido a través de la evaluacion cualitativa sobre los
eventos identificados en cada uno de los procesos

Distribucion de los Niveles de Riesgo Absoluto por Proceso

H Bajo Medio mAlto m Extremo

Registro Contable (

Registro y Liquidacion de Siniestros Facultativos
de Reaseguros

Suscripcidn y seguimiento de Reaseguro
Facultativo & Suscripcion y seguimiento de
Reaseguro Facultativo (Renovacion)

uscripcion Reaseguro Automatico & Seguimiento
de Contrato Automatico

Suscripcién de Contratos de Retrocesion

llustracion 4-8 Distribucion de los Niveles de Riesgo Absoluto por Procesos
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4.4 Matrices de Riesgos y Controles Actuales

4.4.1 Matriz de Riesgo y Controles Actuales del proceso “Suscripcion del
Contrato de Retrocesion”

1.
IDENTIFICACION
DE RIESGOS EN

LOS PROCESOS
DE NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
= . 10. 11. S a Z 9
& p SIESGO RESPU | ACTIVIDADE o © ‘E ','3 -‘3 S’( E
DESCRIPCION SE > 8 o £ = a ~
: ESTA S DE TE =S RS e = Q
DEL INCLUYE S 3 22 = > oo
EVENTODE  ENEL D s 8 =3 £ Goz
. RIESG = ESPECIFICAS NTR a|l= 35 o € i )
RIESGO ANALISIS EXISTENTES ~ OL = o g z e
? (S/N) = - =
Que no se
logre
completar el Salir al
100% del . Reduci | mercado si |relp An Ml No | si IP | Gere Dlr'ect PEFEC
contrato r con mayor ual P | nte orio
antes de la anticipacion
fecha
1 | vencimiento
Ofrecer los
contratos a
ur?mayor si lrpl p An MIno | si IP | Gere Dlr'ect PEFEC
numero de ual P | nte orio
Reasegurad
ores
Las
condiciones
del mercado
Reasegurador Acept
se SI
endurezcan vy ar
se
incrementen
2 | las tasas
Que algun Buscar un
Reaseg.urador S| Trar"nsf nuevo si lrlop An MIno | si IP | Gere Dir'ect PEFEC
se retire del erir | Reasegurad ual P | nte orio
3 | contrato or
Que algun
Reasegurador Sl Acept
4 | no cumpla ar
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.
IDENTIFICACION
DE RIESGOS EN

LOS PROCESOS
DE NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
8. o _ .
p) RIESGO : 40 o Eo 8 15 &
< e}
o RESPU | ACTIVIDADE > g s . =2 o
DESCRIPCION SE g% Eg 2 SUPER S o &
] DEL INCLUYE TP >0 i £ 3 3¢ & VisAD > @
EVENTO DE EN EL AL e % § ; g [ (0} E E
. RIESG | ESPECIFICAS NTR & & 3 38 € 2SS
RIESGO ANALISIS EXISTENTES | OL €0 38 POR: m e
? (S/N) b s =
con sus
responsabilid
ades
Que la Suscr
cobertura del iptor
contratlo. S| Reduci R(,evisién de si lrlop An Ml No | si IP | Senio | Geren PEEEC
catastrofico r cumulos ual P r/ te
no sea Gere
5 | suficiente nte
S
Revision de r:: P Cont Geren
la cobertura | Si | RI | D M| No| Si ador PEFEC
est P te
del contrato a
ral
i
Falta de Reduci Pago a n:l M Cont Geren
cobertura de s tiempo de Si |RI| P M| Si | Si ador
r ] est P te
los contratos las primas a
6 ral
L Suscr
Suscripcion .
. . iptor
de riesgos Di ]
" . , . | IM | Senio | Geren
que tengan SI [ RI| P |ari|M]| Si Si
P r/ te
cobertura en o
Gere
el contrato
nte
Suscripcid
. peion Suscr
de riesgos .
} . iptor
que esten Di IM | Senio | Geren
dentrodela | Si | RI | P |ari|M]| Si | Si
. P r/ te
capacidad o
Gere
dela
o nte
compafiia

Tabla 4-11 Controles Actuales del proceso “Suscripcion del Contrato de Retrocesion”

4.4.2 Matriz de Riesgo y Controles Actuales del proceso “Suscripcion de

Reaseguro Automatico y Seguimiento de Contrato Automatico”
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. IDENTIFICACION
DE RIESGOS EN
LOS PROCESOS DE
NEGOCIO

13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL

10.
8. ACTIVID
2. DESCRIPCION RIESEO 9. ADESOE 11.
DEL > RESPUES CONTRO EXISTE
o INCLUY LES
| EVENTO DE EEN EL TA AL ESPECIF] CONTR
RIESGO ANALE] RIESGO CAS oL
S? (S/N) EXISTENT
ES
Analizar
detenida
mente la

. .. informac
La informacién .,
ién y

ionad ) A G PEFE
proporcionada Sl | Reducir | pedir sii | R P | |M|No|si|iep| " | Gerente
por las cedentes

ual te C
no sea correcta

14, 15.
EJECU SUPERVI
. TADO SADO
POR POR:

Preventivo/
Frecuencia
Manual/ Automatico
Documentado
Control Aplicado
16. EFECTIVIDAD DEL

explicaci
ones o
correccio
nes a las
1 cedentes
Modifica
r los
términos

y

L. condicio
Los términos y nes de tal

condiciones no

sean sl | Reducir | 2" si [ Ri| P A" M| st | st |™]C" | Gerente | aiae
que se ual P te
ajusten a
nuestras
politicas
de
suscripci
2 on

satisfactorios
para la compaiiia

Realizar
seguimie

Que las cedentes
nto de

no envien los )
estados de los ri

estados . m Conta PEFE
cuenta dentro de Sl Reducir Si RI | D M| No | Si | IPP Gerente
de est dora C
cuentas ral
recibidos
y solicitar
3 el envio

las fechas
establecidas en
el contrato
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I. IDENTIFICACION
DE RIESGOS EN
LOS PROCESOS DE
NEGOCIO

13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
10.
8. ACTIVID

z RIESGO ADES DE
2. DESCRI . 11.
SCRIPCION SE 9 CONTRO
| DEL INCLUY RESPUES LES EXISTE
¢ EVENTODE EEN EL TA AL ESPECIF] CONTR
RIESGO . RIESGO
ANALISI CAS

S? (S/N) EXISTENT

.14, 15.
EJECU SUPERVI
. TADO SADO

Preventivo/
Frecuencia
Manual/ Automatico
Documentado
Control Aplicado
16. EFECTIVIDAD DEL

en caso
de que
no se
haya
recibido
Reporte

sobre .
Asiste

contrato X
. si il op An MINo | si lipp nte . Susc,n.pto PEFE
ual Suscri | r Sénior C

pcién

suscritos
para el
afio

Realizar
seguimie
nto de
Que las cedentes los

no paguen los pagos vy Tri
estados 9| Reducir | MR 1 s IR [ b | ™ M| Nolsi|ip| ™ | Gerente | PEFE
cuenta una vez el envio est dora C
confirmado el en caso ral
saldo de que
no se
haya

4 recibido
Que la Modifica
siniestralidad se r las ) An Geren PEFE

incremente y el SI Reducir | condicio SI RI | C ual M| No | Si |IPP te Gerente c

contrato cause nes el
pérdida contrato

Cancelar

la ] An Geren PEFE
participa SI RI'| C M| No | Si |IPP Gerente
cidonenel ual te ¢
contrato
Tabla 4-12 Controles Actuales del proceso “Suscripcion de Reaseguro Automdtico y Seguimiento de Contrato Automdtico”

(%)
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4.4.3 Matriz de Riesgo y Controles Actuales del proceso “Suscripcion y
Seguimiento de Reaseguro Facultativo”

1. IDENTIFICACION
DE RIESGOS EN LOS
PROCESOS DE

NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
10.
ACTIVID o —
8. RIESGO R 2. s a
2 ~ ©
2. DESCRIPCION SE 9. CONTRO 11. TS © E = 5 14. 9(
> o - =
DEL INCLUYE | RESPUE LES EXISTE = S % S 2 EJECUT g
EVENTO DE ENEL | STAAL - CONT 2 28X Ells ADO 5
RIESGO ANALISIS? | RIESGO ROL ol 3 é c POR E
(S/N) o 5§ ° S E
EXISTENT b= -
ES
Suscribir un Gerente
riesgo que se Socializar /

t | p A IP G PEFE
encuentre sl Reducir | = si |RP[ P || M |No|si Suscript | oon
excluido de los exclusion ual P or te C
contratos de es Senior
retrocesion

1
Socializar
Aceptar una las Gerente
participacion capacida /
. An IP Geren | PEFE
que supere la Sl Reducir | des de Sl RP| P ual M | No | Si p Suscript te c
capacidad  del suscripci or
ramo 6n  por Senior
ramo
2
Revisidn
y
Renovar un verificaci Area de Suscri
negocio que no 6n en el Suscrint ptor
se haya pagado .| sistema . An L IM P Senior
. Sl Reducir Si RI | D M | Si | Si ores/ EFEC
la prima de la (reasegu ual P Contad /
vigencia ro y ora Geren
anterior. contable) te
de los
3 pagos
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1. IDENTIFICACION
DE RIESGOS EN LOS
PROCESOS DE

NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
10.
ACTIVID o —
8. RIESGO ADES DE = 5 o a
2 N el
2. DESCRIPCION SE 9. 11. S| © 2 =N 9(
CONTRO Siialls || =
DEL INCLUYE | RESPUE LES EXISTE = 9| = 5 | jo S
EVENTO DE ENEL | STAAL - CONT 2 8% E 5 5
RIESGO ANALISIS? | RIESGO & &£ |8 o2 i
CAS c 0o o w
(S/N) IS (&) <
EXISTENT = —
ES
Renovar un
facultativo o un
negocio en el .
No existe
que no haya|SI Reducir NO
control
presentado la
declaracion
4 | flotante.
Cumul N ist
amuios . i Reducir | © ¢ No
desconocidos control
5
Solicitar
- la .
Suscribir un . Suscri
. informac
negocio que no ién DI ptor
cumple con los . IM | Suscript | Senior
pie I Reducir |segin el| si | R | P |ari| M| si|si P EFEC
requisitos Hieseo o P ores /
minimos de g0 Geren
o el ramo
asegurabilidad. te
para
6 suscribir
Suscripcién o Solicitud Suscri
renovacion  de de ptor
un negocio .que S| Reducir ?r?formac si il op An M| silsi IM | Suscript | Senior EFEC
haya cambiado ion ual P ores /
sus procesos actualiza Geren
7 internos da te

Tabla 4-13 Controles Actuales del proceso “Suscripcion y Seguimiento de Reaseguro Facultativo”

4.4.4 Matriz de Riesgo y Controles Actuales del proceso “Registro y
Liquidacion de Siniestros Facultativos de Reaseguros”
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.
IDENTIFICACION
DE RIESGOS EN

LOS PROCESOS
DE NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
8. o —
2 RIESGO 40 2 ol 2 5
< o
o 9. ACTIVIDADES | 11. > g 3T 14. 2
DESCRIPCION SE g8 | § &8 2 15. =
DEL INCLUY RESPUE DE EXISTE 2 5 5 5 g— | EJECUT SUPERVIS | S
STAAL | CONTROLES | CONT 4 3 i § ° ADO 5
EVENTO DE EEN EL p [ @ @ O & ADO POR: | 3
R RIESGO @ ESPECIFICAS ROL o w S5 O c POR o
RIESGO ANALISI c O 0o w
EXISTENTES o © o
S? (S/N) = -
Establecer
Falta de aviso
en las plazo Diar IM | Suscript Gerente /
1 e Sl Reducir | maximo para Si RI | P . M| Si | Si P Suscriptor [ 475e
notificaciones . io P ores .
. el aviso de Senior
de siniestros .
siniestros
Establecer
Retraso en las plazo Diar M | suscriot Gerente/S
2| notificaciones Sl Reducir | maximo para Si RI | P . M| Si | Si P uscriptor | d7d¢
. . io P ores .
de siniestros el aviso de Senior
siniestros
Notificacion
de los Asistent
No pago de documentos Sem M e de Gerente /
3| siniestros a las Sl Reducir ) Si RI | P |estr| M| Si | Si . Suscriptor | 43¢
necesarios P | Siniestr .
cedentes al Senior
para el pago os
de siniestros
Establecer
plazo . . Gerente /
. Diar IM | Suscript
maximo para Sl RI'| P ,I M| Si | Si uscrip Suscriptor | 13;74¢e
X io P ores .
el aviso de Senior
siniestros
Registro de
. g Depuracion
siniestros  de .
negocios que por cedentes Me IM Asistent Suscriptor
4| "8 N sl | Reducir | de los| si |RP| P | nsu|M|sil|si ede ptor
no han . P L, Senior
. negocios al Emision
ingresado  a
o aceptados
produccion
e Asistent
. Conciliacion
Registro de ede .
siniestros  sin de saldos Me IM | Emision Suscriptor
5 ago de Sl Reducir | para solicitar Si RP| P | nsu|M| Si| Si P / Senior/ | d74e
P .g el pago de la al . | Contadora
primas fima Contabi
P lidad
Asistent
Solicitud  de Revisar la Con o de PEFE
6| pagos Sl Reducir | siniestralidad Si RI | D |tinu|M|No| Si |IPP| . Gerente
) Siniestr C
comerciales de la cuenta o os
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.
IDENTIFICACION
DE RIESGOS EN

LOS PROCESOS
DE NEGOCIO
13.
12. TIPO DE SITUACION
CONTROL DEL
CONTROL
8. o —
2 RIESGO 40 2 ol 2 5
< o
o 9. ACTIVIDADES | 11. > g 3T 14. 2
DESCRIPCION SE g8 | § &8 2 15. =
DEL INCLUY RESPUE DE EXISTE 2 5 5 5 g— EJECUT SUPERVIS | S
STAAL | CONTROLES | CONT 4 3 i § ° ADO 5
EVENTO DE EEN EL p [ @ @ O & ADO POR: | 3
R RIESGO @ ESPECIFICAS ROL o w S O c POR o
RIESGO ANALISI c O 0o wi
EXISTENTES S o 5
S? (S/N) = -
Evaluar la
relacion Con PEEE
comercial Si RI | D |tinu|M|No| Si |IPP|Gerente| Gerente c
con la o
cedente
Registro de
siniestros de e . Asistent
negocios que Conciliacion ede
nog :an de saldos Me M | Emisién Suscriptor
7| . Sl Reducir | para solicitar si RP| P | nsu|M| Si| Si Senior/ | d74e
ingresado  a P /
o ) el pago de la al . | Contadora
produccién ni fima Contabi
el pago de la P lidad
prima
Depuracion
t M Asistent
por cedentes ) e , m sisten Suscriptor
de los SI RP| P [ nsu|M| Si | Si ede . EFEC
. P L, Senior
negocios al Emision
aceptados
. Solicitar el Asistent .
Avisos de envio del Con o de Suscriptor PEFE
8| Siniestros sin Sl Reducir | | Si RI| P |tinu|M|No| Si [IPP| . Senior /
informe Siniestr C
reservas . o Gerente
preliminar 0s
Falta de No existe
tualizacid trol
9 actua I.ZE?CIOFI S| Reducir contro NO
de siniestros
reportados
Tabla 4-14 Controles Actuales del proceso “Registro y Liquidacion de Siniestros Facultativos de Reaseguros”
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4.45 Matriz de Riesgo y Controles Actuales del proceso “Registro Contable”

I. IDENTIFICACION DE
RIESGOS EN LOS
PROCESOS DE
NEGOCIO
13.
12. TIPODE | SITUACIO
CONTROL N DEL
CONTROL
10.
. ACTIVI
: DADES
2. DESCRIPCION R'Essfo DE
DEL CONTR
EVENTO DE INCEUYE OLES

EN EL p
RIESGO . ESPECIF
ANALISIS GO ICAS

? (S/N) EXISTE

NTES
Concilia
cién de
saldos . Contador
Tri
en | a

Mala afectacion a st |RedU asegu| st [RI| D | ™| M| si|si| M| /asistent | CONMTAO IS

una cuenta cir str ra
ros con e

las contable
cedent
1 es
Auditor
ia . An N IP | Auditor

Externa Sl RI | D ual M o Si p | Externo Gerente | PEFEC

15.
SUPERVI
SADO
POR:

14.
EJECUTA
DO POR

—
(@]
w
[
i
o

S~
O
w
[N
(]
=
S~
O
]
[
L
=1

Preventivo/
Frecuencia
Documentado
Control Aplicado
16. EFECTIVIDAD DEL

DISENO

o

Cuadre

del

Afectacion de los Me

Registros si Rgdu Balance si RilD nsula N si IP | Contador | Contado PEFEC
cir | mensua o P a ra

Contables

al
| del
sistema

Indicaci
6n al
area de
Produc
cion del
procedi CO.
miento si R p nti M N Si IP | Contador | Contado PEFEC
P nu o) P a ra
para
elimina
r notas
de
cobertu
ra
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I. IDENTIFICACION DE
RIESGOS EN LOS
PROCESOS DE
NEGOCIO
13.
12. TIPODE | SITUACIO
CONTROL N DEL
CONTROL
10.
. ACTIVI
: DADES
2. DESCRIPCION R'Essfo DE
DEL CONTR
EVENTO DE INCEUNE OLES

EN EL p
RIESGO . ESPECIF
ANALISIS GO ICAS

? (S/N) EXISTE

NTES
Revisid
n de las
fechas
de Contador
Afectacion de los todos Me a

saldos contables Sl Re.du los Si RI | D |nsu|M N Si P /Asistent Contado PEFEC
del mes registro al e

cir o p ra
s contable
contabl
es por
3 mes
Realizar
el
proceso
de si Ri1D [nsula N Si IP | Contador | Contado PEFEC
Afectac o P a ra
ion  al al
Patrimo
nio

15.
SUPERVI
SADO
POR:

14.
EJECUTA
DO POR

—
O
L
[N
w
o

S~
@)
w
[
w
=2

S~
O
w
e
w
—

Preventivo/
Frecuencia
Documentado
Control Aplicado
16. EFECTIVIDAD DEL

DISENO

Solicitar
las
Cesione
s a las
Atr nl M .

asos enfa Redu | cedent ;| R € N IP | Asistente | Contado
entrega de Sl .

Sl P lnsu|lM Si PEFEC
cir |es P o P | Contable ra
Balances ala SBS al
hasta el

25 de
cada
4 mes
Coordin
ar con

. Area
Zle area Me N P Contable Co?:jdo
Si |RI|P |nsu|M Si /Area de A
Produc o P . ., | Suscripto
., al suscripcié .
cion el n r Senior
cierre
del mes

PEFEC
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1. IDENTIFICACION DE
RIESGOS EN LOS

PROCESOS DE
NEGOCIO
13.
12. TIPO DE SITUACIO
CONTROL N DEL
CONTROL
10. %)
3. ACTIVI = E
DADES oS oS
2. DESCRIPCION RIESSEGO DE § § g E 14 15. EE
DEL CONTR 2| o G 2 . SUPERVI = =
EVENTO DE 'NEcl\ILLEJZE OLES. S 3 E % 'gg%g: SADO %g
RIESGO . ESPECIF Sl E 5 € POR: How
ANALISIS QO o [}
2 (S/N) GO ICAS o ‘“—°; z%
EXISTE o
NTES =)
Solicitar
a la SBS
prérrog
a paral o gl p | AN M| N si| | Gerente | Gerente | PEFEC
el envio ual o P
de los
Balance
s
Concilia
cion de Asistente
Mal registro de la Redu :‘thura . Me N IP CA(.:,li’:cael::e/ Co?atjdo
informacion Sl . - Sl RI| D |nsu|M Si . PEFEC
contable cir | cidn al o P d_e 5 Suscrl!oto
con la Suscripcié | r Senior
Produc n
5 cién
Concilia
ciéon de Tri | Contador
saldos si al o me mlsilsilm a/Asisten | Contado EFEC
con las str p te ra
cedent al Contable
es
Confir
macion
del
registro CO.
antes si RilD nti M N si IP | Contador | Contado PEFEC
nu o) P a ra
del
pago de °
siniestr
0s
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I. IDENTIFICACION DE
RIESGOS EN LOS
PROCESOS DE
NEGOCIO

13.
12. TIPODE | SITUACIO
CONTROL N DEL
CONTROL
10.
ACTIVI
: 9.  DADES
2. DESCRIPCION R'Essfo RESP DE
DEL UEST CONTR
EVENTO DE INCLUYE AL OLEs

RIESGO A;ELEI;S RIES | ESPECIF
GO ICAS

5 (Y] EXISTE

NTES

Duplicacion de Revisid
registros contables n de

diarios
que se

registra
Re.du n Por R D I nsulm N Si IP | Asistente | Contado PEFEC
cir | medio o P | contable ra
al

del
sistema
de
factura
6 cion
Opcidn
del
sistema
informa
tico de
factura
L . . Asistent
cion si R P Qla M N Si IP | Asistente e PEFEC
para rio o P | contable

. contable
seleccio
nar sise
contabi
lizaono
un
registro
Tabla 4-15 Controles Actuales del proceso “Registro y Liquidacion de Siniestros Facultativos de Reaseguros”

8

15.
SUPERVI
SADO
POR:

14.
EJECUTA
DO POR

—
O
L
[N
w
o

S~
@)
w
[
w
=2
S~
O
w
e
w
—

Preventivo/
Frecuencia
Documentado
Control Aplicado
16. EFECTIVIDAD DEL

DISENO

12,

Sl

4.5 Matrices de Evaluacion del Riesgo Residual Controlado

4.5.1 Matriz de Evaluacion del Riesgo Residual Controlado del Proceso
“Suscripciéon de Contratos de Retrocesion”
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I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO

ABSOLUTO 17. RIESGO RESIDUAL

9. 10. ACTIVIDADES DE
RESPUEST CONTROLES
A AL ESPECIFICAS
RIESGO EXISTENTES

o 2. DESCRIPCION DEL
Z EVENTO DE RIESGO

Praobabilidad
Imbacto

—
w
o
o
<
=g
=
'_
|©]
w
i
w
©
—

(EFEC/NEFEC/PEFEC)
Probabilidad

Que no se logre
completar el 100%
del contrato antes|3 |3
de la fecha
1 | vencimiento

si Reducir | S2iralmercadocon | peeer | o oy [
mayor anthlpaClOn

Ofrecer los

contrato§ aun PEFEC
mayor nimero de
Reaseguradores

Las condiciones del

mercado

Reasegurador  se ala|? S| Aceptar

endurezcan 'y se 2

incrementen las
2 | tasas

Que algin 3 Buscar un nuevo

Reasegurador  se|3 |4 S Transferir PEFEC 3 3 |33

: 4 Reasegurador

3 | retire del contrato

Que algin

Reasegurador  no 33 3 S| Aceptar

cumpla con  sus 3

4 | responsabilidades
Que la cobertura del

contrat,o. 1|5 ! Sl Reducir | Revision de cumulos | PEFEC 1 5 |15
catastrofico no sea 5
5 | suficiente
Revision de la
cobertura del PEFEC
contrato
Falta de cobertura 214 2 S| Reducir Pa.go a tiempo de las 1 2 |12
de los contratos 4 primas
6
Suscripcidn de

riesgos que tengan
cobertura en el
contrato
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I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO

ABSOLUTO 17. RIESGO RESIDUAL

9. 10. ACTIVIDADES DE
RESPUEST CONTROLES
A AL ESPECIFICAS
RIESGO EXISTENTES

o 2. DESCRIPCION DEL
Z EVENTO DE RIESGO

Praobabilidad
Imbacto

—
w
o
o
<
=g
=
'_
|©]
w
i
w
©
—

(EFEC/NEFEC/PEFEC)
Probabilidad

Suscripcion de

riesgos que estén

dentro de la EFEC
capacidad de la
compafiia

Tabla 4-16 Riesgo Residual Controlado del Proceso “Suscripcion de Contratos de Retrocesion”

4.5.2 Matriz de Evaluacion del Riesgo Residual Controlado del Proceso
“Suscripciéon de Reaseguro Automatico y Seguimiento de Contrato
Automatico”

I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL

8.
RIESGO

SE 9. 10. ACTIVIDADES DE
INCLUY RESPUESTA  CONTROLES ESPECIFICAS
EENEL AL RIESGO D E S
ANALISI
S? (S/N)

g 2 DESCRIPCION DEL
2 EVENTO DE RIESGO

Probabilidad
Imbacto
16. EFECTIVIDAD
Probabilidad

Analizar detenidamente la
informacién y pedir
explicaciones o correcciones
a las cedentes

La informacién
proporcionada por 4
las cedentes no sea 3
1 | correcta

Sl Reducir

Los términos vy
condiciones no sean 4
satisfactorios para la 3
2 | compaiiia

Que las cedentes no
envien los estados
de cuenta dentro de 5
las fechas 4
establecidas en el
3 | contrato

Modificar los términos y
condiciones de tal manera
que se ajusten a nuestras
politicas de suscripciéon

Sl Reducir

Realizar seguimiento de los
si Reducir esta(_ic'Js de cuenltas recibidos PEFEC |5 |3 5
y solicitar el envio en caso de 3

que no se haya recibido

Reporte sobre contratos

. o PEFEC
suscritos para el afio
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I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL
8. a
- RIESGO < .
2 T ¢ SE 9 10. ACTIVIDADES DE > pel
< ZIE\IIDEE\Inglgl(E:IF(()IESZZL £ s INCLUY RESPUESTA  CONTROLES ESPECIFICAS § 5
= EENEL AL RIESGO EXISTENTES 5 8
o ANALISI S =
S? (S/N)
Que las cedentes no Realizar seguimiento de los
paguen los estados sla 5 si Reducir | P380S Y solicitar el envio en PEEEC | 4 |2
de cuenta una vez 4 caso de que no se haya
confirmado el saldo recibido
Que la siniestralidad
- . . Bai
se incremente y el 303 3 si Reducir Modificar las condiciones el PEFEC | 2 | 2 aj
contrato cause 3 contrato 2|
5 | pérdida
Cancelar la participacion en PEEEC
el contrato

Tabla 4-17 Riesgo Residual Controlado del Proceso “Suscripcion de Reaseguro Automadtico y Sequimiento de Contrato
Automdtico”

45.3 Matriz de Evaluacion del Riesgo Residual Controlado del Proceso
“Suscripcién y Seguimiento de Reaseguro Facultativo”

1. IDENTIFICACION DE RIESGOS EN LOS PROCESOS

DE NEGOCIO
7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL
RIEi.GO <Df
3 o 9. 10. ACTIVIDADES | & ¢ 3
2. DESCRIPCION DEL ;; INCLUY RESPUES DE CONTROLES = N ;;
EVENTO DE RIESGO 3 EEN EL TA AL ESPECIFICAS E o ‘E’ 3
e ) i 2
= ANALISI RIESGO EXISTENTES & 5
—
S? (S/N)
Suscribir un riesgo que se Socializar las Bai
encuentre excluidodelos| 3 | 4 |34 Sl Reducir K PEFEC | 1 | 1 |11 )
. exclusiones o
contratos de retrocesion
1
N Socializar las
Aceptar una participacion capacidades de Bai
que supere la capacidad | 3 | 3 |33 SI Reducir P ., PEFEC | 2 | 1 |21 )
suscripcién por o
del ramo
ramo
2
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1. IDENTIFICACION DE RIESGOS EN LOS PROCESOS
DE NEGOCIO

7. RIESGO
ABSOLUTO

17. RIESGO

2. DESCRIPCION DEL
EVENTO DE RIESGO

Probabilidad

8.
RIESGO
SE
INCLUY
E EN EL
ANALISI
S? (S/N)

9.
RESPUES
TA AL
RIESGO

10. ACTIVIDADES
DE CONTROLES
ESPECIFICAS
EXISTENTES

16. EFECTIVIDAD

NISERIN
Probabilidad

RESIDUAL

Revision y
Renovar un negocio que verificacion en el
no se haya pagado la .| sistema
. va P g. .| 4 42 Sl Reducir
prima de la vigencia (reaseguroy
anterior. contable) de los
3 pagos
Renovar un facultativo o
un negocio en el que no . .
g 9 5 52 Reducir | No existe control
haya presentado la
declaracion flotante.
4
Cumulos desconocidos 3 33 Reducir | No existe control
5
- . Solicitar la
Suscribir un negocio que . L
no cumple con los informacion
. L 3 33 Sl Reducir |segun el riesgo y [ d:¢
requisitos minimos de
o el ramo para
asegurabilidad. L
6 suscribir
Suscripcidén o renovacion .
de unp negocio que haya Solicitud de
. g 9 y 3 33 SI Reducir | informacion
cambiado sus procesos .
. actualizada
internos
7

Tabla 4-18 Riesgo Residual Controlado del Proceso “Suscripcion y Sequimiento de Reaseguro Facultativo”

4.5.4 Matriz de Evaluacion del Riesgo Residual Controlado del Proceso

“Registro y Liquidacion de Siniestros Facultativos de Reaseguros”

Economia mencion economia empresarial y negocios
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I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL
8. |
<
g R'ESSEGO 5 10. ACTIVIDADES DE 2 3
. 2.DESCRIPCIONDEL = © : CONTROLES = =
c s « ) = o
Z EVENTODERIESGO & £ N ESPECIFICAS o] =
= EN EL AL RIESGO EXISTENTES o o
= ANALISIS S =
? (S/N)
Falta de aviso en las 4 Establecer plazo Me
1 | notificaciones de|4|4 4 SI Reducir maximo para el aviso 312132 dio
siniestros de siniestros
Retraso en las 4 Establecer plazo Me
2 | notificaciones de (4|4 4 Sl Reducir maximo para el aviso 312132 dio
siniestros de siniestros
Notificacion de los
3 No pago de siniestros 303 3 si Reducir documgntos 312 |3 IV_Ie
a las cedentes 3 necesarios para el dio
pago de siniestros
Establecer plazo
maximo para el aviso
de siniestros
Registro de siniestros L
de negocios que no 4 Depuracion por Me
4 . 4|3 Sl Reducir cedentes de los 312132 .
han ingresado a 3 . dio
- negocios aceptados
produccion
Registro de siniestros 4 Conciliacin de
5 .g . 4|3 Sl Reducir saldos para solicitar 313
sin pago de primas 3 .
el pago de la prima
L Revisar la
g | Solicitud depagos| | 4|4 sl Reducir | siniestralidad de la| PEFEC | 3 | 3
comerciales 3
cuenta
Evaluar la relacion
comercial con la PEFEC
cedente
Registro de siniestros
de negocios que no 3 Conciliacion de
7 |han ingresado a|3|4 4 Sl Reducir saldos para solicitar 313
produccién ni el pago el pago de la prima
de la prima
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I. IDENTIFICACION DE RIESGOS EN LOS
PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL

8.
RIESGO
SE 9.
INCLUYE = RESPUESTA
ENEL | ALRIESGO
ANALISIS
? (S/N)

10. ACTIVIDADES DE
CONTROLES
ESPECIFICAS
EXISTENTES

a 2. DESCRIPCION DEL
Z EVENTO DE RIESGO

Probahilidad
Imbacto
16. EFECTIVIDAD
Probabilidad

Depuracion por
cedentes de los
negocios aceptados

Avi iniest licit | . |

3 .VISOS de Siniestros 5|4 5 S| Reducir .So icitar e e.nv.lo de PEFEC 30333
sin reservas 4 informe preliminar
Falta de actualizacién s No existe control

9 | de siniestros | 5| 3 3 Sl Reducir 5] 3|53
reportados

Tabla 4-19 Riesgo Residual Controlado del Proceso “Registro y Liquidacion de Siniestros Facultativos de Reaseguros”

455 Matriz de Evaluacion del Riesgo Residual Controlado del Proceso
“Registro Contable”

I. IDENTIFICACION DE RIESGOS EN LOS ‘

PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL
8. a
< RIESGO = el
. < i SE 9 10. ACTIVIDADES DE > bl g
< ZE‘V')EESTCS';SSIESZEL E s INCLUYE RESPUESTA  CONTROLES ESPECIFICAS § 53
€ £ ENEL | ALRIESGO EXISTENTES o S E
a ANALISI < =
S? (S/N)
Mala afectacion a ala 4 S| Reducir Conciliacién de saldos en 309 .
una cuenta 4 reaseguros con las cedentes 2 | dio
1
Auditoria Externa
Afectacion de los 5 Cuadre del Balance mensual
| i 212
Registros Contables >4 4 S Reducir del sistema PEFEC
2
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PROCESOS DE NEGOCIO

7. RIESGO 17. RIESGO
ABSOLUTO RESIDUAL

I. IDENTIFICACION DE RIESGOS EN LOS ‘

8.
RIESGO

SE 9, 10. ACTIVIDADES DE
INCLUYE | RESPUESTA  CONTROLES ESPECIFICAS
ENEL | ALRIESGO EXISTENTES
ANALISI
S? (S/N)

Indicacién al drea de
Produccidn del| PEFEC
procedimiento para
eliminar notas de cobertura

< 2. DESCRIPCION DEL
Z EVENTO DE RIESGO

Nivel
Impacto

Probabhilidad
Imnacto

2

a ®
> 2
= =
O 8
e o
| o
w —
d o
—

Afectacion de los Revisién de las fechas de

saldos contables del |4 |3 g Sl Reducir | todos los registros | PEFEC |3 |2 i EI::
mes contables por mes
3

Realizar el proceso de

Afectacién al Patrimonio PEFEC
Atrasos en la 5 Solicitar las Cesiones a las 3| Me
entrega de Balances |5 | 4 Sl Reducir | cedentes hasta el 25 de| PEFEC |3 |2 .

4 2 | dio

alaSBS cada mes

Coordinar con el drea de

Produccidn el cierre del mes HELES

Solicitar a la SBS prérroga
para el envio de los| PEFEC
Balances

Conciliacién de la
Reducir | facturacidn con la| PEFEC |32
Produccién

Mal registro de la
informacion 414

contable g clo

Conciliacién de saldos con

las cedentes EREC

Confirmacién del registro PEFEC
antes del pago de siniestros

4
|
4I S
Duplicacion de 4 . Revisidon de diarios que se Pl Baj
registros contables 414 4 Sl Reducir registran por medio del HEHECH 2 | 2 2 [
6 sistema de facturacién

Opcidn del sistema
informatico de facturacién | pgpgc
para seleccionar si se
contabiliza o no un registro

Tabla 4-20 1.1.1  Riesgo Residual Controlado del Proceso “Registro Contable”
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4.6 Resultados de la Evaluacion del Residual Controlado

4.6.1 Distribucién del Nivel de Riesgo Residual Controlado

Para la evaluacion del riesgo residual controlado se considerd Unicamente aquellos
eventos de riesgo significativos, es decir, aquellos que en la primera evaluacion de
riesgos sin controles obtuvieron un nivel de riesgo absoluto “Extremo” o “Alto”, los
mismos que corresponden a 33 eventos de riesgo.

Luego de la evaluacion cualitativa de riesgos considerando los controles existentes
con los que cuenta la Reaseguradora del Ecuador S.A., para la mitigacion de los
riesgos identificados en los procesos analizados, se puede apreciar en el gréfico 16
gue los eventos de riesgo cuyo nivel de riesgo absoluto es Extremo, alcanzaron el 9%,
los eventos de riesgo de nivel Alto alcanzaron el 26%, un 26% los eventos de nivel
Medio y los eventos de nivel Bajo, el 39%, como podemos observar en la imagen 4-
9.

Distribucion de Niveles de Riesgo Residual o
Controlado en el Total de Procesos Analizados

Extremo
9%

EBajo Medio mAlto ™ Extremo

llustracion 4-9 4.6.1 Distribucion del Nivel de Riesgo Residual Controlado

4.6.2 Distribucion del Nivel de Riesgo Residual Controlado por Procesos
En la imagen 4-10 podemos observar la distribucién de riesgo residual o controlado
por cada uno de los procesos criticos.
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Distribucion de Niveles de Riesgo Controlado por
Proceso

H Bajo Medio ®Alto B Extremo

Registro Contable

Registro y Liquidacion de Siniestros Facultativos
de Reaseguros

Suscripcién y seguimiento de Reaseguro
Facultativo & P5. Suscripcidn y seguimiento de...

uscripcion Reaseguro Automatico & P3.
Seguimiento de Contrato Automatico

Suscripcion de Contratos de Retrocesion

llustracion 4-10 Distribucion de Niveles de Riesgo Controlado por Proceso

4.7 Resultados de la Revisién Controles

4.7.1 Verificacion de la Efectividad de Controles

Para la verificacion de controles se considerd Unicamente a los eventos de riesgo
significativos, a los cuales se les determiné la existencia de controles, realizando un
recorrido para constatar la efectividad del disefio del mismo.

Con el recorrido se pudo determinar la existencia de brechas en el disefio de algunos
controles, para los cuales se proponen actividades a desarrollar con la finalidad de
mejorar el disefio, asi como de implementar nuevos controles para mitigar el nivel de
riesgo.

4.8 Planes de Accidén para cerrar las brechas de control.

A continuacion, se presenta un plan de accion para cerrar las brechas identificadas en
los controles evaluados, asi como un conjunto de actividades propuestas para el caso
de eventos que no poseen controles.

Las actividades propuestas en el plan de accion se encuentran catalogadas en base
a una prioridad de atencién (Alta, Media y Baja), la misma que orientara a la
Reaseguradora del Ecuador S.A. a establecer las debidas prioridades para su
implementacion.
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4.8.1 Plan de Accidn para cerrar las brechas de control proceso “Suscripcion
de Contratos de Retrocesion”.

No

Eventos de
Riesgo

No.
Contro
|

Plan de accion

Recorrido

No.
Brech
a

Descripcion
Brecha

Actividades
a
Implementa
r

Priorida
d

Economia mencion economia empresarial y negocios

Que no se logre Salir al
completar el mercado con
R1 100% del | CTR- | mayor 0
contrato antes de | M1-01 | anticipacion
la fecha
vencimiento
Ofrecer los
contratos a un
CTR- | mayor numero 0
M1-02 | de
Reaseguradore
s
Las condiciones
del mercado
R2 Reasegurador se 0 0
endurezcan y se
incrementen las
tasas
Que algun Buscar un
R3 Reasegurador se| CTR- |nuevo 0
retire del | M1-03 | Reasegurador
contrato
Que algun
Reasegurador no
R4 | cumpla con sus 0 0
responsabilidade
s
Revision de Se verifico que los El control
cumulos Cumulos son (Revision de
elaborados por el cumulos) no
asistente de se encuentra
Suscripcion documentad
(Marlon), vy el o
Analista de
Que [a coberturs con revsados po
R5 del contrato | CTR- el Suscriptor BR- Media
catastrofico  no | M1-04 . M1-01
sea suficiente senior  (Amada).
El dltimo recibido
fue del primer
trimestre del
2012. Este
control se lleva
de manera anual,
sin embargo el
mayor
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No Eventos de No. Plan de accién Recorrido No. Descripcion  Actividades
Riesgo Contro Brech Brecha a Priorida
| a Implementa d
r

Reasegurador de
la compaiiia esta
solicitando este
reporte de forma
trimestral. El
objetivo a futuro
es que los
cumulos sean
generados
automadticament
e por el sistema,
ya que
actualmente el
sistema arroja
datos poco
confiables.
Revisién de la | Se verifico que el El control
cobertura del control se realiza (Revision de
contrato de manera la cobertura
correcta. Via SFTP del contrato)
envian un no se
formulario de encuentra
CTR- manera BR- | documentad
M1-05 semestral a la| M1-01 |o

Super y
adicionalmente
envian el fisico
firmado por la
Contadora y el
Representante.
Pago a tiempo | Se verificd que los
de las primas controles
internos  estan
siendo aplicados
de forma
adecuada y
oportuna. En los
contratos viene
estipulado cémo
Falta de seran las
CTR- .
R6 | cobertura de los M1-06 condiciones del 0
contratos pago de la prima,
regularmente el
pago se lo lleva
de manera
trimestral. La
Provisién es
realizada por la
Contadora un
mes antes para
poder  cumplir

Media
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No Eventos de No. Plan de accién Recorrido No. Descripcion  Actividades
Riesgo Contro Brech Brecha a Priorida
| a Implementa d
r
con sus
obligaciones

Suscripcidon de | Se verifico que el

riesgos que control se realiza
tengan de manera
cobertura en el | correcta. La
contrato suscripciéon  de
riesgos es
CTR- realiz'ada por .eI
M1-07 Suscriptor Senior 0
(Amada) vy las
bases son
colocadas de
acuerdo a la
cobertura
establecida en el
contrato
Suscripcidon de | Se verifico que el
riesgos que control se realiza
estén dentro de manera
de la capacidad | correcta. Los
de la compafiia | riesgos son
analizados
diariamente por
el Suscriptor
CTR- e son| 0
M1-08
colocadas de

acuerdo a las
capacidades que
se tiene por cada
ramo, y bajo los

términos Y
condiciones
establecidos en el
contrato

Tabla 4-21 Plan de accion proceso de “Suscripcion de Contratos de Retrocesion”.

4.8.2 Plan de Accion para cerrar las brechas de control proceso “Suscripcion
de Reaseguro Automético y Seguimiento de Contrato Automatico”.
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No.

Eventos de
Riesgo

La informacion
proporcionada

No.
Control

CTR-

Plan de accion

Analizar
detenidamente
la informacion
y pedir
explicaciones o

Recorrido

No.
Brecha

Descripcion

Brecha
El control "
Analizar

detenidamente
la informacion
y pedir

Actividades a
Implementar

Prioridad

Economia mencion economia empresarial y negocios

R1 | por las M2-01 correcciones a M2-01 explicac.iones o Media
cedentes no las cedentes correcciones a
sea correcta las cedentes"
no se
encuentra
documentado
Modificar los
Los términos y términosy
condiciones no condiciones de
R2 sean CTR- | tal manera que 0
satisfactorios | M2-02 | se ajusten a
para la nuestras
compafiia politicas de
suscripcién
Realizar Se reunio con la El control
seguimiento de | Contadora para "Realizar
los estados de | la revision del seguimiento de
cuentas control en el los estados de
Que las recibidos y cual se cuentas
cedentes no solicitar el determiné que recibidos y
envien los envio en caso | los controles se solicitar el Efectuar
R3 estados de| CTR- |dequenose ejecutan BR- |envio en caso seguimientos Media
cuenta dentro | M2-03 | haya recibido efectivamente, | M2-02 |de que no se
de las fechas éste control se haya recibido" mensualmente
establecidas lo realiza no se
en el contrato trimestralmente encuentra
comparando el documentado
Estado de
Cuentas con el
contrato
Reporte sobre | Se reunié con la El control "
contratos Asistente de Reporte sobre
suscritos para | Suscripcidn para contratos
el afo la revision del suscritos  para
control en el el afo" no
cual se encuentra
determind que documentado
CTR- Iqs controles se BR- .
M2-04 e1ecu.tan M2-03 Media
efectivamente,
éste control lo
realiza el
Asistente de
Suscripcidn
emitiendo un
reporte anual de
los contratos
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No.

Eventos de
Riesgo

No.

Control

Plan de accion

Recorrido

suscritos al
Gerente

No.

Brecha

Descripcion
Brecha

Actividades a
Implementar

Prioridad

R4

Que las
cedentes no
paguen los
estados de
cuenta una
vez
confirmado el
saldo

CTR-
M2-03

Realizar
seguimiento de
los pagosy
solicitar el
envio en caso
de que no se
haya recibido

Se reunio con la
Contadora para
la revision del
control en el
cual se verifico
que los
controles se
ejecutan
efectivamente,
éste control lo
realiza la
Contadora
trimestralmente
al recibir los
Estados de
cuentas ella
debe confirmar
los saldos para
pedir los pagos

BR-
M2-04

El control
"Realizar

seguimiento de
los  pagos y
solicitar el
envio en caso
de que no se
haya recibido"

no se
encuentra
documentado

Efectuar
seguimientos
mensualmente

Media

Tabla 4-22 Plan de accién proceso “Suscripcion de Reaseguro Automadtico y Sequimiento de Contrato Automdtico”.

4.8.3 Plan de Accién para cerrar las brechas de control proceso “Suscripciéony
Seguimiento de Reaseguro Facultativo”.

No.

R1

Eventos de
Riesgo

Suscribir un
riesgo que se
encuentre
excluido de los
contratos de
retrocesion

No.
Control

M3-01

Plan de
accion
Socializar las
exclusiones

Recorrido

Se sostuvo una
reunion con la
Suscriptor Senior
en el cual se
determind que
los controles se
ejecutan
efectivamente.
Este se lo realiza
mediante
reuniones
determinando
las condiciones y
exclusiones que
desean que
participen en el
negocio.

No.
Brecha

M3-01

Descripcion
Brecha

El control
"Socializar las
exclusiones"
no se
encuentra
documentado

Actividades a
Implementar

Prioridad

Media

Economia mencion economia empresarial y negocios
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No.

Eventos de

No.

Plan de

Recorrido

No.

Descripcion

Actividades a

Economia mencion economia empresarial y negocios

. ) Prioridad
Riesgo Control accion Brecha Brecha Implementar
Socializar las | Se sostuvo una El control
capacidades | reunion con la "Socializar las
de Suscriptora capacidades
suscripcién | Senior en el cual de suscripcién
por ramo se determind por ramo" no
que los controles se encuentra
Aceptar una .
articipacion se ejecutan documentado
R2 pue supere la CTR- efectivamente. BR- Baia
que sup M3-02 Este se lo realiza | M3-02 )
capacidad del .
mediante las
ramo )
capacidades por
cobertura  que
tienen
establecidas para
los diferentes
ramos.
Revisiény Se sostuvo una
verificacion | reunién con la
enel contadora en el
sistema cual se
(reaseguroy | determind que
contable) de | los controles se
Renovar un .
. los pagos ejecutan
negocio que no .
efectivamente.
se haya pagado | CTR- . . .
R3 . Este se lo realiza 0 Baja
la prima de la M3-03 .
. . en el Sistema de
vigencia
. Reaseguro en la
anterior. L
opcién consulta
de documentos y
en la pestafia
estado observan
si estd pendiente
o pagado.
Renovar un No existe Solicitar la ultima
facultativo o un control declaracion
negocio en el flotante con que
R4 | que no haya 0 0 cuente la| Media
presentado la cedente al
declaracion momento de la
flotante. renovacion
Solicitar la
0 0 liguidacion de la
péliza flotante
0 1]
No existe Solicitar el geo
Cumulos control osicionamiento .
R5 . 0 0 P ) Media
desconocidos del riesgo a las
cedentes
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No.

Eventos de
Riesgo

No.
Control

Plan de
accion

Recorrido

No.
Brecha

Descripcion
Brecha

Actividades a
Implementar
Modificacion al

sistema
informatico para
el registro de la
informacién del
geo
posicionamiento

Prioridad

R6

Suscribir un
negocio que no
cumple con los
requisitos
minimos de
asegurabilidad.

CTR-
M3-04

Solicitar la
informacion
segun el
riesgoy el
ramo para
suscribir

Se sostuvo una
reunion con la
Suscriptora
Senior en el cual
se determiné
que los controles
se ejecutan
efectivamente.
Este se lo realiza
mediante las
capacidades por
cobertura  que
tienen
establecidas para
los diferentes
ramos teniendo
constancia por e-
mails.

Baja

R7

Suscripcion o
renovacion de
un negocio que
haya cambiado
Sus procesos
internos

M3-05

Solicitud de
informacion
actualizada

Se sostuvo una
reunion con la
Suscriptora
Senior en el cual
se determind
que los controles
se ejecutan
efectivamente.
Este se lo realiza
mediante las
capacidades por
cobertura  que
tienen
establecidas para
los diferentes
ramos teniendo
constancia por e-
mails.

Tabla 4-23 Plan de accidon proceso “Suscripcion y Sequimiento de Reaseguro Facultativo”.

4.8.4 Plan de Accion para cerrar las brechas de control proceso “Registro y
Liguidaciéon de Siniestros Facultativos de Reaseguros”.
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Eventos de

No.

Plan de

Recorrido

Descripcion

Actividades a

Riesgo Control accion Brecha Implementar Frioridad
Establecer Se verifico que los 0
plazo controles estan
maximo para | siendo aplicados
el aviso de de forma
siniestros correcta. El
Falta de aviso Suscriptor Senior
(Amada)
R1 en las CTR- establece un 0 0
notificaciones | M4-01 ..
de siniestros plazo maximo de
15 dias a partir de
la ocurrencia del
siniestro para que
el Cliente
notifique el
evento
Establecer Se verifico que los 0
plazo controles  estan
maximo para | siendo aplicados
el aviso de de forma
siniestros correcta. El
Suscriptor Senior
Retraso en las (Amada)
e CTR-
R2 | notificaciones establece un 0 0
. M4-01 ‘o
de siniestros plazo maximo de
15 dias a partir de
la ocurrencia del
siniestro para que
el Cliente
notifique el
evento
Notificacion | Se evidencié Las
de los debilidad en el notificaciones
documentos | seguimiento y son manejadas
necesarios control de Ia via email, y la
para el pago | Notificaciéon de ultima
de siniestros |los documentos notificacion fue
necesarios para el enviada el 17 de
pago de siniestros febrero del 2012.
No pago de E! Asistente de
R3 | siniestros a las CTR- BR- | Siniestros 0
M4-02 M4-01 | (Henry)
cedentes S,
menciond que
esta actividad
fue un objetivo
recientemente
planteado hace
un afo, y que
por tal motivo no
tiene soporte de
esta informacién
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No. Eventos de
Riesgo

No.
Control

CTR-
M4-01

Plan de

accion
Establecer
plazo
maximo para
el aviso de
siniestros

Recorrido

Se verifico que los
controles estan
siendo aplicados
de forma
correcta. El
Suscriptor Senior
(Amada)
establece un
plazo maximo de
15 dias a partir de
la ocurrencia del
siniestro para que
el Cliente
notifique el
evento

Descripcion Actividades a
Brecha Implementar

Prioridad

Registro de
siniestros de
negocios que
no han
ingresado a
produccion

R4

CTR-
M4-03

Depuracion
por cedentes
de los
negocios
aceptados

Se verificé que los
controles  estan
siendo aplicados
de forma
adecuada y
oportuna por el
Asistente de
Emision (Oscar).
La depuracion es
realizada
mensualmente
por compafiias y
por
intermediarios tal
como fue
establecido

Registro de
siniestros sin
pago de
primas

R5

CTR-
M4-04

Conciliacion
de saldos
para solicitar
el pago de la
prima

Se evidencié que
los controles se
estan efectuando
de manera
correcta de
acuerdo a lo
establecido. La
Contadora

(Ménica) recibe
los estados de
cuentas en
facultativos y va
conciliando para
verificar si ya fue
realizado el pago,
esta Conciliacion
es presentadaala
Super de manera
trimestral

No registrar el
siniestro
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Eventos de

No.

Plan de

Recorrido

Descripcion

Actividades a

Economia mencion economia empresarial y negocios

. o Prioridad
Riesgo Control accion Brecha Implementar
El control
Revisar la Se verificé que los (Revisar la
siniestralidad | controles estan siniestralidad de
de lacuenta |siendo aplicados la cuenta) no se
de forma encuentra
correcta. Cuando documentado
L existe una cuenta
Solicitud de
R6 | pagos CTR- que va a ser| BR- Negar el pago Alta
pas . M4-05 renovada, el | M4-02 comercial
comerciales .
Asistente de
Siniestros (Henry)
revisa la
siniestralidad de
esa cuenta
especifica
0 0
Evaluar la
CTR ;zlriwca.:(r)cnlal 0 0
M4-06
conla
cedente
0
Conciliacion | Se evidencidé que
de saldos los controles se
para solicitar | estan efectuando
el pagodela |de manera
prima correcta de
. acuerdo a lo
Registro de .
L establecido. La
siniestros de
negocios que Contadora
& q (Ménica) recibe .
no han CTR- No registrar el
R7 |. los estados de 0 .
ingresado a M4-04 siniestro
S cuentas en
produccién ni .
facultativos y va
el pago de la .
. conciliando para
prima o .
verificar si ya fue
realizado el pago,
esta Conciliacion
es presentadaala
Super de manera
trimestral
0
Depuracién Se verificé que los
por cedentes | controles estan
CTR de los siendo aplicados
negocios de forma 0 0
M4-03
aceptados adecuada y
oportuna por el
Asistente de
Emision (Oscar).
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No.

Eventos de
Riesgo

No.
Control

Plan de
accion

Recorrido

La depuracion es
realizada
mensualmente
por compaiiias y
por
intermediarios tal
como fue
establecido

Descripcion
Brecha

Actividades a
Implementar

Prioridad

Solicitar el Se verificd que el El control
envio del control se realiza (Solicitar el envio
informe de acuerdo a lo del informe
. preliminar establecido, preliminar) no se | Generacién
Avisos de .
r8 | siniestros sin CTR- diariamente  el| BR- |encuentra de reporte de Media
M4-07 Asistente de | M4-02 | documentado avisos sin
reservas .
Siniestros (Henry) reserva
solicita via email
el informe
preliminar del
riesgo al cliente
0 0 0
Modificacion
0 0 del sistema
informatico
0 0
No existe Generacion y
control envio a las
Falta de cedentes del
R9 actualizaciéon CTR- 0 reporte  de
de siniestros M4-08 siniestros
reportados avisados para
su
actualizacion
0 0 0 Modificacién
0 0 del sistema
informatico

Tabla 4-24 Plan de accion proceso “Registro y Liquidacion de Siniestros Facultativos de Reaseguros”.

4.8.5 Plan de Accion para cerrar las brechas de control proceso “Registro
Contable”.
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No.

Eventos de
Riesgo

No.
Control

Plan de accion

Conciliacién de
saldos en
reaseguros con

Recorrido

Se reunid con la
Contadora para la
revisién del control

No.

Brecha

Descripcion
Brecha

Actividades
a Prioridad
Implementar

Produccién va a

las cedentes en el cual se
determiné que los
controles se
Mala CTR- ejecutan
R1 | afectacién a M5-01 efectivamente, éste 0
una cuenta control lo realiza la
Contadora
conciliando los
saldos de los
reaseguros con las
cedentes
trimestralmente
El control "
e | o o
M5-02 M5-01
encuentra
documentado
Cuadre del Se reunid con la El control
Balance Contadora para la "Cuadre del
mensual del revisién del control Balance
Afectacién sistema en el cual se verifico mensual del
R2 de los CTR- que los controles se | BR- | sistema" no se
Registros M5-03 ejecutan M5-02 | encuentra
Contables efectivamente, éste documentado
control lo realiza la
Contadora
mensualmente
Indicacién al Se reunid con la El control "
area de Contadora para la Indicacién al
Produccién del | revisién del control area de
procedimiento | en el cual se verificd Produccién del
para eliminar que los controles se procedimiento
CTR- notas de ejecu.tan Br. | Pare eliminar
M5-04 cobertura efectivamente de M5-03 notas de
manera  mensual, cobertura" no
éste control se lo se encuentra
realiza informando documentado
a la Contadora
cuando una
persona de
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No.| Eventos de No. Plan de accion Recorrido No. Descripcion Actividades
Riesgo Control Brecha Brecha a Prioridad
Implementar
eliminar una nota
de cobertura
Revision de las | Se reunié con la El control "
fechas de Contadora para la Revisién de las
todos los revisién del control fechas de todos
registros en el cual se los registros
contables por | determind que los contables por
., mes controles se mes" no se
Afectacion .
de los ejecu'tan ) encuentra
R3 | saldos CTR- efectivamente, éste | BR- | documentado
M5-05 control lo realiza la | M5-04
contables
del mes con.tadora
revisando
mensualmente uno
por uno los
registros contables
en el Sistema
Contabilidad
Realizar el Se reunié con la El control "
proceso de Contadora para la Realizar el
Afectacion al revisién del control proceso de
CTR- | Patrimonio en el cual se| BR- |[Afectacion al
M5-06 determind que los | M5-05 | Patrimonio" no
controles se se encuentra
ejecutan documentado
efectivamente
Se reunié con la El control "
Solicitar las Asistente Contable Solicitar las
Cesiones alas | para la revision del Cesiones a las
cedentes hasta | control en el cual se cedentes hasta
el 25 de cada determind que los el 25 de cada
mes controles se mes" no se
ejecutan encuentra
efectivamente, éste documentado
Atrasos en control lo realiza la
R4 la entrega CTR- Asistente Contable BR-
de Balances | M5-07 S . _ | M5-06
ala SBS al !mcno del afio
envia un correo a
las cedentes
indicando que hasta
los 25 de cada mes
se reciben las
cesiones y luego
mensualmente ella
les envia
recordatorios
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Eventos de
Riesgo

No.

No.

Control

Plan de accion

Recorrido

No.

Brecha

Descripcion
Brecha

Actividades
E]
Implementar

Prioridad

Coordinar con
el area de
Produccién el

Se reunié con la
Contadora para la
revision del control

El control "
Coordinar con
el area de

comparando los
saldos de
Facturacién con los
saldos de
Produccién %
verificar que estén
correctos

cierredelmes |en el cual se Produccidn el
determind que los cierre del mes"
controles se no se encuentra
CTR- ejecu.tan , BR- documentado
M5-08 efectivamente, éste M5-07
control ellos lo
realizan coordinado
con Produccion por
mails internos para
cumplir con las
Balances del 5 de
cada mes
Solicitar a la El control "
SBS prérroga Solicitar a la
CTR. | atnees R | e de
M5-09 M5-08
los Balances"
no se encuentra
documentado
Conciliacion de | Se reunié con la El control "
la facturacion | Asistente Contable Conciliacion de
con la para la revision del la facturacion
Produccién control en el cual se con la
determind que los Produccién" no
controles se se encuentra
ejecutan documentado
Mal registro efectivamente, éste
RS dela CTR- control lo realiza la| BR-
informacién | M5-10 Asistente Contable | M5-09
contable mensualmente
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No.

Eventos de
Riesgo

No.
Control

Plan de accion

Conciliacién de
saldos con las

Recorrido

Se reunid con la
Asistente Contable

No.

Brecha

Descripcion
Brecha

Actividades
a Prioridad
Implementar

o noun
registro

efectivamente, éste
control lo realiza la
Asistente Contable
ingresando al
sistema si las
primas tienen IVA

cedentes para la revision del
CTR- control en el cual se 0
M5-11 determind que los
controles se
ejecutan
efectivamente
Confirmacién Se reunié con la El control "
del registro Contadora para la Confirmacién
antes del pago | revision del control del registro
de siniestros en el cual se antes del pago
determind que los de siniestros"
controles se no se encuentra
CTR- ejecu_tan ] BR- documentado
M5-12 efectlvamente,. éste M5-10
control lo realiza la
contadora
confirmando si el
siniestro esta
ingresado, ella lo
revisa fisicamente y
en el Sistema
Revisién de Se reunié con la El control "
diarios que se | Asistente Contable Revisién de
registran por para la revisién del diarios que se
Duplicacion CTR- medio del control en el cual se BR- registran por
R6 | de registros sistema de determiné que los medio del
M5-13 L. M5-11 | |
contables facturacion controles se sistema de
ejecutan facturaciéon" no
efectivamente se encuentra
documentado
Opcion del Se reunié con la El control
sistema Asistente Contable "Opcidn del
informatico de | para la revisién del sistema
facturacion control en el cual se informatico de
para determind que los facturacién
CTR- | seleccionar si controles se BR- | para
M5-14 | se contabiliza | ejecutan M5-12 | seleccionar si se

contabiliza o no
un registro" no
se encuentra
documentado
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No.| Eventos de No. Plan de accion Recorrido No. Descripcion Actividades
Riesgo Control Brecha Brecha a Prioridad
Implementar

el sistema no lo
contabiliza opcién
S,y si las primas
no llevan IVA el
sistema silo
contabiliza opcién
No

Tabla 4-25Plan de accion proceso “Registro Contable”.

4.9 Resumen ejecutivo de los resultados obtenidos.

Luego de implementar todo el sistema de gestién de riesgos y aplicar los debidos
planes de accién para mitigar los riesgos identificados, se lograron grandes resultados
en cuanto a la reducciéon de los niveles de riesgos en la empresa como detalla la
imagen 11 a continuacion:

Numero | Nivel de Riesgo Absoluto/Sin . ] ] B
" ., Nivel de riesgo Residual/Con planes de accion
Procesos Criticos de planes de accion
Riesgos Extremo Alto Extremo Alto Medio Bajo
Suscripcion de Contratos de
- 6 1 5 0 2 2 0
Retrocesion.
Suscripcion de Reaseguro Automatico y
T - 5 3 2 2 0 0 3
Seguimiento de Contrato Automaticos.
ripcién imien
Suscripciony Segu_ ento de ; 6 1 0 5 0 s
Reaseguro Facultativo.
Registro y Liquidacion iniestr
egistro y quidacion de Siniestros 5 4 s ) 0 0 3
Facultativos de Reaseguros.
Registro Contable. 6 1 5 0 0 4 2
Total 33 15 18 4 4 6 13

llustracion 4-11 Nivel de riesgo Absoluto vs residual

Como podemos observar se identificaron un total de 33 riesgos asociados a los 5
procesos criticos que se analizaron. El nivel de riesgo absoluto estaba muy elevado
antes de implementar los planes de accién, la compafiia tenia una exposicibn muy
fuerte de riesgos con elevado impacto en los objetivos de la compafiia. Gracias a los
planes de accion implementados se pudo reducir considerablemente el nivel de
riesgos y por consecuente reducir las pérdidas que se podrian materializar por la
detonacién de los eventos de riesgos identificados.
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5 Conclusiones
Después de todo los procesos de elaboracion de este proyecto de tesis se han llegado
a las siguientes conclusiones para cada uno de los objetivos alcanzados:

Gracias al analisis multicriterios se logré definir la matriz FODA la cual nos dio una
idea general del estado situacional de la compafiia y se lograron establecer
recomendaciones para mejorar los puntos criticos encontrados. La compafia se
encuentra muy bien posicionada en el mercado en el que opera, cuenta con los
recursos clave para sus operaciones diarias y tiene grandes expectativas de
crecimiento a futuro.

Se logré identificar el contexto interno de la empresa en el que se identificaron 5
procesos criticos que estan directamente relacionados a los objetivos de la empresa,
se identificaron las partes interesadas, se definieron los miembros del comité de
riesgos, los responsables de los procesos, y se logro culturizar a la empresa en temas
de gestion de riesgos.

En los talleres de andlisis multicriterios se logré identificar un total de 33 riesgos
inherentes a los procesos criticos

Después de identificar y analizar los riesgos asociados a cada uno de los procesos,
se logré implantar con éxito los planes de accion para tratar los riesgos identificados
como criticos, cuyo resultado fue la reduccion significativa de riesgos catalogados
como extremos o altos que previo a el establecimiento de los planes de accion
representaban el 100% del riesgo inherente de la compafia, después de implementar
los planes de accion se logré reducir significativamente los riesgos extremos y altos,
logrando una composicién de riesgo residual o riesgo deseado con las siguientes
caracteristicas, el 9%, los eventos de riesgo de nivel Alto alcanzaron el 26%, un 26%
los eventos de nivel Medio y los eventos de nivel Bajo, el 39%. Con esto se logro
reducir y controlar significativamente las pérdidas potenciales de la Reaseguradora
del Ecuador.

Reaseguradora del Ecuador ahora cuenta con un sistema de gestidén de riesgos con
el que tiene establecida una base fiable para la toma de decisiones y planificacion de
sus objetivos, que le permite incrementar considerablemente la probabilidad de
cumplir sus objetivos, por medio de los controles y monitoreos establecidos en el
sistema de gestion de riesgos.
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6 Recomendaciones
Para finalizar el presente proyecto, se proponen las siguientes recomendaciones:

>

Mantener actualizado el sistema de gestion y administracion de riesgos de
acuerdo a las necesidades futuras de la compainiia.

Continuar anualmente con los talleres de andlisis multicriterios para la
definicion del estado situacional de la compafiia.

Cumplir con las recomendaciones de la norma ISO31000 para la definicién del
contexto interno y externo y fomentar mas la participacion de la alta directiva
de la empresa.

Continuar trabajando constantemente con todos los departamentos y los
duefios de los procesos para llevar una correcta apreciacion de los riesgos,
implantar sistemas de comunicacion e informe de los riesgos que se
presenten.

Monitorear constantemente la ejecucion de las actividades de control y planes

de mitigacion de todos los riesgos, manteniendo una mejora constante de los
mismos, con el objetivo de reducir mas los niveles de riesgos residuales.
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Anexos

Anexo 1
ATRIBUTOS DE UNA GESTION DEL RIESGO OPTIMIZADA

Generalidades Todas las organizaciones deberian tener como objetivo disponer
de un nivel apropiado de desempefio de su marco de trabajo de la gestion del
riesgo, en linea con el grado de criticidad de las decisiones a tomar. La lista de
atributos que figura a continuacion representa un nivel elevado de desempefio de
la gestion del riesgo. Para ayudar a las organizaciones a medir su propio
desempefo con respecto a estos criterios, se proporcionan algunos indicadores
tangibles para cada atributo. (ISO 31000, 2009, pags. 28,29)

Puntos clave La organizacion tiene una comprension exhaustiva, correcta y
actualizada de sus riesgos. Los riesgos de la organizacion estan en los limites de
sus criterios de riesgo. (ISO 31000, 2009, pags. 28,29)

Atributos

Mejora continua Se pone énfasis en la mejora continua de la gestién del riesgo
mediante el establecimiento de metas de desempefio organizacional, medicion,
revision y la modificacion posterior de los procesos, los sistemas, los recursos, la
capacidad y las habilidades. Los indicadores tangibles son, por ejemplo, la
existencia de objetivos de desempeiio explicitos que permitan medir el desempefio
individual de los responsables y el de la propia organizacion. El desempefio de la
organizacion se puede publicar y comunicar. Normalmente, habra al menos una
revision anual del desempefio y después una revision de los procesos y del
establecimiento de los objetivos de desempefio revisados para el periodo siguiente.
Esta evaluaciéon del desempefio de la gestion del riesgo es una parte integral de la
evaluacion del desempefio global de la organizacion y del sistema de medicion del
desempeiio de los departamentos y de las personas. (ISO 31000, 2009, pags.
28,29)

Responsabilidad completa de los riesgos. La gestién del riesgo optimizada
incluye una responsabilidad exhaustiva totalmente definida y aceptada de los
riesgos, los controles y las tareas de tratamiento del riesgo. Las personas
designadas deben aceptar la responsabilidad completa, tener las habilidades
necesarias, disponer de los recursos adecuados para verificar los controles, realizar
el seguimiento de los riesgos, mejorar los controles, y comunicar eficazmente a las
partes interesadas externas e internas todo lo referente a los riesgos y a su gestion.
Los indicadores tangibles son, por ejemplo, el hecho de que todos los miembros de
una organizacion hayan tomado conciencia plenamente de los riesgos, de los
controles, y de las tareas de las que son responsables. Normalmente, esto estara
registrado en las descripciones del puesto de trabajo/ocupacion, y en las bases de
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datos o en los sistemas de informacion. La definicion de las funciones, la obligacién
de rendir cuentas y las responsabilidades en materia de gestidn del riesgo deberian
formar parte de todos los programas de acogida para las incorporaciones nuevas a
un puesto o una funcion. La organizacion debe asegurase de que todas las
personas responsables disponen de todo lo necesario para cumplir su funcion,
proporcionandoles la autoridad, el tiempo, la formacion, los recursos y las
habilidades necesarias para asumir sus responsabilidades. (ISO 31000, 2009,
pags. 28,29)

Aplicacion de la gestion del riesgo en todas las tomas de decisiones. Todas
las tomas de decisiones dentro de la organizacion, cualquiera que sea el nivel de
importancia y de relevancia, implican la consideracion explicita de los riesgos y la
aplicacién de la gestion del riesgo hasta el grado apropiado. Los indicadores
tangibles son, por ejemplo, la existencia de registros de las reuniones y de las
decisiones, donde se muestre la realizacion de las discusiones explicitas sobre los
riesgos. Ademas, deberia ser posible comprobar que todos los componentes de la
gestion del riesgo estan representados en los procesos clave de toma de decisiones
en la organizacién, por ejemplo, en las decisiones sobre la asignacion del capital,
sobre proyectos importantes, y sobre reestructuracibn o cambios de la
organizacion. Por estas razones, en el seno de una organizacién se considera que
una gestion del riesgo que esté bien consolidada proporciona las bases para un
gobierno eficaz. (ISO 31000, 2009, pags. 28,29)

Comunicacion continua. Una gestion del riesgo optimizada incluye
comunicaciones continuas con las partes interesadas externas e internas en la
empresa, incluyendo informes exhaustivos y frecuentes sobre el desempefio de la
gestion del riesgo, como parte de un buen gobierno. La comunicacién con las partes
interesadas como un componente integral y esencial de la gestion del riesgo es un
ejemplo de indicador tangible. La comunicacién se contempla como un proceso de
doble sentido, de manera que se puedan tomar decisiones informadas
correctamente sobre el nivel de riesgo y la necesidad de un tratamiento del riesgo,
en funcion de criterios de riesgo exhaustivos y adecuadamente establecidos. Los
informes externos e internos exhaustivos y frecuentes, tanto sobre los riesgos
significativos como sobre el desempefio de la gestion del riesgo, contribuyen
sustancialmente a un gobierno eficaz dentro de una organizacién. (ISO 31000,
2009, péags. 28,29)

Integracion completa en la estructura de gobierno de la organizacion. La
gestion del riesgo se considera central en los procesos de gestion de la
organizacion, de manera que los riesgos se consideran en términos del efecto de
la incertidumbre sobre los objetivos. La estructura y el proceso de gobierno se
basan en la gestion del riesgo. Una gestion del riesgo eficaz se considera esencial
por la direccion para la consecucion de los objetivos de la organizacién. Los
indicadores tangibles son, por ejemplo, el lenguaje de la direccién, asi como los
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materiales escritos de la organizacio

n importantes que utilizan el término

"incertidumbre” en relacién con los riesgos. Este atributo también se refleja
normalmente en las declaraciones de la politica de la organizacion, en particular las

relativas a la gestion del riesgo. Normal

mente, este atributo se podria verificar a

través de las entrevistas con la direccion y a través de la evidencia de sus acciones

y declaraciones. (ISO 31000, 2009, pags
Anexo 2

Factores FODA

. 28,29)

F

ortalezas

Por ser un Reasegurador local tiene un alto nivel de
competitiidad (menor retencion en la fuente, exento
del ISD).

Cuenta con la estructura necesaria para el desarrollo del
negocio, de acuerdo con su cartera.

Cuenta con los recursos financieros adecuados
(capital, inversiones).

Cuenta con gran conocimiento del mercado.

Alto prestigio y reconocimiento en el sector

asegurador ecuatoriano.

Maneja excelentes estandares de senicio en suscripcion de
riesgos y atencion de siniestros.

Cuenta con la estructura necesaria para el desarrollo
del negocio, de acuerdo con su cartera.

Cuenta con Retrocesionarios con prestigio y excelente
calificacion.

Cuenta con gran conocimiento del mercado.

Manejo de informacion histoérica.

Maneja excelentes estandares de senicio en
suscripcion de riesgos y atencion de siniestros.

Flexibilidad.

Nuestro mayor accionista es Hannower Re (tercer
reasegurador mas grande del mundo).

Cuenta con personal capacitado, valioso y ético.

Oportunidades

Aceptaciones sin dependencia de valores asegurados
minimos, primas minimas bajas y no sujetas a
participacion en contratos automaticos.

El Gobierno esta desincentivando la salida de capitales.

Desarrollo de nuewos productos o mejoramiento de los
existentes para atender necesidades de los clientes.

A través de Hannowver Re obtener Mayor Capacidad, Asesoria
Técnica, Capacitacion, Textos y Boletines informativos.

Se pueden desarrollar o adquirir nuevas tecnologias.

Posibilidad de crecer debido a que la inseguridad y los
desastres naturales, propician la conciencia del seguro.

Debilidades

Concentracién de los riesgos en una zona especifica
(Guayas).

Se requiere mejorar
(Sistemas).

las aplicaciones de la empresa

La competencia internacional supera a la compafiia en
capacidad y asesoria técnica.

No emitimos Textos y Boletines informativos.

Carece de calificacion de
internacional.

riesgo nacional y/o

No tenemos Sucursales ni Oficinas de representacion.

Los competidores internacionales suscriben riesgos
fuera del territorio nacional.

No trabajamos en todos los Ramos del seguro.

Al

menazas

Las leyes y normas que emite el Organismo de
control estan en constante cambio.

Los retrocesionarios tienen mayor poder de negociacion.

Incertidumbre o inestabilidad politica del pais.

La competencia internacional cuenta con mayor capacidad
financiera.

Gran numero de competidores internacionales.

Ingreso de aseguradoras multinacionales en el mercado
ecuatoriano.

Incremento de fraudes en seguros.

Catastrofes Naturales.

Relajamiento de las politicas de suscripcion por parte

Las cedentes buscan reaseguradores con calificacion

de la competencia.

internacional.
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Anexo 3

Tipos de riesgos segun (Junta Bancaria del Ecuador, 2011, pags. 2,3,4)

Es el riesgo derivado de la suscripcion de

Riesgo de Suscripcion contratos de seguros de vida y generales

Se refiere a la probabilidad de pérdida en el
evento que el desarrollo actual de la frecuencia de
reclamos, mortalidad, tasas de interés e inflacién
no correspondan a las bases con las que se
calcularon las

primas cobradas, ocasionando un aumento no
esperado en el indice de siniestralidad

Riesgo de Desviacién

Corresponde a la probabilidad de pérdida como
consecuencia de errores en el calculo de las
tarifas, al punto que resulten insuficientes para
cubrir los costos de atencion actuales y futuros,
los gastos administrativos y la rentabilidad
esperada

Riesgo de Tarifacion

Es la posibilidad de incurrir en pérdidas por
Riesgo de Politicas Inadecuadas de Venta politicas inadecuadas de seleccién de riesgos, de
intermediacién y de otorgamiento de descuento

Corresponde a la probabilidad de pérdida por
inadecuada gestion del reaseguro, normalmente
debida a los siguientes
factores:

Errores en los contratos suscritos o
desconocimiento exacto del contenido de éstos;

Diferencia entre las condiciones

originalmente aceptadas por los tomadores de
polizas y las aceptadas por los reaseguradores de
la entidad;

Incumplimiento de las obligaciones del
reasegurador por insolvencia 0 problemas
financieros de éste

Riesgo de Reaseguro

Corresponde a la probabilidad de pérdida en que
puede incurrir una entidad como consecuencia de
Riesgo de Concentraciéon y Hechos una concentracion de los riesgos asumidos, bien
Catastroéficos sea por franjas de edades, por regiones o por la
ocurrencia de hechos catastroficos que afecten un
ndmero elevado de asegurados

Corresponde a la probabilidad de pérdida como
consecuencia de una subestimacion en el célculo
de las reservas técnicas y otras obligaciones
contractuales tales como beneficios garantizados
o rendimientos garantizados, entre otros

Riesgo de Insuficiencia de Reservas
Técnicas
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Riesgo de Crédito

Es la posibilidad de incurrir en pérdidas por el no
pago,

el pago parcial o pago inoportuno de las
obligaciones a cargo de otras aseguradoras, de
asegurados y tomadores; otros prestadores de
servicios; o, a cargo de cualquier otra persona que
determine una acreencia a favor de la empresa de
seguros o compafiia de reaseguros. Se exceptla
el correspondiente a reaseguro, contenido en otra
categoria.

Se incluye en este riesgo la posibilidad de incurrir
en pérdidas por el riesgo de insolvencia de los
emisores de titulos en los cuales se encuentran
colocadas las inversiones del asegurador

Riesgo de Mercado

Estd asociado al valor de los activos de las
empresas de seguros y compafiias de
reaseguros, especialmente de las inversiones. Es
la posibilidad de incurrir en pérdidas derivadas del
incremento no esperado en el monto de sus
obligaciones con acreedores externos; o, pérdida
en el valor de activos a causa de los movimientos
en las tasas de mercado; o, precios, tales como
tasas de interés, tasas de cambio o precios de las
acciones; o0, cualquier otro parametro de
referencia, que afectan adversamente el valor
reportado o el valor de mercado de las inversiones

Riesgo de Liquidez

Es la probabilidad de pérdida que se manifiesta
por la incapacidad de la entidad para enfrentar
una escasez de fondos y cumplir sus obligaciones
a corto plazo, y que determina la necesidad de
conseguir recursos alternativos, o de realizar
activos en condiciones desfavorables, bien sea
para el pago de siniestros o para el ajuste de
reservas inadecuadamente calculadas

Riesgo Legal

Es la posibilidad de que se presenten pérdidas o
contingencias negativas como consecuencia de
fallas en contratos y transacciones que pueden
afectar el funcionamiento o la condicion de una
institucién del sistema financiero, derivadas de
error, dolo, negligencia o imprudencia en la
concertacion, instrumentacion, formalizacion o
ejecucion de contratos y transacciones. El riesgo
legal surge también de incumplimientos de las
leyes o normas aplicables.

Riesgo Operativo

Es la posibilidad de que se produzcan pérdidas
debido a eventos originados en fallas o
insuficiencia en:

procesos

personas

sistemas internos

tecnologia

y en la presencia de eventos externos
imprevistos.

124

Economia mencion economia empresarial y negocios Angel Garaicoa Obando




Creacion de un Sistema de Gestion y Administracion de Riesgos basado en la norma
internacional ISO31000 para la Compafia Reaseguradora del Ecuador S.A.

Incluye el riesgo legal pero excluye los riesgos
sistémico y de reputacion, estrategia y el de
ambiente de los negocios.

El riesgo operativo no trata sobre la posibilidad de
pérdidas originadas en cambios inesperados en el
entorno politico, econémico y social;

Riesgo Estratégico

Corresponde a la probabilidad de pérdida como
consecuencia de la imposibilidad de definir los
objetivos de la entidad y sus estrategias, asi como
de implementar apropiadamente los planes de
negocio, las decisiones de mercado, la asignacién
de recursos y la incapacidad para adaptarse a los
cambios en el entorno de los negocios. Es
importante en este caso el riesgo derivado del
crecimiento acelerado y desordenado, que pueda
ocasionar incapacidad de atender
adecuadamente a los usuarios o demandar un
alto valor de inversiones en la expansion de los
servicios

Riesgo Reputacional

Es la posibilidad de afectacién del prestigio de una
entidad por cualquier evento externo, fallas
internas hechas publicas, o al estar involucrada
en transacciones o relaciones con negocios
ilicitos, que puedan generar pérdidas y ocasionar
un deterioro de la situacién de la entidad

Tabla 0-1 Tipos de riesgo (Junta Bancaria del Ecuador, 2011, pdgs. 2,3,4)

Fuente: (Junta Bancaria del Ecuador, 2011, pdgs. 2,3,4)
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Anexo 4 Criterios de evaluacion impacto y probabilidad.

IMPACTO

Financiero

Cualitativo

Objetivos
Estratégicos

Esfuerzo de la
Gerencia

PROBABILIDA

D

Insignificante

1) Menor (2)

Moderado (3)

Mayor (4)

Catastrofico (5)

>= U$D >= U$D >= U$D
1?)(%([))0 100.000y< | 250.000y< | 350.000y < > 60Uo$o%
’ U$D 250.000 | U$D 350.000 | U$D 700.000 '
Pérdida o Pérdida o Pérdida Pérdida o dafio | Pérdida
dafio dafio menor; significativa; mayor; riesgo | catastrofica;
insignificante | riesgo riesgo inusual |inaceptable en |riesgo
; riesgo aceptable en | del sector; el sector; inaceptable en
aceptable en | el sector; reclamos de cobertura de el sector;
el sector; no |aumentan las |clientes a gran | medios intervencion
aumentan quejas de los |escala; nacionales regulatoria y
las quejas de | clientes; no indagaciones | sostenida; multas; pérdida
los clientes. | afectala del regulador; |investigacion dela
reputacion de | afectacion formal del reputacion de
Reasegurador | moderada de |reguladory Reaseguradora
a del Ecuador |la reputacion multas; del Ecuador en
en el Mercado. | de afectacion el Mercado;
Reasegurador |directa de la quiebra de la
a del Ecuador |reputacion de |compafia o
en el Mercado. | Reaseguradora | pone en peligro
del Ecuador en | su continuidad.
el Mercado.
Impacto Impacto menor | Algunos Algunos La mayoria de
insignificante | que es objetivos de la | objetivos los objetivos
en el logro facilmente Compaiia se |estratégicos estratégicos no
de los remediable ven afectados. |importantes no |se pueden
objetivos con acciones pueden ser alcanzar.
estratégicos. | correctivas. alcanzados.
Un evento Un evento Un evento Un evento Un desastre
cuyo impacto | cuyo impacto | significativo critico que si es | con potencial
puede ser puede ser gue puede ser |adecuadament |para llevar a
absorbido a | absorbido, manejado bajo | e manejado una rapida
través de las | pero con el circunstancias |puede ser reestructuracio
actividades | esfuerzo de normales; sobrellevado; nde la
normales. las Jefaturas | puede requerir |requiere gerencia, la
de Areas para |involucramient |involucramiento | organizacion y
minimizar el o de la alta de la alta de sus
impacto. gerencia. gerencia. objetivos.

Improbable

Raro (1) @

Posible (3)
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Probable (4)

Casi Seguro

(6)
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Frecuencia

Estadistica

El evento es | El evento Un evento asi |Un evento asi | El evento

tedricamente | ocurrié alguna |ocurrié en ha ocurrido ocurre

posible pero |vez en otra nuestra varias veces en | frecuentemente

nunca ha Compafiia, Compafiia una | nuestra en nuestra

ocurrido en | pero nunca en |vez. Compaiiia. Compaiiia.

nuestra la nuestra.

Compafiia ni

en otras

similares.

Una vez por | Una vez por Una vez por Una vez por Una vez por
afo semestre mes semana dia
<1% 1% a 10% 10% a 50% 50% a 75% > 75%
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