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RESUMEN

El presente articulo académico describe la necesidad de mejorar la seguridad y control en
los accesos no autorizados a las redes inaldmbricas de la organizacion sin fines de lucro
(OSFL) mediante la implementacion de un servidor Radius.

En la vulnerabilidad se identifico el problema de accesos no autorizados a las redes
inalambricas asi como sus consecuencias con el fin de mejorar las seguridades y buscar
conceptualizar las variables identificadas dentro de la implementacion, con la finalidad de
tener mayor conocimiento para abordar la problematica.

En los resultados de la investigacion y aplicacion se determind que después de
implementar estas seguridades en las redes inalambricas de la OSFL, se logr6 tener un mayor
control de los accesos a las redes sobre clientes inalambricos, minimizando el riesgo de robos
de informacion y ataques a los diferentes recursos que estan en la red LAN de la organizacion,

y asi cubrir con las falencias de seguridad dentro de la redes inaldmbricas.
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1. INTRODUCCION

El problema radica en el control de acceso a las redes inalambricas de la OSFL ya que
son redes con muy pocas seguridades, lo cual las hace muy vulnerables contra ataques a los
diferentes recursos como servidores, equipos de computos etc., Para ello se plantea la
siguiente interrogante ¢Qué mecanismos se pueden utilizar para controlar y evitar los accesos
no autorizados a las redes inalambricas de la OSFL mediante la implementacion de un
servidor Radius?, El objetivo del presente trabajo pretende proporcionar seguridades a las
redes inalambricas para controlar los accesos no Autorizados a través de la implementacion de
un servidor Radius sobre un sistema operativo Windows Server 2016, esto permitira gestionar
la autenticacion, Autorizacion y arqueo de usuarios no autorizados sobre un determinado
recurso, brindando la adecuada seguridad de la informacién y asi prevenir cualquier

eventualidad que interrumpan las actividades de la organizacion .

1.1 Objetivo General

Proporcionar seguridades a las redes inalambricas de la OSFL para controlar los accesos
no Autorizados a través de la implementacién de un servidor Radius.

1.2 Objetivos Especificos

e Examinar componentes de un servidor Radius e infraestructura de la organizacion.

e Facilitar el uso de los protocolos de autenticacion mediante la investigacion y
descripcion de sus conceptos.

e Controlar los accesos no autorizados a las redes inalambricas de la OSFL.

e Implementacion de un servidor Radius sobre un sistema operativo Windows Server

2016 y configuracion de politicas de control de acceso a las redes inalambricas del OSFL.



MARCO TEORICO

La organizaciéon sin fines de lucro brinda servicios a la comunidad (permisos de
funcionamiento de locales comerciales, atencién a solicitudes de simulacros, cursos y
capitaciones a la ciudadania y atencion de emergencias), la cual proporciona internet a los
empleados administrativos y visitantes mediante los diferentes puntos de acceso, pero posee
un bajo control en los accesos no autorizados a las redes inalambricas, las cuales son muy
vulnerables contra ataques a los diferentes recursos existentes como servidores, equipos de
computos o base de datos etc.,

A continuacion la conceptualizacion de las herramientas utilizadas en este proyecto de

investigativo

2. FUNDAMENTACION TEORICA

2.1 Redes Inalambricas

Una red inaldmbrica conecta los ordenadores sin utilizar cables de red. Las computadoras
usan comunicaciones de radio para enviar datos entre si. Puede comunicarse directamente con
otros equipos inalambricos o conectarse a una red existente a través de un dispositivo AP

inalambrico (Intel, 2019).
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Figura 1: Redes Inalambricas

Fuente: (Cisco)



2.2Firewall

Un firewall es un dispositivo de seguridad de red que monitorea el trafico de red entrante y
saliente y decide si permite o bloquea el trafico especifico en funcién de un conjunto definido

de reglas de seguridad (Cisco, 2019).
2.3Seguridad Informética

Podemos definir a la seguridad informética como cualquier medida que impida la
ejecucidn de operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos
puedan conllevar dafios sobre la informacién, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el acceso de

usuarios autorizados al sistema (Gomez, 2014, pag. 38).
2.4Proxy

Los servidores proxy se suelen utilizar en redes de organizaciones y compafiias, ya que
permiten controlar los contenidos visitados en internet y asegurar que el uso que se hace del

internet sea con fines laborales (Bellido, 2014)
2.5Amenazas

Una amenaza se puede definir como cualquier evento que puede afectar los activos de
informacion y se relaciona, principalmente, con recursos humanos, eventos naturales o fallas
técnicas. Algunos ejemplos pueden ser: ataques informaticos externos, infecciones con
malware, una inundacion, un incendio o cortes de fluido eléctrico (isotools, 2019).

2.6Vulnerabilidades

Las vulnerabilidades son por los general fallos de disefio de procedimientos o de recursos,

las vulnerabilidades existen no se fabrican, una vulnerabilidad es cualquier fallo de disefio que

permite que una amenaza pueda afectar a un recurso (Romero et al,. 2018).


https://image1.slideserve.com/2949554/2-amenazas-n.jpg

2.7 RADIUS
El protocolo Radius (definido por los RFC 2865 y 2866) es un sistema cliente/servidor que

permite gestionar de forma centralizada las cuentas de usuario y los derechos de acceso

asociados (Carpentier, 2016, pag. 159).
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Figura 2: Como el Radius trabaja
Fuente: (Cisco)

2.1 Protocolo AAA

Para algunos autores el “AAA (Autenication, Authorization, Accounthing) provee una

mejor solucion al hacer que todos los dispositivos accedan a la misma base de datos de

usurario y contrasefias en un servidor central” (Ariganello, 2016).
2.9 TACACS

Es un protocolo de autenticacion remota privativo de Cisco, cominmente usado en

redes Unix, que se usa para comunicarse con un servidor de autenticacion (Wikipedia, 2018).

2.10. Kerberos

El protocolo Kerberos proporciona autenticacion de tercer interlocutor, en la que los
usuarios demuestran su identidad ante un servidor centralizado, llamado servidor Kerberos o

centro de distribucion de claves (KDC), el cual expide tickets para los usuarios (IBM, 2019).

3. METODOLOGIA

En el disefio del siguiente articulo es causi-experimental. Son una derivacién de los

estudios experimentales, en los cuales la asignacion de los pacientes no es aleatoria aunqgue el


https://es.wikipedia.org/wiki/Protocolo_de_autenticaci%C3%B3n
https://es.wikipedia.org/wiki/Unix

factor de exposicion es manipulado por el investigador (Segura, 2019). El tipo de enfoque del
articulo es cuantitativo. ElI enfoque cuantitativo es un procedimiento que se basa en la
utilizacion de los nimeros para analizar, investigar y comprobar tanto informacién como
datos (Sanz, 2017). El alcance toma como base el estudio exploratorio, realizando una amplia
documentacién acerca de cada uno de los componentes y factores que contribuyen en la
implementacién de un servidor de autentificacion Radius. Los estudios exploratorios se
realizan cuando el objetivo es examinar un tema o problema de investigacion poco estudiado,
del cual se tienen muchas dudas o no se ha abordado antes (Hernandez Sampieri, 2014, péag.
79).
3.1 Métodos / Técnicas de Recoleccion

Una vez realizado el analisis de acuerdo a la naturaleza del articulo la metodologia
empleada fue el método deductivo. Se habla de método dedudctivo para referirse a una forma
especifica de pensamiento o razonamiento, que extrae conclusiones logicas y validas a partir
de un conjunto dado de premisas o proposiciones (Enciclopedia de Conceptos, 2018). La
investigacion no tiene sentido sin las técnicas de recoleccién de datos (Maya, 2014). Debido a
lo cual la técnica de recoleccién de datos empleado en este articulo son: la observacion,
reportes de la solucion implementada, log del servidor y el diagrama de flujo. El diagrama de
flujo es una representacion pictorica de los pasos en proceso, uUtil para determinar como
funciona realmente el proceso para producir un resultado (slideshare, 2018).

El software que se utilizd para obtener los indicadores de rendimiento de la red es el 1AS
Log Viewe, Cisco WLC y el Fortianalyzer que son aplicaciones de analisis de trafico de red y
permiten monitorear en tiempo real, mediante la utilizacion de protocolo Snmp, los usuarios y
aplicaciones que consumen recursos de red en un determinado tiempo, la funcion principal de

estos software es monitorear toda la red en busca de datos para generar estadisticas.
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3.2 Diagrama de Flujo de Portal Cautivo

El objetivo del siguiente diagrama de flujo del portal cautivo es poder contrastar el proceso
de autenticacion del usuario, y asi poder tomar como ejemplo para controlar los accesos no

autorizados a las redes inaldmbricas mediante la instalacion y configuracion de RADIUS

Server en OSFL.
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Figura 3: Diagrama de portal Cautivo

Fuente: (EPN)
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Durante la implementacion del sistema de autenticacion inalambrica se utiliz6 un esquema
de red como el que muestra la figura 4, compuesta por un punto de acceso inaldmbrico, un
switch de acceso capa 2, una Wireless LAN Controller (WLC), un cable Ethernet Cat 62 para
el acceso a la red LAN, un servidor Radius y varios usuarios con tarjetas de red inalambrica.

La arquitectura se la puede observar en la siguiente figura.

Wireless LAN
Controller (WLC)

RADIUS Server

Layer 2 Switch

Lightweight
Access Point
(LAP)

=

User1

User2

Figura 4: Diagrama de red
Fuente: (Cisco)

12



En la figura 4 muestra como los usuarios inalambricos se conectan a un punto de acceso a
través de una tarjeta de red inalambrica, el punto de acceso sirve como medio para que los
clientes inalambricos se conecten con la wireless LAN Controller, en donde estan creadas
todas las red inalambricas y estas a su vez con el servidor de seguridad Radius previamente

configurado para administrar la autenticacion de los clientes.

4. RESULTADOS

La siguiente grafica muestra el ancho de banda del enlace principal antes de la

implementacién del servidor Radius, esta grafica fue obtenida el 3 de diciembre del 2018.

Ancho de Banda de Enlace Principal de OSFL Proporcionada por el ISP
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Figura 5: Reporte de ancho de Banda

Fuente: CNT
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La siguiente grafica muestra el ancho de banda del enlace principal después de la

implementacion del servidor Radius, esta grafica fue obtenida el 3 de febrero del 2019.

Traffic Summary
Bandwidth Summary

wn
o
==
Sent

wn

o

=)
Received

Figura 6: Bandwidth and Applications Report
Fuente: FortiAnalizer-200D

La Figura 5 muestra el ancho de banda del enlace principal de 15MB de la red de OSFL
antes de implementacion del servidor Radius, se pudo observar que la saturacion llegaba a
13.3 MB durante una jornada laboral, esto era ocasionado por conexiones sin control y de
forma desmedida. En la figura 6 muestra el ancho de banda del enlace principal luego de la
implementacion del servidor Radius, se observo que el ancho de banda de Subida y bajada

permanecen equilibrando durante varios dias y contrastado con la Figurar 5 se redujo a la
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mitad el consumo general del enlace, lo cual hace que calidad del servicio sea la Optima y se

evita la saturacion del mismo.

UTILIZACION DEL CANAL - TOP APS @ x

2.4GHz 5 GHz

Access Points

W

Interference Traffic AV pacity

Figura 7: Rendimiento de AP

Fuente: Controlador Inaldmbrico Cisco Serie 2500

En la Figura 7 se muestra como se redujo el trafico en las diferentes AP luego de la
implementacién del servidor Radius y sus politicas para restringir los accesos no autorizados,
y que tan solo dispositivos de la organizacion y los previamente autorizados tenga acceso a
red Inaldmbrica y demas recursos.

En cuanto a las politicas de seguridad implementadas, se puedo obtener buenos resultados
esto con relacion a la integracion de usuario del dominio con el Servidor Radius, debido a la

facilidad en la administracion de las claves de las redes inalambricas, y con respecto a limitar
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el nimero de conexiones por usuario se logré descongestionar las redes y tener un mayor

control de los usuario inalambricos.

Para efectos de la presente investigacion, se toma como datos las solicitudes rechazadas y
aceptada por el servidor Radius, con estos datos obtenidos de las 4 Gltimas semanas se genera

la siguiente tabla.

Tabla 1. Resultados de intentos de conexidn que recibe el servidor Radius después de la
implementacidn, se observa que acepta solo las conexiones de usuarios del dominio y las

demas las rechaza.

Numero de Solicitudes de conexion

Semana 1 Semana 2 Semana 3 Semana 4
Aceptadas 123 30 141 556
Denegadas 7760 5300 5970 4761

Fuente: Elaboracién Propia
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5. CONCLUSIONES

v Una vez que se examind los componentes de un Servidor Radius e infraestructura
de la organizacion se pudo definir qué politicas de seguridad eran las més indicadas
para corregir las falencias en los accesos a las redes inaldmbricas, y asi dotar de una
solucién adecuada a la organizacion.

v" Realizado el anélisis de la situacién actual de las redes inalambricas en el OSFL y
apoyandonos en las investigaciones hechas sobre los conceptos relacionados con la
autentificacion y servidores, se decidio instalar el servidor Radius sobre la
infraestructura actual que fue sobre un sistema operativo Windows Server 2016, y
asi facilitar la administracion de las politicas de seguridad implementadas.

v" A partir de la implementacion del sistema de autenticacion y autorizacion RADIUS
sobre un sistemas Operativo Windows Server 2016, se logrd tener un mayor control
de los accesos no autorizados a las redes inalambricas de OSFL, logrando denegar
un 90% de solicitudes de conexion mientras que el 10% de solicitudes aceptadas
son de usuarios autorizados como se muestra en la grafica 7 durante la 4 Gltimas
semanas, logrando cubrir con las falencias de seguridad que se encontraban en las
redes inalambricas, obteniendo buenos resultados después de la investigacion e
implementacion.

v' La seguridad y control en las redes Inalambricas del OSFL, se beneficiaron de
forma positiva, debido a que se implementaron politicas de seguridad como:
permitir que solo usuarios del dominio puedan conectarse a la red inalambrica,
limitar el nimero de conexiones por usuario y el uso de protocolos avanzados de
seguridad que nos permite encriptar los mensajes que viajan entre servidor y cliente
Inaldmbrico, con esto se logré minimizar el riesgo de robos de informacion y
ataques a los recursos que estan en la red LAN de la organizacion.
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